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Аннотация. Кибербуллинг является разновидностью 
буллинга. Использование данного термина в статье 
обосновано отсутствием подобного законодательно 
определенного термина, охватывающего широкий круг 
общественных отношений, регулируемых нормами как 
гражданского, так и уголовного права. В статье исследова-
на одна из форм правонарушений, связанных с кибербул-
лингом — вмешательство в частную жизнь лица путем со-
бирания или распространения информации о его частной 
жизни посредством информационных технологий, а также 
защита частной жизни уголовно-правовыми методами. 
Разработка системы противодействия такому виду 
преступлений актуальна для многих информацион-
но-технологически развитых государств. В связи с этим 
в качестве примера приведены нормы законов Кана-
ды, регулирующих кибербуллинг. В статье поставлен 
вопрос о том, можно ли считать незаконное собирание 
и распространение сведений о частной жизни лица 
в информационно-коммуникационной среде противо-
правными деяниями в отсутствие прямого упоминания 
информационно-коммуникационной среды, интер-
нет-пространства в ч. 1 ст. 137 УК РФ как пространства 
распространения информации о частной жизни лица, 
а также в отсутствие способов собирания сведений, 
определенных в ч. 1 ст. 137 УК РФ.
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Abstract. Cyberbullying is a type of bullying; the use of 
this term in the article is justified by the absence of such 
a legislatively defined term covering a wide range of 
public relations regulated by both civil law and criminal 
law. The article highlights one form of offense related to 
cyberbullying — interference with a person’s private life 
through the collection or dissemination of information by a 
person about private life on the Internet and its protection 
by criminal law instruments.

The development of a system for counteracting this 
type of crime is relevant for many IT developed countries. 
In this regard, the norms of the laws of Canada regulating 
cyberbullying are given as an example. The article raises 
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Эволюция информационных технологий не только 
служит на благо общества и государства, но и созда-
ет дополнительные возможности для организации 
противоправных деяний — наблюдения за человеком 
посредством несанкционированного подключения 
к его гаджетам, преследование и психологическое воз-
действие, включая доведение до самоубийства путем 
навязчивой рассылки писем и  СМС, вмешательства 
в  частную жизнь лица. Для описания таких проти-
воправных деяний введены новые термины  — «ки-
бербуллинг», «киберпреследование» (cyberstalking, 
facebook stalking). 

ПОНЯТИЕ «КИБЕРБУЛЛИНГ»

В настоящее время в  Российской Федерации в  четы-
рех нормативных правовых актах различных уровней 
и актах органов исполнительной власти разъяснитель-
ного характера в целях описания отношений, возни-
кающих в информационно-коммуникационной среде 
(ИКТ-среде), используется понятие «кибербуллинг» 
как «современная разновидность буллинга» [1], свя-
занная с  «травлей» [2], «травлей в  социальных се-
тях» [1], «деструктивными и  криминальными фор-
мами сетевой активности» [3], «преследованием 
сообщениями, содержащими оскорбления, агрессию, 
запугивание; хулиганство; социальное бойкотиро-
вание с  помощью различных интернет-сервисов» 
[4], «коммуникативными рисками и угрозами» [5], 
«проявлением агрессии, в  том числе физическим 
насилием, унижением, издевательствами в  отноше-
нии обучающегося образовательной организации со 
стороны других обучающихся и/или учителей» [6]. 
Кибербуллинг связывают с травлей, направленной не 
только на физических, но и на юридических лиц. На-
пример, «неадекватное или предвзятое представле-
ние информации о деятельности медицинских учреж-
дений и их работников в некоторых медиа и сетевом 
сообществе (кибербуллинг, троллинг, пранкерство 
и  т.п.)» [7]. Однако. несмотря на активное приме-
нение понятия «кибербуллинг», до настоящего 
времени не сформировалась система правового ре-
гулирования противоправных деяний в  ИКТ-среде, 
влекущих за собой значимые правовые последствия. 

the question of whether it is possible to consider illegal 
collection and dissemination of information about a 
person’s private life, carried out in the information and 
communication environment as illegal acts, in the absence 
of a direct mention of the ICT environment, the Internet 
space in Part 1 of Art. 137 of the Criminal Code of the 
Russian Federation as a space for disseminating information 
about a person’s private life, as well as in the absence of 
methods for collecting information defined in part 1 of 
Article 137 of the Criminal Code of the Russian Federation?

Keywords:  cyberbullying; online profile; Canada; criminal 
law
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Е.Е.  Никитина считает, что в  отсутствие право-
вого регулирования кибербуллинг должен регулиро-
ваться этическими нормами, которые формируются 
быстрее и часто служат основой для правовых норм 
[8, c. 30].

В соответствии со статистикой по Москве и Мо-
сковской области за 2017  г. «подростки 14–17  лет 
чаще всего становятся свидетелями агрессивного 
онлайн-поведения (46%), 44% получали агрессивные 
сообщения. Жертвами груминга стали 48%, 23% по-
лучали угрозы физической расправы» [9], в  2021  г. 
«большинство школьников уже знают о  кибербул-
линге, но только 76% из них понимают, что надо де-
лать, если столкнутся с онлайн-троллями. Лучше всех 
осведомлены, что такое травля в интернете, подрост-
ки 15–16  лет. Однако немалая доля (28%) детей со-
всем не знакомы с таким явлением» [10]. Зарубежные 
исследователи считают, что кибербуллинг — одно из 
самых распространенных преступлений в мире [11]. 

В связи с распространенностью данного явления, 
неоднозначностью оценки последствий и его социаль-
ной значимости в статье представлен анализ правово-
го регулирования незаконного вмешательства в тайну 
частной жизни человека посредством информацион-
ных технологий как одной из форм кибербуллинга на 
примере уголовного законодательства Российской 
Федерации и законодательства Канады. 

ПРЕДОТВРАЩЕНИЕ ВМЕШАТЕЛЬСТВА  
В ЧАСТНУЮ ЖИЗНЬ 

В Концепции Конвенции об обеспечении междуна-
родной информационной безопасности, подготов-
ленной в  2021  г. Российской Федерацией и  вынесен-
ной на обсуждение ООН, подчеркивается «важное 
значение информационной безопасности для реали-
зации основных прав и свобод человека и гражданина, 
прежде всего права на уважение частной жизни и за-
щиту персональных данных» [12]. Правовой прин-
цип регулирования отношений в сфере информации, 
информационных технологий и защиты информации, 
направленный на неприкосновенность частной жиз-
ни, недопустимость сбора, хранения, использования 
и  распространения информации о  частной жизни 
лица без его согласия, определен в п. 7 ст. 3 ФЗ «Об 
информации, информационных технологиях и о  за-
щите информации» [13] (далее  — ФЗ «Об инфор-
мации»).

Самостоятельного состава преступления, связан-
ного с преследованием или вмешательством в частную 
жизнь лица и осуществляемого в ИКТ-среде, УК РФ 
не содержит. К преступлениям, тесно связанным с на-
рушением персонального пространства человека, 

оказанием на него психологического воздействия, 
можно отнести, например, преступления, направлен-
ные на нарушение тайны частной жизни лица (ст. 137 
УК РФ), а  также нарушение тайны переписки, теле-
фонных переговоров, почтовых, телеграфных или 
иных сообщений (ст. 138 УК РФ).  

Если рассматривать вмешательство в  тайну част-
ной жизни лица, то с точки зрения уголовного зако-
на преступлением является «незаконное собирание 
или распространение сведений о частной жизни лица, 
составляющих его личную или семейную тайну, без 
его согласия либо распространение этих сведений 
в публичном выступлении, публично демонстрирую-
щемся произведении или средствах массовой инфор-
мации» (ч. 1 ст. 137 УК РФ). Однако в данном составе 
ничего не говорится о  совершении таких противо-
правных деяний посредством информационных тех-
нологий. 

В соответствии с  ч.  1 ст.  137 УК РФ признаком 
уголовно-наказуемого деяния является собирание 
или распространение не просто сведений о  частной 
жизни лица, а именно тех сведений, которые состав-
ляют личную или семейную тайну лица, без получе-
ния согласия от него на осуществление данных дей-
ствий. 

Соответственно собирание или распространение 
информации о  частной жизни другого лица должно 
быть совершенно с  умыслом, т.е. с  осознанием того, 
что именно эта информация сокрыта от третьих лиц 
субъектом права на неприкосновенность частной 
жизни. Поскольку понятие «тайна частной жизни» 
охватывает только ту информацию (сведения, сооб-
щения, данные), которую физическое лицо сохра-
няет в  неизвестности от третьих лиц. Эту позицию 
подтверждает Постановление Пленума Верховного 
суда РФ от 25  декабря 2018  г. №  46 «О  некоторых 
вопросах судебной практики по делам о  преступле-
ниях против конституционных прав и свобод челове-
ка и гражданина (ст. 137, 138, 138.1, 139, 144.1, 145, 
145.1 Уголовного кодекса Российской Федерации)» 
[14]. В соответствии с данным Постановлением «при 
решении вопроса о наличии в действиях лица соста-
ва преступления, предусмотренного ч. 1 или 2 ст. 137 
УК РФ, суду необходимо устанавливать, охватывалось 
ли его умыслом, что сведения о частной жизни граж-
данина хранятся им в тайне».

Таким образом, в  соответствии с  ч.  1 ст.  137 УК 
РФ преступлением не могут быть признаны действия, 
связанные с  собиранием или распространением об-
щедоступной информации о частной жизни лица, ко-
торая размещена самим гражданином или по его воле, 
а  также в  государственных, общественных или иных 
публичных интересах. 
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РАСПРОСТРАНЕНИЕ ИНФОРМАЦИИ  
О ЧАСТНОЙ ЖИЗНИ ЛИЦА

Уголовный закон в ч. 1 ст. 137 ограничивает действия, 
связанные с распространением информации, форму-
лировкой «распространение сведений в  публичном 
выступлении, публично демонстрирующемся про-
изведении». В  связи с  такой формулировкой встают 
вопросы: что можно понимать под «публичным вы-
ступлением» и можно ли считать, что под распростра-
нением сведений в  публичном выступлении могут 
рассматриваться, в том числе действия в интернете? 

Поскольку в ч. 1 ст. 137 УК РФ интернет не ука-
зывается как среда распространения публичного 
выступления, обратимся к  информационному зако-
нодательству. В соответствии с п. 9 ст. 2 ФЗ «Об ин-
формации» под распространением информации по-
нимаются «действия, направленные на получение или 
передачу информации неопределенному кругу лиц». 

Однако передача информации — это одна из ос-
новных функций информационно-телекоммуника-
ционной сети, поскольку в  соответствии с  п.  2 ст.  9 
«информационно-телекоммуникационная сеть  — 
технологическая система, предназначенная для пере-
дачи по линиям связи информации, доступ к которой 
осуществляется с  использованием средств вычисли-
тельной техники». 

Таким образом, под распространением сведений 
в том числе следует понимать действия, направленные 
на получение информации или ее передачу по интер-
нету неопределенному кругу лиц, т.е. информации, 
которую невозможно заранее индивидуализировать, 
поскольку отсутствуют общие для данных лиц крите-
рии, позволяющие определить закрытость круга лиц 
и вероятность изменения состава данных лиц во вре-
мени и пространстве. 

Однако точка зрения, отраженная в Постановле-
нии Пленума ВС РФ от 25 декабря 2018 г. № 46 [14], 
связывает распространение информации, ее сообще-
ние или разглашение с одним или несколькими лицами, 
несмотря на то что в определении (п. 9 ст. 2 ФЗ «Об ин-
формации») под распространением подразумеваются 
действия, направленные на получение информации или 
ее передачу неопределенному кругу лиц. 

Так, в  указанном выше Постановлении Пленума 
ВС РФ от 25  декабря 2018  г. №  46 разъяснено, что 
«распространение сведений о  частной жизни лица 
заключается в  сообщении (разглашении) их одному 
или нескольким лицам в устной, письменной или иной 
форме и любым способом (в частности, путем переда-
чи материалов или размещения информации с исполь-
зованием информационно-телекоммуникационных 
сетей, в том числе интернета)» (п. 3 Постановления). 

Незаконное распространение информации о тай-
не частной жизни лица может вызвать негативные 
последствия и  повлиять на активность и  непредвзя-
тость в  суждениях человека. Например, воздействие 
на свидетеля посредством вмешательства в  его част-
ную жизнь предлагается отнести к новой форме пост-
криминального воздействия, представляющего собой 
преследование, травлю свидетелей посредством соци-
альных сетей или других возможностей информаци-
онных технологий, что, в свою очередь, требует кри-
минализации таких деяний и введения нового состава 
преступления против правосудия [17].

Такое предложение не является единичным: на-
пример, Э.К.  Кутуев и  В.С.  Латыпов также считают, 
что форма кибербуллинга, заключающаяся в незакон-
ном распространении информации о  частной жиз-
ни лица в целях оказания воздействия на участников 
уголовного судопроизводства, должна быть кримина-
лизирована. Особенно если это касается участников 
уголовного судопроизводства (ст.  311 УК  РФ), веду-
щих онлайн-жизнь и  имеющих большое количество 
подписчиков в  своих профилях в  социальных сетях. 
«Действующее уголовно-процессуальное законода-
тельство не содержит необходимых норм, позволяю-
щих в  полной мере оградить как лиц, оказывающих 
содействие отправлению правосудия, так и  других 
участников уголовного судопроизводства от посткри-
минального, противоправного воздействия с  целью 
оказания влияния на исход расследуемого уголовного 
дела» [16, с. 13].

С одной стороны, в  соответствии с  тем, что ч.  1 
ст.  137 УК  РФ содержит понятия, раскрываемые ин-
формационным законодательством, посредством ко-
торых мы пришли к  выводу, что незаконное распро-
странение сведений о частной жизни лица возможно 
также посредством информационных технологий, 
это позволяет сделать вывод, что криминализация 
данных деяний не нужна. С  другой стороны, ст.  137 
УК РФ относится к  преступлениям гл.  19, видовым 
объектом которой выступают охраняемые законом 
общественные отношения в сфере конституционных 
прав и свобод человека и гражданина, в то же время 
предлагаемые указанными выше авторами изменения, 
относятся к охраняемым законом общественным от-
ношениям в сфере правосудия (гл. 31 «Преступления 
против правосудия»). В связи с этим данные престу-
пления, хоть и обладают формально схожими проти-
воправными деяниями — воздействие на человека по-
средством распространяемых сведений о его частной 
жизни, однако направлены на различные регулируе-
мые законом общественные отношения.

Распространение информации связано с  совер-
шением предварительных действий  — собиранием 
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информации. В  диспозицию ч.  1 ст.  137 УК РФ не 
включены способы совершения противоправных дей-
ствий в  интернете, ИКТ-среде. В  связи с  этим необ-
ходимо разобраться, можно ли в отсутствие прямого 
указания данных технологий в ч. 1 ст. 137 УК РФ счи-
тать противоправными деяния, связанные с  наруше-
нием частной жизни лица, совершенные с  использо-
ванием информационных технологий.  

СОБИРАНИЕ ИНФОРМАЦИИ  
О ЧАСТНОЙ ЖИЗНИ ЛИЦА

Нормативные правовые акты информационного за-
конодательства содержат пробел в  части определе-
ния способов незаконного собирания информации. 
ФЗ  «Об информации» не определяет ни понятие 
«собирание сведений», ни возможные способы со-
вершения таких действий. 

Диспозиция ч. 1 ст. 137 УК РФ также не опреде-
ляет способы совершения деяний, посредством кото-
рых может быть осуществлено незаконное собирание 
сведений о частной жизни лица. Хотя в других статьях 
уголовного закона можно встретить примеры опре-
деления незаконных способов собирания сведений, 
составляющих тайну. Например, в соответствии с ч. 1 
ст.  183 УК  РФ незаконными способами «собирания 
сведений, составляющих коммерческую, налоговую 
или банковскую тайну», являются «похищение до-
кументов, обман, шантаж, принуждение, подкуп или 
угроза, а равно иной незаконный способ». 

Способы собирания сведений раскрываются в су-
дебном акте наивысшего уровня  — Постановлении 
Пленума Верховного суда  РФ от 25  декабря 2018  г. 
№  46: «умышленные действия, состоящие в  получе-
нии этих сведений любым способом, например путем 
личного наблюдения, прослушивания, опроса других 
лиц, в  том числе с  фиксированием информации ау-
дио-, видео-, фотосредствами, копирования докумен-
тированных сведений, а также путем похищения или 
иного их приобретения». С такой позицией согласны 
прокуратура Ярославской области [19], Правитель-
ство Республики Крым [20].

В соответствии со ст.  25 УК РФ преступление 
может быть совершено с  прямым или косвенным 
умыслом. Например, интернет-пользователь может 
случайно загрузить из Сети вредоносную программ-
ную технологию, которая в  дальнейшем будет соби-
рать и  передавать информацию об активности че-
ловека как в интернете, так и в быту третьим лицам. 
Так, Google тайно собирает идентификаторы базовых 
станций с телефонов под управлением Android. При-
чем информация собирается, даже если пользователь 
отключил сервисы геолокации и GPS в устройстве, не 

устанавливал никаких приложений, восстановил за-
водские настройки или даже вынул сим-карту. Сведе-
ния передаются на сервера Google каждый раз, когда 
устройство попадает в зону действия другой базовой 
станции [21].

Данный пример позволяет рассуждать об умыш-
ленности действий пользователей таких программных 
технологий, поскольку в  подобных обстоятельствах 
интернет-пользователь и  не подозревает, что инфор-
мационные технологии ведут наблюдение, прослуши-
вают, фиксируют и копируют информацию о его част-
ной жизни без его ведома. В дальнейшем полученная 
информация может быть использована в  интересах 
третьих лиц. 

Примером решения проблемы несанкцио-
нированного собирания информации о  человеке 
в  ИКТ-среде и  предотвращения преступлений, на-
правленных на вмешательство в  его частную жизнь, 
служит план управления мероприятиями по кибер-
безопасности Правительства Канады 2019 г., который 
вступил в силу 8 апреля 2020 г. 

План управления мероприятиями по кибербез-
опасности Правительства Канады содержит осно-
вополагающий правовой принцип единой системы 
управления мероприятиями по кибербезопасности, 
который направлен на то, что данные об инцидентах 
информационной безопасности собираются из раз-
ных источников и результат их обработки предостав-
ляется в  едином интерфейсе, доступном для анали-
тиков безопасности. В  свою очередь, это облегчает 
изучение характерных особенностей, соответствую-
щих инцидентам безопасности, в том числе поиск пре-
ступников, которые взломали частные информацион-
ные системы, например незаконно получили доступ 
к персональному компьютеру. 

Кроме того, в нескольких штатах Канады действу-
ют законы, касающиеся издевательств в  интернете 
и  вне интернета, но кроме них уголовное законода-
тельство Канады также содержит соответствующие 
нормы. Так, в  соответствии с  уголовным законода-
тельством Канады преступник потенциально может 
быть привлечен к уголовной ответственности в случае 
совершения им угроз, запугивания, несанкциониро-
ванного использования компьютера, подделки лич-
ных данных, вымогательства, ложных и  клеветниче-
ских сообщений, непристойных или оскорбительных 
телефонных звонков, поощрения самоубийства. 

Действия, связанные с распространением откро-
венно сексуальных изображений другого человека без 
его согласия, считаются серьезным нарушением зако-
на и также попадают под действие уголовного закона. 
Данная статья была добавлена в Уголовный кодекс Ка-
нады в 2015 г.
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В настоящее время существует достаточно много при-
меров правового регулирования отношений, связан-
ных с кибербуллингом и его частным случаем — вме-
шательством в личную жизнь человека и нарушением 
тайны частной жизни посредством информационных 
технологий. 

Несмотря на то что ч. 1 ст. 137 УК РФ применяет-
ся уже достаточно давно, развитие информационных 
технологий ставит новые вопросы о  регулировании 
отношений в ИКТ-среде. Казалось бы, такие понятные 
действия, как распространение сведений и их собирание 
в реальной среде, для ИКТ-среды требуют своего допол-
нительного разъяснения, особенно в  период использо-
вания информационных технологий в противоправных 
целях, например в целях вмешательства в частную жизнь 
человека и  осуществления на него психологического 
воздействия через информационные технологии. 

Не все противоправные деяния, связанные с дав-
лением на лиц, криминализированы уголовным зако-
ном. Необходимо рассматривать ситуации в  каждом 
конкретном случае. Так, ч. 1 ст. 137 УК РФ содержит 
понятия, раскрываемые информационным законода-
тельством, используя которые можно сделать вывод 
о том, что уголовный закон защищает тайну частной 
жизни лица, в том числе осуществляющего свою дея-
тельность в ИКТ-среде.  
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