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Ускорение развития науки, технологий и  иннова-
ций влечет за собой радикальную трансформацию 
рынков, бизнес-моделей, способов производства 
и  распространения продуктов и  услуг, институтов 
и социокультурных отношений. Бурный рост неструк-
турированной информации в  сфере науки, техноло-
гий и  инноваций, которая уже не поддается анализу 
традиционными методами, становится серьезным вы-
зовом для принятия доказательных и своевременных 
решений. Только сейчас стало возможным ответить 
на этот вызов благодаря прогрессу средств обработки 
больших текстовых данных, защита которых должна 
быть обеспечена в интернете. 

Рынок цифрового контента в России и в большин-
стве стран появился около 20 лет назад и за это вре-
мя стал одним из крупнейших сегментов экономики. 
Товарами служат информационно-развлекательные 
материалы: аудио, видео, тексты, игры, приложения. 
Для организации продаж используются виртуальные 
площадки (магазины приложений, «сторы»), файлы 
распространяются по цифровым каналам. 

Важнейшим условием формирования культуры 
легального потребления пользователем высококаче-
ственного цифрового контента является необходи-
мость развитой инфраструктуры управления досту-
пом к нему. Весомый фактор — эволюция устройств 
для потребления цифрового контента. Взрывной рост 
популярности смартфонов и  планшетов способству-
ет всеобщей «мобилизации» рынка, получают все 
большую популярность системы распространения 
цифрового контента, создаются мультиплатформен-
ные решения  — ресурсы и  сервисы, предоставляю-
щие доступ к контенту со всех возможных устройств 
(смартфонов, планшетов и пр.). Поэтому крайне важ-
но разработать эффективные методики и механизмы, 
регулирующие доступ к  цифровому контенту в  ин-
тернете не только с ПК пользователя, но и при помо-
щи мобильных приложений, рассчитанных на исполь-
зование различными устройствами.

Система защиты цифрового контента в  вебе 
актуальна в  настоящее время и  в  связи с  приняти-
ем «антипиратских» законов (например, законо-
проект «О  внесении изменений в  законодательные 
акты Российской Федерации по  вопросам защиты 

интеллектуальных прав в  информационно-телеком-
муникационных сетях») и  усилением контроля со 
стороны Роскомнадзора. Игроки интернет-рынка 
вынуждены защищать собственный контент от не-
санкционированного копирования, чтобы выйти из-
под ответственности за потенциальные нарушения. 
Вступившая в силу с 1 января 2008 г. четвертая часть 
Гражданского кодекса РФ существенно ограничивает 
деятельность медиаплощадок, связанную с предостав-
лением во временное безвозмездное пользование эк-
земпляров произведений, защищенных авторских пра-
вом, в цифровой форме. Согласно данному закону, это 
разрешено только при условии исключения возможно-
сти создать цифровые копии этих произведений.

Защита от нелегального распространения циф-
рового контента — одна из основных задач, требую-
щих решения со стороны правообладателя и  автора. 
Типовым подходом к  решению задачи является вне-
дрение в приложение для воспроизведения контента 
некоторого кода DRM-системы (англ. Digital Rights 
Management — концепция программных и программ-
но-аппаратных средств, позволяющих организовать 
управление цифровым контентом при помощи моде-
лей разграничения прав доступа на основе лицензии, 
роли пользователя, привязки к  устройству и  так да-
лее), который обеспечивал бы неработоспособность 
приложения без наличия некоторого трудно копируе-
мого внешнего по отношению к приложению объекта 
(объекта привязки). Внедряемый код DRM-системы 
должен быть хорошо связан с  приложением, чтобы 
его сложно было бы удалить или заблокировать. 

В связи с ростом вычислительных мощностей уве-
личиваются требования к  устойчивости алгоритмов 
шифрования. Существующие системы управления 
цифровым контентом имеют невысокую степень за-
щиты от взлома путем реверс-инжиниринга и подме-
ны устанавливаемых драйверов (могут быть взломаны 
за несколько недель или месяцев), что позволяет при 
определенных условиях получать доступ к  защищен-
ным документам без санкции правообладателя (взла-
мываются программные проигрыватели контейнеров 
с  контентом, используется перехват ввода-вывода 
информации для получения исходного файла и  так 
далее). Так, известно, что для большинства существу-
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ющих DRM-решений на базе привязки к компьютеру 
конечного пользователя по активационному ключу 
есть возможность получения генератора ключа, если 
для его создания не используется криптография с от-
крытым ключом. 

Несмотря на очевидность данной угрозы, мно-
гие производители DRM-систем отказываются от 
применения криптографии с  открытым ключом из-
за большой длины ключа и  упрощения атаки мето-
дом модификации кода DRM (типовые алгоритмы 
трудно защитить от анализа и  модификации). Также 
есть возможность создания эмулятора путем взлома 
и восстановления программы микроконтроллера, ис-
пользуемого в ключе. Сюда относится и возможность 
изменения данных о  лицензии в  памяти микрокон-
троллера. Случаи использования данной уязвимо-
сти очень редки. Некоторые производители ключей 
предлагают штатные средства их эмуляции для целей 
отладки. Анализ таких средств также может помочь 
злоумышленнику. Наконец, у  DRM-решений на базе 
электронного ключа или смарт-карты есть возмож-
ность создания эмулятора путем анализа протокола 
обмена данными между защищенным приложением 
и ключом. Теоретически в ключе можно реализовать 
сколь угодно сложный код, что сделало бы данную уяз-
вимость несущественной, однако на практике часто 
данный вопрос плохо проработан (как разработчика-
ми систем DRM, так и программистами, осуществля-
ющими интеграцию системы DRM с  приложением), 
что делает данную уязвимость наиболее важной.

В российском законодательстве для DRM исполь-
зуется термин «технические средства защиты автор-
ских прав» (ТСЗАП). Так, согласно ст. 1299 ГК РФ, 
«техническими средствами защиты авторских прав 
признаются любые технологии, технические устрой-
ства или их компоненты, контролирующие доступ 
к произведению, предотвращающие либо ограничива-
ющие осуществление действий, которые не разреше-
ны автором или иным правообладателем в отношении 
произведения».

При этом законом установлено, что в  отноше-
нии произведений не допускаются: осуществление 
без разрешения автора или иного правообладателя 
действий, направленных на то, чтобы устранить огра-
ничения использования произведения, установленные 
путем применения технических средств защиты автор-
ских прав; изготовление, распространение, сдача в про-
кат, предоставление во временное безвозмездное поль-
зование, импорт, реклама любой технологии, любого 
технического устройства или их компонентов, исполь-
зование таких технических средств в целях получения 
прибыли либо оказание соответствующих услуг, если 
в результате таких действий становится невозможным 

использование технических средств защиты авторских 
прав либо эти технические средства не смогут обеспе-
чить надлежащую защиту указанных прав.

За последние 10  лет в  научных журналах было 
опубликовано несколько российских исследований 
по теме DRM (в частности, [1, 2, 3]). Более актуаль-
ные публикации — за 2018–2020 гг. — можно найти 
в  менее известных научных журналах, попадающих 
в  РИНЦ (например, [4, 5]. В  них авторы приводят 
преимущественно общие подходы к  определению 
DRM-защиты и  истории применения этих техноло-
гий для медиа на примере музыкальных файлов и ви-
деофильмов.

Также в  России зарегистрировано не менее трех 
патентов. Это «Устройство и  способ поддержки об-
мена содержимым между доменами с  отличающи-
мися DRM» (авторы Йоон Ки Сонг, Дзеонг Дзеон 
Дзеонг, Хванг Сеонг Оун, Нам До Вон, Ким Дзеонг 
Хиун, Парк Дзи Хиун, Дзеонг Санг Вон, Ким Дзун 
Ил, Ахн Сеонг Мин, Ким Сеонг Хан, Дзанг Ван Хо; 
опубликован в  2009  г., принадлежит «Электроникс 
Энд Телекоммьюникейшнз Рисерч Инститьют Инка 
Энтуоркс, ИНК.»); «Улучшенная система цифрово-
го управления правами (DRM)» (авторы Бакс Ваутер, 
Камперман Франсискус Л.А.Й., Ленуар Петрус  Й., 
Шостек Лукаш;, опубликован в 2011 г., принадлежит 
«Конинклейке Филипс Электроникс Н.В.»); рос-
сийский патент «Способ управлениями лицензиями 
в  DRM-системе» (А.Н.  Зацепин и  ООО  «Протек-
шен Технолоджи Ресерч», датирован 2013 г.). 

По теме DRM/ТСЗАП в России достаточно мало 
исследовательских работ, направленных на развитие 
непосредственно программного обеспечения в обла-
сти мультимедиа-контента. Одной из немногих дис-
сертаций по этой теме можно считать работу А.Н. Бе-
резина «Методы повышения уровня безопасности 
защитных преобразований информации», защищен-
ную в  2016  г. в  Санкт-Петербургском государствен-
ном электротехническом университете «ЛЭТИ» 
им. В.И. Ульянова (Ленина). 

Одной из компаний, занимающихся научно-ис-
следовательской работой в  сфере информационной 
безопасности применительно к  защите цифрового 
контента от нелегального использования, является 
ООО  «Сайенслист». Ее руководитель  — Михаил 
Иванович Демидов — занимается НИР, посвященны-
ми охране цифрового авторского контента. В рамках 
исследований был сформирован достаточно большой 
научный задел по реализации НИОКР, который со-
стоит из трех объектов интеллектуальной собствен-
ности — программы для ЭВМ «Программный ком-
плекс для защиты авторского цифрового контента 
для веб-приложений ScienceDRM Cloud Edition», со-
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зданной в 2017 г.; программы для ЭВМ «Программ-
ное обеспечения для организации мультиарендного 
доступа к  сервисам защиты, хранения и  предостав-
ления цифрового контента (версия 1.0)», созданной 
в рамках выполнения госконтракта в 2020 г., а также 
программы для ЭВМ для защиты авторского циф-
рового контента ScienceDRM, зарегистрированной 
в 2014 г. и описывающей логику работы этих модулей 
решения. 

В научно-техническом отчете 2017  г. о  выполне-
нии НИОКР по теме «Разработка клиент-серверно-
го приложения для защиты авторского цифрового 
контента, а  также предоставления авторизованного 
доступа к нему с разграничением прав» разработчик 
решения ScienceDRM  — коллектив ООО  «Сайенс-
лист»  — исследовал способы организации архитек-
туры такого решения [6]. 

Исследование показало, что качественная и  оп-
тимальная архитектура разрабатываемого решения 
должна интегрировать следующие преимущества:

1) соответствие стандарту REST  API программ-
ного интерфейса для взаимодействия с  внешними 
программными продуктами, разработанными на лю-
бых платформах с поддержкой REST API;

2) возможность изменять оформление встраи-
ваемого виджета под целевой ресурс при помощи 
технологий CSS; изолированность контекста данных 
виджета;

3) принудительное шифрование клиент-сервер-
ной передачи данных, то есть обеспечение механиз-
мов переброса маршрутов (рероутинг) запросов в за-
щищенные каналы, в том числе SSL;

4) наличие механизмов защищенного обмена 
(шардинга) хранимых данных для использования сес-
сионных сетей доставки контента; 

5) наличие готовых к  использованию пользова-
тельских сценариев и автогенерируемого виджета ин-
терфейса для пользовательского взаимодействия;

6) программный код, разработанный с  расчетом 
подключения сообщества независимых разработчи-
ков к развитию программного продукта, в том числе 
с открытым исходным кодом.

В создаваемом программном обеспечении не 
предполагаются хранение и  обработка конфиденци-
альной информации, в  том числе персональных дан-
ных. При этом система должна соответствовать сле-
дующим требованиям к защите информации:

1) обеспечивать конфиденциальность, целост-
ность и  доступность обрабатываемой в  сервисе ин-
формации предотвращением несанкционированного 
доступа неуполномоченных лиц, копирования, рас-
пространения, модификации, уничтожения и  блоки-
рования;

2) реализовывать разграничение доступа всех 
пользователей, включая администраторов системы 
и  администраторов безопасности, к  информации, 
обрабатываемой в сервисе, а в случае обработки кон-
фиденциальной информации  — предоставлять воз-
можность управления списком пользователей, допу-
щенных к  обработке конфиденциального документа, 
и  предоставляемыми этим пользователям правами: 
«только чтение», «модификация», «разрешена пе-
чать» и «управление доступом к документу»;

3) организовывать с  помощью SSL-сертификата 
криптографическую защиту информации, передавае-
мой по каналам данных, в соответствии с требования-
ми Законодательства РФ и уполномоченных государ-
ственных органов;

4) иметь функции сбора (журналирования) собы-
тий безопасности, выполняющие регистрацию сле-
дующих действий администраторов и пользователей: 
дата, время и результат входа/выхода в сервис (успеш-
ный/неуспешный/несанкционированный/отказ 
в  доступе и  т.п.); создание/удаление/модификация 
учетных записей администраторов и  пользователей 
и предоставление/изменение им прав доступа; содер-
жание вносимых пользователями и  администратора-
ми изменений в  данные, обрабатываемые в  сервисе, 
в том числе создание, копирование, удаление и моди-
фикация отдельных записей, документов и  иных ин-
формационных сущностей;

5) обеспечивать целостность и  достоверность 
журнала безопасности, а также сбор событий, связан-
ных с журналом (очистка, модификация);

6) предоставлять инструментарий для анализа на-
копленной в  журнале администратора безопасности 
информации, поиска по критериям и фильтрации со-
бытий информационной безопасности, создания соб-
ственных отчетных форм и подготовки отчетов;

7) реализовывать возможность выгрузки журнала 
событий безопасности администратором безопасно-
сти в табличном виде (csv, xls, xml и т.п.);

8) формировать шаблоны отчетных форм, до-
ступные через интерфейс администратора безопас-
ности, структура и содержание которых определяется 
на этапе проектирования сервиса;

9) программное обеспечение должно быть раз-
вернуто внутри периметра безопасности заказчика, 
на оборудовании, управляемом и администрируемом 
работниками заказчика;

10) сервисы и  приложения программного обе-
спечения должны запускаться с минимально необхо-
димыми правами и не должны запускаться с правами 
администратора домена и выше;

11) все учетные записи должны иметь минималь-
но необходимые полномочия;
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12) все учетные данные для проверки подлинно-
сти (например, пароли/парольные фразы) должны 
передаваться только в зашифрованном виде с исполь-
зованием стойкого алгоритма шифрования не ниже 
TLS 1.2 и храниться только в виде результата необра-
тимого преобразования (хэш) алгоритмом не хуже 
SHA-256 (или аналогичного по стойкости) на всех 
компонентах сервиса;

13) должна быть обеспечена возможность авто-
матического отключения сессии пользователя после 
заданного (не более 10 минут) периода его неактив-
ности;

14) при использовании в  сервисе приложений, 
построенных на основе веб-технологий, должна обе-
спечиваться защита от наиболее распространенных 
типов атак на данный класс приложений типа SQL-
injection, cross-site scripting, bu[er over\ow;

15) должны быть предусмотрены механизмы кон-
троля работоспособности (тестирования) механиз-
мов защиты информации.

Алгоритм модуля обработки и  предоставления 
информации ScienceDRM совместим с  форматами 
входящих файлов и файлов выгрузки обслуживаемых 
информационных ресурсов (офисные форматы MS 
O]ce, PDF, TXT, XML, CSV). В каждом из режимов 
работы программного обеспечения используются 
различные входные данные, результаты работы в каж-
дом из режимов также разные. Таким образом, реше-
ние имеет модульную структуру, при внедрении инте-
грируется с  существующими системами управления 
контентом посредствам общепринятых протоколов 
и концепций обмена данными (REST), обеспечивает 
защищенность контента. 

В рамках проекта НИР ООО «Сайенслист» была 
создана масштабируемая гибкая система защиты циф-
рового контента, позволяющая разграничивать уров-
ни доступа к запрашиваемому медиаматериалу (текст, 
изображение, презентация, видео, аудио) согласно 
ролевой модели и контролю условий предоставления 
цифрового контента правообладателями с интеграци-
ей с системой биллинга и сбором статистики. Продукт 
обеспечивает шифрование и  нанесение цифровых 
водяных знаков на цифровой контент. Архитектура 
сервиса исключает любую выдачу незащищенного 
контента за пределы системы распределенного хране-
ния цифрового контента (выдача по сильно защищен-
ным ссылкам в  средстве просмотра веб-документов, 
которыми нельзя воспользоваться для выкачивания 
контента). Цифровой документ, просматриваемый 
постранично в  защищенном таким способом вид-
жете, невозможно скопировать вручную в  неизмен-
ном виде. Разработка и  применение дорогостоящих 
средств автоматизации и распознавания текста с экра-

на (для обхода этого ограничения) в таком контексте 
становятся бессмысленными при наличии недорогого 
доступа к  легальному (санкционированному право-
обладетелем, автором, администратором сайта) про-
смотру контента с возможностью эквайринга (приема 
платежей) за право доступа к защищенному контенту. 
Результатом этого проекта стала комплексная про-
граммная веб-платформа с  личным кабинетом, бил-
лингом, встраиваемой библиотекой для защищенно-
го просмотра контента (виджетом) и  интеграции на 
интернет-сайты (по аналогии с  собственными сред-
ствами просмотра у Google Books, SlideShare, Scribd) 
и масштабируемой инфраструктурой.

Разработка такой программной платформы позво-
лила: создать эффективный в  контексте технической 
реализации механизм защиты цифрового контента от 
несанкционированного доступа; интегрировать реше-
ние по защите цифрового контента в большинство су-
ществующих систем управления контентом (CMS) че-
рез гибкий программный интерфейс (API); создавать 
различным разработчикам новые контентные реше-
ния, которые будут масштабироваться по мере расши-
рения аудитории, производственных мощностей; зна-
чительно упростить создание коммерческих продуктов 
на базе дистрибуции авторского цифрового контента.
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