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Аннотация. В современную эпоху сентенция о том, что 
миром правит информация, получает новое, на этот раз 
«цифроплатформенное», подтверждение своей истин-
ности. С появлением в 1990-х годах глобальных интер-
нет-платформ категории «свобода слова», «свобода 
массовой информации» и «свобода самовыражения», 
постепенно меняя технологические форматы своего во-
площения и реализации, сохраняют неизменными свою 
демократическую сущность и роль в процессах личност-
ного, общественного и государственного развития. 

По мере вступления человечества в очередной 
информационный цикл, охватывающий ориентировочно 
первые десятилетия XXI в., постепенно формируется, 
набирает институциональный и регулятивный потенциал 
исторически самая «молодая» информационно-комму-
никационная свобода — свобода сетевой (онлайновой) 
информации и коммуникации. Как и ее предшествен-
ники (свобода слова, печати, радио- и телевещания), 

она требует определенного обновления механизмов 
социального регулирования по мере своего «созрева-
ния» и вхождения в жизнь глобальных, национальных 
и региональных обществ.

Именно контекст реализации такого рода ин-
новаций на примере конкретной страны — Австра-
лии — определяет основной предмет данной статьи, ее 
сущностную составляющую. Конкретные и актуальные 
проявления этой сущности анализируются авторами 
статьи на примерах систем правового и иного регули-
рования в австралийской медиасфере. Так, одним из 
предметов анализа является вопрос о том, как Австра-
лия справляется с задачей обновления механизмов 
социального регулирования в медиасфере. Логическим 
следствием этого вопроса является другой: есть ли в со-
ответствующем опыте Австралии позиции, достойные 
рецепции в иных правовых и этических порядках?

Акцентируя внимание на этих вопросах, авторы 
рассматривают некоторые наиболее интересные реше-
ния, принятые правительством Австралии за последнее 
десятилетие. Они также анализируют действующее 
в Австралии законодательство и другие нормативные 
механизмы и инструменты, направленные на регулиро-
вание связей со СМИ в этой стране, а также основные 
тенденции их развития. В частности, такие, как пионер-
ские (Австралия — признанный пионер в этой сфере 
правового регулирования) изменения в регулировании 
деятельности цифровых медиаплатформ на примере 
Google и Facebook1 и вполне конкретные модифика-
ции австралийского национального законодательства 
о диффамации.

Ключевые слова: Австралия, Австралийский Союз, 
Европейский Союз, цифровые платформы, цифровые 
сервисы, массовые коммуникации, право массовых 

1  С 28 октября 2021 г. Meta Platforms, Inc. в России признана 
Тверским судом г. Москвы экстремистской организацией.
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Abstract. In the modern era, the not at all new maxim 
that information rules the world is getting a new, this 
time “digital-platform” confirmation of its truth. With the 
emergence of global online platforms in the 1990s, the 
categories of “freedom of speech”, “freedom of mass 
information” and “freedom of self-expression”, while 
gradually changing the technological formats of their 
embodiment and implementation, keep their democratic 
essence and role in the processes of personal, public and 
state development unchanged. 

As humankind enters its next information cycle, roughly 
covering the first decades of the 21st century, institutional and 
regulatory potential of the historically “youngest” information 
and communication freedom — the freedom of web-based 
(online) information and communication — is gradually 
taking shape, gaining institutional and regulatory potential. 
Like its antecedents (freedom of speech, press, radio and 
television broadcasting), it requires a certain upgrade of its 

social regulatory mechanisms as it “matures” and enters into 
the life of global, national and regional societies.

It is the context of the implementation of this kind 
of innovation on the example of a specific country — 
Australia — that determines the basic subject of this 
article, its main essential component. Specific and topical 
manifestations of this essence are analyzed by the authors 
of this article using examples of legal and other regulatory 
systems in the Australian media sphere. For example, 
one of the subjects of analysis is the question of how is 
Australia coping with the challenge of updating its social 
regulatory mechanisms in the media sphere. And, as a 
logical consequence of the former, is there any position in 
Australia’s relevant experience that is worthy of reception in 
other legal and ethical orders?

Focusing on these issues the authors review some 
of the most interesting decisions taken by the Australian 
government over the past decade. The authors also analyse 
the current law and other regulatory mechanisms and 
instruments in Australia aimed at regulating the mass media 
public relations in this country as well as the main trends of 
their development. In particular, such as pioneer (Australia 
is a recognised pioneer in this sphere of legal regulation!) 
changes in the regulation of digital media platforms on 
the example of Google and Facebook (from October 
28, 2021 — Meta Platforms, Inc. in Russia, admitted as 
extremist organization by the Moscow Tverskoi Court), 
and quite specific modifications of Australian national 
defamation law.

Keywords: Australia, Commonwealth of Australia, 
European Union, digital platforms, digital services, media, 
media law, media legislation, Russian Media Law, ASMA
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Potest lectiones ad urbem et mundum2

THE COMMONWEALTH OF AUSTRALIA  
AS A SUBJECT OF ANALYSIS 

Australia’s media legal system was chosen as the focus of 
our study for a number of reasons. The first of these was 
Bloomberg’s assessment [1] that Australia has become the 
world’s ‘testing ground for digital platform regulation’ be-
tween 2017 and 2021. Although the News Media and Dig-
ital Platforms Mandatory Bargaining Code 2021 amend-
ments to Australia’s Competition and Consumer Protection 
Act, which incorporate the main supporting elements of 
Australia’s model of legal regulation of the interaction be-
tween modern Australian digital journalism and the IT gi-
ants over the years, have yet to be fully tested in practice and, 
according to Australian university professor Curtin Tama 
Leaver, remain “an untested gun in the desk of the Australian 
federal exchequer”, other countries have for some years now 
been keeping abreast in order to learn from its pioneering 
attempts to regulate certain areas of the world’s IT giants. 

The second reason is a certain exotic factor of this 
country, or more precisely, the fact that its legal system is 
little known to the majority of Russian readers. In partic-
ular, it can be seen as belonging to a different legal system 
than the domestic one (Anglo-Saxon) and a different his-
torical development of the legal and political systems [2]. 
Finally, an important circumstance of our choice was the 
availability of legal information on the regulation of mass 
media relations in this country, which was already revealed 
at the very beginning of the research. It turned out that the 
Australian authorities are very responsible about the avail-
ability of their national legal information, which is quite 
abundant in the public domain on official sources. 

THE STRUCTURE OF THE COMMONWEALTH OF 
AUSTRALIA 

Before examining how the media sector is regulated in Aus-
tralia, it is worth saying a few words about the state structure 
of the Commonwealth of Australia, as this is what deter-

2  Possible lessons for the city and the world (latin).

mines the specifics of the legal system. Australia is a federal 
state comprising 6 states and 2 territories and the model of 
Australian federalism is very developed and both states and 
territories have significant law-making and law-enforcement 
powers as well as their own legal interests that do not always 
coincide with the interests of the federal authority. Because 
of this, and also because Australia is a member of the com-
mon law family, a bilevel legal system has been developed, 
combining federal and state and territory laws. Moreover, 
laws and regulations may regulate the same area of social re-
lations in different territories in varying ways. At the same 
time, we should note that the sphere of mass communica-
tions in Australia is regulated by law at the federal level.

DEGREE OF REPRESENTATION OF THE SUBJECT 
MATTER OF THE ARTICLE IN GLOBAL ACADEMIC 
DISCOURSE

There are a number of studies of Australian media law in 
the legal scholarship. The most detailed analysis of the 
Australian media law and related problems can be found 
in the foreign legal scholarship. For example, Butler and 
Rodrick [3] analysed the case law, legislation and regu-
lations governing media practices in various fields, such 
as journalism, advertising, multimedia and broadcasting 
in Australia. In addition to traditional forms of media, 
which include television, radio, film, and newspapers, 
the newest forms of media, such as the internet, online 
forums, and various digital technologies, are also anal-
ysed. Rolf analysed the basic principles of media law as 
well as the laws which regulate defamation, invasion of 
privacy, and freedom of information [4]. Fernandez also 
analysed defamation law, privacy and secrecy, invasion 
of privacy, freedom of information is also examined and, 
more than that, highlights some aspects of lawmaking in 
this area and initiatives to reform media regulation [5]. 
There are also some articles narrower in subject of anal-
ysis, for instance, Dent and Kenyon analyse defamation 
law in australia through a comparative content analysis 
of Australian and US newspaper articles [6], and Flew 
examined the Australian media law through the perspec-
tive of new issues arising from increasing concentration 
of ownership and control over the internet by a limited 
number of giant digital corporations [7].
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There are considerably fewer studies of Australian 
media law in the Russian legal scholarship. Certain and 
quite interesting aspects of Aboriginal copyright regulation 
in Australia are covered in Richter, A.G. “International stan-
dards and foreign practices of journalistic regulation” [8]. 
There are also few articles that analyse narrower aspects 
of media legislation in several states. For example, Nadiro-
va analysed the Australian antimonopoly law in the media 
sphere through researching the practice and effectiveness of 
prohibiting cross-ownership of the media in Australia, the 
United Kingdom, and the United States [9]. She examined 
deals for the purchase of print and broadcast media from the 
point of view of their compliance with current legislation, 
as well as their impact on the level of media concentration, 
availability of information services and their diversification. 
Chikishev analysed the Australian law practice of redistribu-
tion of income at the mass media market [10]. Thus, we see 
that in the foreign legal scholarship there is a comprehensive 
study of the Australian media law, while in the Russian legal 
scholarship there is no such study.

CURRENT MEDIA LEGISLATION: THE AUSTRALIAN 
AND RUSSIAN MODELS

Australia does not have a specific media law identical to 
the Russian one [11]. However, the media legislation of 
this country comprises a system of federal laws regulat-
ing a more extensive sphere of social relations than the 
Russian media law. For example, telecommunications in 
Australia refer to communications by telephone, radio 
and the internet. Accordingly, telecommunications op-
erators are regulated by the same law that regulates the 
media. The centerpiece of this system is the Australian 
Communications and Media Authority Act of 2005 [12] 
that regulates the establishment, functions, powers and 
responsibilities of the Australian Communications and 
Media Authority (hereafter ACMA). It is the ACMA 
that carries out the broadcasting, content and data trans-
mission, spectrum management (radio broadcasting) and 
telecommunications functions within Australia.

Broadcasters are regulated in more detail by the Law 
on Broadcasting Services [13, 14]. The Australian Broad-
casting Services Act is similar to the Russian Law of 27 De-
cember 1991 No 2124-1 “On the Mass Media” (it is almost 
the same age as the Russian law which took effect on Feb-
ruary 8, 1992) but the system of support for its relevance 
and the pinpoint nature of its impact on the social relations 
which need to be regulated by its standards is in our opin-
ion different from the similar system in Russia. The main 
difference is that while both Australia and the Russian Fed-
eration have a purely legislative subsystem to support the 
relevance of the above legislation, the Australian Broad-
casting Services Act, like other media legislation, has a de-

veloped practice of upgrading its regulatory framework in 
the form of so-called Codes of Practice? Which explain in 
detail the narrower aspects of the application of the “main” 
law in relation to them and establishing “best practices”. In 
relation to the Law on Broadcasting Services, there is cur-
rently a Code of Practice for Commercial Television [15]. 
It contains basic rules for the placement of content for tele-
vision broadcasters. The code also contains rules regarding 
advertising time and placement on television advertise-
ments, gambling advertisements, program classifications, 
and rules for news reporting that require accuracy, fairness, 
and respect for privacy.

It is noteworthy that the Commonwealth of Austra-
lia also has standards for children’s television, enshrined 
in a specific law [16]. Their purpose is, firstly, to promote 
Australian programs to develop children’s sense of belong-
ing to the Australian people [16, art. 6 (a)], and, second-
ly, to protect children from the possible harmful effects 
of television [16, art. 6 (b)]. The first goal is achieved by 
establishing quotas for different genres of television pro-
grams (including those based on the production budget 
of the programs). The standards also regulate advertising 
content on children’s television, and the bans contained 
there are identical to those in Russia, the only difference 
of which is that in Russia these bans are enshrined in the 
Federal Law on Advertising [17, art. 6]. For example, both 
Russian [17, art. 6, p. 4] and Australian [16, art. 20, p. 2] 
legislation contains a ban on advertising that gives children 
the impression that possession of the advertised product 
puts them in a preferential position compared to other 
children, as well as a ban on advertising that encourages 
children to persuade parents or others to purchase the ad-
vertised product [16, art. 20, p. 1; 17, art. 6 p. 2]. However, 
there are differences in the legislative regulation of “chil-
dren’s” advertising: for example, the Children’s Television 
Standards contain rules about the proper representation 
of the advertised product. Thus, if the size of the adver-
tised product is not clear, the advertiser must indicate it 
by means of comparison with something that a child can 
easily recognize [16, art. 21, p. 4], and if the advertised 
product requires accessories to use, the advertiser must 
clearly distinguish between the price of the product and 
the price of any accessories [16, art. 21, p. 5]. 

Broadcasters are regulated in a similar way, by the 
Broadcasting Act which contains basic rules concerning 
content [18]. 

COMPLAINTS MECHANISM FOR MEDIA  
LAW VIOLATIONS

It is noteworthy that if any media licensee (ranging from 
television and radio broadcasting to the internet) violates 
established standards, an appeal can be drafted that will 
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be investigated for a possible violation of media law [19]. 
ASMA reviews all complaints claiming a violation of 
broadcasting rules if the complainant has contacted the 
broadcaster and is not satisfied with the response, or if 
the complainant has not received a response. ASMA also 
considers all complaints alleging violations of licensing 
conditions, standards, and rules for providing online con-
tent. This tool for filing complaints is quite popular — in 
2022 alone the Australian Communications and Media 
Authority has published 16 results of investigations [20], 
but the number of appeals is much higher — so, accord-
ing to statistics [21], in April — June 2022 ACMA regis-
tered 64 appeals only. The largest number of complaints 
(25) was filed against commercial TV and radio broad-
casters and 16 complaints were filed against state TV and 
radio broadcasters. However, as a result of investigating 
the complaints, violations were found only in the activi-
ties of commercial TV and radio broadcasters.

ACTUALISATION MECHANISMS

Thus, we see that the core of Australian media legisla-
tion was created in the 1990s and 2000s, approximately 
a quarter of a century ago. However, it is constantly being 
updated in order to ensure the necessary social and le-
gal compliance of its norms with technological change. 
This is achieved, firstly, by regular amendments to the 
existing laws and, secondly, by passing codes of practice. 
In addition, new laws are being passed in areas related 
to the media, such as, for example, the Internet Safety 
Act 2021 [22]. Despite this, according to the Australian 
lawmaker, such measures do not fully cover the chang-
es rapidly occurring in the media field, making 2019 an 
unprecedented year of review of Australian legislation in 
this area. Governments (Australia has both Federal and 
State and Territory governments) have admitted that the 
“media landscape” is now highly globalised, and have re-
sponded by seeking to ensure the relevance of Australian 
media laws in the digital age through reforming Austra-
lian media laws in two ways. The first area of reform was 
a change in the regulation of digital platforms, which in-
cludes Google and Meta Platforms, Inc., and the second 
was a change in national defamation law.

DIGITAL PLATFORMS AND COMPETITION 
PROTECTION ON MEDIA MARKETS

Let’s take a closer look at the changing regulation of dig-
ital platforms. The Australian anti-monopoly regulator, 
the Australian Competition and Consumer Commission 
(ACCC), conducted an investigation that examined the 
impact of digital platforms (particularly Google and Meta 
Platforms, Inc.) on competition in the media and adver-

tising markets in general and the impact of digital plat-
forms on journalistic content in particular. As a result of 
the investigation, the ACCC published a report [23] with 
23 recommendations concerning issues such as competi-
tion, the relationship between digital platforms and tradi-
tional media, digital literacy, privacy law reform, taxation 
and unfair contract terms. The most important of these 
were recommendations to develop and implement a new 
regulatory framework to ensure effective supervision of 
all organisations involved in producing or providing con-
tent in Australia, with the aim of creating a level playing 
field that promotes competition in Australia’s media and 
advertising markets. To achieve this goal, it was proposed 
that digital platforms appointed by the Australian Com-
munications and Media Authority (ACMA) be required 
to implement a code of conduct to govern their relation-
ships with news media businesses, which ACMA would 
oversee. Following ACMA recommendations, Australia 
drafted and passed new law in 2021 [24], requiring digi-
tal platforms such as Meta Platforms, Inc. and Google to 
pay local media and publishers for links to their content 
in news feeds or search results, sparking a broad public 
and national response [25]. According to Australian 
Communications Minister Paul Fletcher, “The code will 
ensure that news media businesses are fairly rewarded for 
the content they produce, which will help support jour-
nalism of public interest in Australia” [26]. The same pur-
poses are intended to be achieved by the Canadian Act 
of June 22, 2023 [27]. This act is close in content to its 
Australian predecessor of 2021. However, in several as-
pects the Canadian act offers a more advanced response 
to the challenges which prompted the creation of these 
laws. This Act has been strongly opposed by Meta and 
Google [28].

INNOVATIONS IN THE SEARCH SYSTEM LIABILITY 
REGULATION

Next, let us discuss the reform of national defamation 
law. Although each of Australia’s states and territories has 
its own defamation laws, these laws are largely similar 
in terms of containing a set of typical defamation provi-
sions under which a defamation plaintiff must establish: 
a)  the fact of publication (which can be done through 
any means of communication); b)  the defamatory sig-
nificance of publication, which is defined as such signif-
icance as to make the ordinary reasonable reader think 
badly of or avoid the plaintiff; c) the fact of identifica-
tion (i.e., some or all readers will consider the message 
in question to be related to the plaintiff). However, there 
are defences to defamation charges, which include fair 
protected report defences, justification (truth) defences, 
a contextual truth defence, an honest opinion defence, 
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innocent dissemination and a triviality defence. If the de-
fendant’s actions could be qualified as acting under any 
of these defences, the defendant will not be liable for def-
amation [29]. The following defamation cases, involving 
the previously mentioned Meta Platforms, Inc. and Goo-
gle corporations, have gained prominence in Australia 
over the past two years and resulted in significant changes 
in the regulation of liability of search systems in 2022. In 
Google LLC v. Defteros, J. Defteros won a lawsuit against 
Google after the company failed to remove an article that 
he claimed defamed him, but Google appealed the case 
to the High Court. The High Court, however, ruled that 
Google was not the publisher of the link to the defama-
tory third-party content displayed as part of the search 
result, because Google, by providing the search result in 
a form that includes a hyperlink, does not direct, entice 
or induce the user to click on the hyperlink [30]. For this 
reason the fact of publication was found innocent and, 
therefore, Google was immune from liability.

In Fairfax Media Publications Pty Ltd; Nationwide 
News Pty Limited; Australian News Channel Pty Ltd v Vol-
ler [31] plaintiff Dylan Voller sued Fairfax Media, Austra-
lian News Channel and Nationwide News for allegedly 
defamatory comments published at Meta Platforms, Inc. 
in response to articles posted on the pages of the Sydney 
Morning Herald, The Australian, Sky News, The Bolt 
Report and The Centralian Advocate from July 2016 to 
June 2017. These media organisations were found by the 
High Court to be the primary publishers of third-party 
comments made on their public pages at Meta Platforms, 
Inc. The court ruled that a person’s liability as a publisher 
depends on whether that person, by aiding and abetting 
the message in question, participated in the transmission 
of the defamatory information to a third party. The court 
found that each media company, by creating a public 
page on Meta Platforms, Inc. and posting content on it, 
aided, contributed to, encouraged, and thereby promot-
ed the publication of third-party comments. 

As it can be seen from the court decisions cited, def-
amation in the Australian media sphere is an issue that 
has already led to a number of amendments to defama-
tion legislation came into force in Australia in 2022. For 
example, a serious harm test has been introduced, mod-
elled on the UK test but with significant differences in 
wording (for example, the Australian serious harm test 
operates independently of the defamation test). What is 
more, a single publication rule applied for limitation pe-
riod purposes, so that the one-year limitation period will 
not be renewed in certain circumstances where there are 
multiple publications of substantially the same issue in 
substantially the same way. Also amendments to enforce 
the defence of contextual truth come into force. In addi-
tion, some amendments are expected to come into effect 

from in 2024, such as third-party content defamation im-
munity for fully passive digital intermediaries providing 
channels, caching and storage services (especially inter-
net service providers, cloud service providers and email 
providers), and defamation immunity for search systems 
that are automated tools for searching the internet [32].

CONCLUSION

Thus, as a result of the analysis of Australian media legis-
lation, it is reasonable to draw the following conclusions.

First of all, there is no special law on the media in 
Australia identical to the law of the Russian Federation 
[9]. Its place is taken by a complex system of laws that 
regulate in detail the operation of social networks and the 
activities of the internet and mobile telephone service 
providers in addition to the activities of the media. 

Despite the fact that the regulation of the media is 
combined with the regulation of other social relations, the 
activities of the media themselves are regulated in suffi-
cient detail. There are many specialised standards for each 
form of media, including standards for children’s televi-
sion, as well as a mechanism for investigating complaints 
about violations of these standards and other media legis-
lation, which makes Australian media law more effective.

Secondly, the analysis of the Australian media laws 
revealed important and useful nuances of legal technique 
that are only partially used in Russian media law. For ex-
ample, a detailed list of the basic terms used in the law 
is given at the beginning of each of the laws mentioned, 
which immediately eliminates questions about their in-
terpretation. A table of contents is placed at the begin-
ning of each law, making it easier to read and search for 
information, and the most modern laws are preceded by 
a brief statement of the law’s purpose and key issues.

Thirdly, codes of practice play an important role in en-
forcing media legislation by completing and explaining 
federal laws, as well as by establishing “best practices”. 

Fourthly, Australia was found to be thoroughly mon-
itoring changes in media-related information technology 
and reflecting these changes in legislation in a proactive 
and up-to-date manner. 

Finally, in the fifth place, the possible lessons of the 
Australian experience of regulating media activities in re-
lation to the digital environment for Russia.

In the Russian Federation, there is no legislation 
to regulate “platform activity” in relation to the media 
sphere so far, although its formation is only a matter of 
time, since the globalisation processes in the economy 
and other spheres of life inevitably involve the globalisa-
tion of the law as well.

Global social, service, content and communication 
platforms play an arena of emergence, change and termi-
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nation of a variety of cross-border private and public legal 
relations. The establishment of sustainable and harmoni-
ous relationships between their subjects, along the lines 
of the already relatively balanced relationship between 
the well-known IT giants and the Australian news indus-
try, working for the common good of all subjects of the 
global information society, is the most important task of 
the emerging global law and global ethics.

Since the process of digital transformation of social 
relations in the media sphere is global in nature, Russian 
legislation and other social regulators of this sphere of 
social relations should be created with due regard to rel-
evant foreign experience. In our opinion, as of today, the 
basic legal positions of such experience are most vividly 
represented in the following legislative and other regu-
latory acts: The Australian IT Giant Media Negotiation 
Code 2021 (News Media and Digital Platforms Man-
datory Bargaining Code); Bill C-18: An Act respecting 
online communications platforms that make news con-
tent available to persons in Canada 2023; the EU Dig-
ital Copyright Directive 2021; and Regulation (EC) 
2022/1925 of the European Parliament and of the Coun-
cil of 14 September 2022 on Competitive and Fair Mar-
kets in the Digital Sector and amending Directives (EC) 
2019/1937 and (EC) 2020/1828 (Digital Markets Act); 
as well as the Council of Europe Committee of Ministers 
Declaration on the Protection of Freedom of Expression 
and Freedom of Association in Relation to Private Inter-
net Platforms and Internet Service Providers, adopted on 
7 December 2011 at the 1129th meeting [34]. 

The Council of Europe Committee of Ministers 
Declaration on the Protection of Freedom of Expres-
sion...2011 contains a position of principle, in one form 
or another of terminology, which is common to almost 
all of the aforementioned acts. According to this posi-
tion, interference with content that is created for the pub-
lic domain through Internet media or attempts to make 
Internet sites inaccessible must be considered in accor-
dance with international standards designed to protect 
freedom of opinion and the right to impart and receive 
information, in particular the provision of Article 10 of 
the European Convention on Human Rights of 1950 and 
the relevant case law of the ECtHR.

Such an approach will help to form a system of nation-
al legal and ethical norms to facilitate the accelerated devel-
opment of digital innovations, media-platform law as a sep-
arate set of normative-legal regulators of media relations in 
their digital environment, which, in turn, will ensure the 
successful formation and application of advanced socially 
significant innovations in the Russian Federation.

In this context, in our view, the legal and other regu-
latory potential contained in the Concept of technolog-
ical development until 2030 [35] has a certain positive 

perspective. In particular, the norms of this Concept 
recognise digital platforms and information services for 
networking of technological development entities as 
fundamentally new types of technological development 
entities, whose effective functioning, in turn, requires a 
qualitatively new institutional environment and new re-
gimes of legal and other social regulation.

It is clear that so far this governmental regulato-
ry initiative contains only initial guidelines for further 
search of directions for optimal development of national 
legislation and other regulatory mechanisms to regulate 
various forms of digital “platform activities” within the 
framework of the clearly evident global trend of scientific 
and technological development towards platformization.

The development of appropriate world-class legis-
lation and other social regulators and their adoption in 
modern societies and states is not a swift process, it will 
take much time, but for our country even now it is essen-
tial to choose the right direction of development in order 
not to stray from the global course. We see as such a com-
pass the synchronous and harmonious comprehension 
and assimilation of both technological aspects proper of 
the forthcoming modernization of Russian science [36] 
and economy and the solution of social, political, so-
cio-economic and socio-cultural side effects of this mod-
ernization, which are already arising (although not yet in 
our country) [37].
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Abstract. Copyright and Related rights are designed 
to regulate civil turnover of the information that have 
been restructured by the intellectual activity. Structured 
information that is processed automatically and fails to be 
described in intellectual property terms find itself outside 
intellectual property law. Legal protection is extended 
to the information that can be submitted to the legal 
claims of ownership, use and disposal. Commercial use 
of that information receives legal and moral assessment. 
When the information is depersonalized, moral and legal 
judgments drift apart. The objects protected by copyright 
and by related rights are depersonalized when they are 
indiscriminately treated as content. Being displayed online 
they are vulnerable to processing without the knowledge 
of the right holders.  The attitude towards such a processing 
committed by human or artificial intellect is legally the 
same. Primitive appropriation is legally and morally 
condemned. The attitude towards creative adaptation, 
appropriation of the aggregated information or of the 
results of mining is much more tolerant. We are witnessing 
universal trends of dealing with personal information 
that is far from fake proof. The flaws of technical control 
over Internet states try to compensate by legal remedies. 
Regulators’ supervision is stepped up. The liability for 
administrative noncompliance becomes harsher. The scope 
of information regulation extension is accompanied by 
legal constructions development aimed at the involvement 
of different information elements into civil turn over.   
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bubbles; regulators rivalry; information space fragmentation
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Информация сродни солнечному излучению. Она 
пронизывает все, создавая ноосферу, но лишь ее 
небольшую часть люди используют осознанно, как 
и  в  случае с  солнечным излучением. Эксплуатация 
информации в значительной мере ограничивается от-
носительно примитивными способами: ее добычей, 
накоплением, присвоением, ограничением доступа 
к ней и ее распространением или сокрытием. 

ПРОТИВОПРАВНЫЙ ПРИМИТИВИЗМ 

Примитивным способом присвоения информации 
является плагиат. Рассмотрим это явление на конкрет-
ном примере. В конце 2022 г. организаторы Фестиваля 
короткометражных фильмов в городе Клермонт-Фер-
ранд, Франция [1], получили для участия в Фестива-
ле рисованный мультипликационный фильм «Away 
From Home» («Вдали от дома»). Этот фильм вос-
произвел один к  одному короткометражный фильм 
Натальи Чернышевой «Снежинка», произведенный 
ООО «СТУДИЯ ПЧЕЛА» в 2012 г. и уже получив-
ший к тому моменту много наград.

Единственная разница между двумя фильмами со-
стояла в  том, что в  титрах режиссером и  продюсером 
была указана гражданка Италии Брунелла Де Кола 
(Brunella De Cola). Информационно фильмы совпадали, 
но юридически между ними была огромная разница. 

Во-первых, было нарушено законодательство об 
авторском праве и  осуществлен ввоз контрафактной 
продукции. Так как фильм был ввезен на территорию 
Франции, нарушения должны квалифицироваться 
в  соответствии с  Кодексом интеллектуальной соб-
ственности Франции. 

Во-вторых, Брунелла Де Кола совершила акт пла-
гиата оригинального фильма «Снежинка»,  то есть 
осуществила противозаконное воспроизведение 
фильма полностью без согласия автора и  обладателя 
авторских прав, а  также произвела трансформацию 
фильма, заменив титры, хотя такие действия запреще-
ны Кодексом интеллектуальной собственности Фран-
цузской республики [2]. 

В-третьих, в  отношении анимационного фильма 
«Снежинка» Брунелла Де Кола выполнила следую-
щие действия:

• •  •   •    •     •      •       •        •         •          •           •            •             •           •                 •                  •                   •                   •
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•  заменила оригинальное название фильма, переи-
меновав его на «Away From Home»;

•  заменила титры оригинального фильма;
•  поместила в титры себя в качестве режиссера 

фильма и продюсера;
•  сняла указания на то, что авторские права на 

фильм принадлежат ООО «СТУДИЯ “ПЧЕЛА”», 
обнародовавшему фильм в 2012 г.
В-четвертых, все указанные действия были совер-

шены без согласия авторов фильма и правообладателей 
c  нарушением авторских прав Натальи Чернышевой 
как создателя фильма и  исключительных прав право-
обладателя  — ООО  «СТУДИЯ “ПЧЕЛА”». Такие 
действия нарушают авторские права, принадлежащие 
режиссеру и  студии [2]. Действия по использование 
произведения, полученного в  результате нарушения 
прав авторов и  правообладателей, квалифицируются 
французским правом как контрафакт. По законодатель-
ству Франции контрафактным считается «всякое вос-
произведение, публичный показ или распространение 
любыми средствами произведения в  нарушение прав 
автора, как они установлены законом» [3]. 

Направив фильм «Away From Home» различным 
дистрибьюторам, нанятым для продвижения фильма 
на фестивалях короткометражных и  анимационных 
фильмов, Брунелла Де Кола совершила действия по 
изготовлению и  организации распространения кон-
трафактного продукта.

Данный пример показывает, как применение не-
дозволенных способов присвоения информации ведет 
к основному юридически значимому делению участву-
ющей в  гражданском обороте информации на закон-
ную и противозаконную, исходя из юридической ква-
лификации действий, приведших к ее появлению.

С необходимостью отсеивания способов превра-
щения информации в  интеллектуальную собствен-
ность сталкиваются все отрасли права. Тем не менее 
многие области использования информации оказыва-
ются в «ничейной» зоне.

РАСШИРЕНИЕ ЗОН ПРАВОВОГО 
РЕГУЛИРОВАНИЯ

Долгое время агрегирование накопленной информа-
ции в  целях ее последующего использования в  агре-
гированном виде оставалось вне зоны правового ре-
гулирования. Легитимация правового регулирования 
накопленной информации обосновывалась необхо-
димостью обеспечить сохранность чувствительной 
информации личного характера от ее несанкциони-
рованного использования и разглашения. 

Персональная информация имеет своего рода ан-
тиматерию в  виде фейков. Правовое регулирование 

сталкивается с  необходимостью решения двуединой 
задачи — защиты персональной информации и про-
тивостояния ее антиподу. Защита публичного инте-
реса обеспечивается главным образом с  помощью 
многочисленных карательных санкций, а исправление 
дефектной информации, нарушающей права гражда-
нина, зависит от него самого и эффективности специ-
ально созданных бюрократических структур. То есть 
на юридическом уровне, с позиций равенства возмож-
ностей, проблема не сбалансирована.

Стремительное распространение основанной на 
домыслах и  предположениях информации, которую 
поисковики и социальные сети разносят по интерне-
ту, привело к разработке правового инструментария, 
позволяющего бороться с информационными поддел-
ками, которые называют фейками. Проблема состоит 
в  том, что фейки изготавливаются в  промышленных 
масштабах. Они нередко укореняются в  публичных 
институтах, тогда как бремя борьбы с ними возлагает-
ся на индивида в личном качестве. 

Человек, оказавшийся в ситуации, когда о нем рас-
пространяются фейки, становится жертвой бьющей 
по площадям техники массированного информацион-
ного воздействия в разных направлениях: 

а) внутри «информационных пузырей», когда всем 
окружающим персонально скармливаются поступа-
ющие из одного и  того же источника подборки собы-
тий, информации, вычленяемые алгоритмом на основе 
предпочтений получателя. Технология надувания «ин-
формационных пузырей» основывается на том, что 
люди склонны получать информацию из ограниченной 
группы источников, которые считают заслуживающими 
доверия, поэтому исходящая от них информация оцени-
вается ими некритически как правдивая с высокой сте-
пенью вероятности. Например, в Европе представления 
о злокозненности всех, кто хоть как-то связан с Россией, 
получают статус факта, укореняясь в силу их многократ-
ного повторения в политическом дискурсе;

б) неумышленные фейки или так называемые лич-
ные мнения о человеке, без прямого умысла манипу-
лировать общественным мнением; 

в) целенаправленные фейки, или множители, де-
лающие любую оценку, какой бы вздорной она ни 
была, известной огромному числу людей. Это техника 
создания так называемого информационного шума, 
который гасит здравый смысл. Информационный 
шум многократно усиливается, когда в качестве мно-
жителя используется отрицательная репутация стра-
ны происхождения;

г) направленная дезинформация, или операция 
влияния, — коммерчески или политически мотивиро-
ванная стратегия управления информационным про-
странством. 
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Юридические средства ограждения граждан ЕС 
от поддельных новостей (fake news) являются одним 
из рекомендуемых направлений законодательной по-
литики Комиссии ЕС [4].

ВОЗВРАЩЕНИЕ СУВЕРЕНИТЕТА  
НАД ИНФОРМАЦИОННЫМ ПРОСТРАНСТВОМ

Для мобилизации общественного мнения против чрез-
мерного могущества GAFA (под этой аббревиатурой 
понимается олигополия Google, Amazon, Facebook, 
Apple  — четырех американских онлайн-платформ, 
которые вместе с  Microsoft заняли господствующие 
позиции в  киберпространстве), а  также для преодо-
ления сопротивления тех, кто по различным идеоло-
гическим основаниям выступает против правового 
регулирования в интернете, было разработано и при-
нято несколько нормативных актов Европейского со-
юза, развернувших правовое регулирование и право-
применительную практику в отношении крупнейших 
и экономически успешных онлайн-платформ в сторо-
ну активного государственного вмешательства. 

Говоря об инструментах возвращения суверени-
тета в  киберпространстве, мы имеем в  виду прежде 
всего следующие нормативные документы:

1)  Регламент ЕС 2016/679 от 27  апреля 2016  г. 
«О  защите физических лиц в  отношении обработки 
персональных данных и свободы движения таких дан-
ных и отмене Директивы 95/46 ЕС» (Общий регла-
мент защиты данных, англоязычная аббревиатура — 
GDPR) [5];

2) Регламент ЕС 2018/1725 от 23  октября 2018  г. 
«О защите физических лиц в отношении обработки их 
персональных данных ведомствами, агентствами, уч-
реждениями и юридическими лицами и свободного дви-
жения таких данных, отмена Регламента №  45/2001» 
и Решение комиссии ЕС № 1247/2002 [6].

Регламенты действуют на территории ЕС и стран 
Европейской ассоциации свободной торговли 
(ЕАСТ). Они служат правовой основой для действий 
против злоупотребления поисковиками и  социаль-
ными сетями своими возможностями по фильтрации 
информационных потоков в  сети, а  также регулиро-
ванию доступа к  информации безотносительно к  ее 
ценности или полезности.  

Избранная правовая форма «регламент» превра-
щает эти документы в  акты прямого действия. Это 
означает, что при обращении в  суд за защитой нару-
шенного права можно ссылаться на закрепленные 
в регламентах принципы, правовые позиции и нормы, 
независимо от их имплементации в национальное за-
конодательство государств-членов. Кроме того, эти 
регламенты подстегнули национальное нормотвор-

чество в  сторону усиления административного дав-
ления и увеличения штрафных санкций в случае несо-
блюдения положений регламентов.  

Официально прокламируемой целью заявленных 
мер является повышение защищенности граждан ЕС 
от негативной информации, становящейся доступной 
благодаря размещению ее на общедоступных интер-
нет-сайтах, с помощью законодательных мер, направ-
ленных на возвращение физическим лицам статуса 
субъекта информационного процесса. 

В силу ст. 18 (бывшая ст. 12 Договора о Европей-
ском сообществе) запрещается какая-либо дискри-
минация на основе гражданства [7], а ст. 19 (бывшая 
ст.  13 Договора о  Европейском сообществе) особо 
запрещает какую-либо дискриминацию по причине 
расового или этнического происхождения [8]. Эти 
основополагающие положения могут быть использо-
ваны для оспаривания бездействия со стороны упол-
номоченных органов ЕС в случае игнорирования или 
неисполнения обязанностей, возложенных на них 
правом ЕС, если связать такое бездействие с тем об-
стоятельством, что гражданство является приобре-
тенным, а не полученным в силу рождения.

В Регламенте ЕС 2016/679 [5] подчеркивается, 
что защита физических лиц в  отношении обработки 
персональных данных является фундаментальным 
правом. Статья 8(1) Хартии Европейского союза об 
основных правах [9] и статья 16(1) Договора о функ-
ционировании Европейского союза (ДФЕС) [10] 
предусматривают, что каждый имеет право на защи-
ту своих персональных данных. К основополагающим 
принципам относится положение, согласно которому 
«принципы и  правила защиты физических лиц в  отно-
шении обработки их персональных данных должны, не-
зависимо от гражданства или места жительства лиц, 
уважать их фундаментальные права и свободы, в част-
ности их право на защиту персональных данных. Насто-
ящий Регламент призван содействовать формированию 
свободного, безопасного, справедливого пространства, 
а  также общего экономического пространства; содей-
ствовать созданию единого экономического простран-
ства, а также экономическому и социальному развитию, 
укреплению и сближению экономик на внутреннем рынке, 
содействовать благосостоянию физических лиц». 

В соответствии с  приведенными выше регламен-
тами специальные информационные права и средства 
их защиты действуют только применительно к  обра-
ботке и распространению информации о персональ-
ных данных физических лиц  — граждан ЕС. В  ре-
зультате происходит дробление всей персональной 
информации, аккумулированной на территории ЕС 
и стран Европейского экономического пространства, 
на три категории: 
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1) охраняемую правом ЕС; 
2) охраняемую в силу соглашения между ЕС и тре-

тьими странами; 
3) охраняемую в силу договора (согласия) на ис-

пользование информации. 
Положения о  защите данных применяются к  ли-

цам, чьи персональные данные обрабатываются в лю-
бом контексте. Они неприменимы к умершим. Они не 
распространяются на юридических лиц. 

Защита персональных данных распространяется 
на обработку личных данных полностью или частично 
в  автоматическом режиме путем заполнения форму-
ляров. Она распространяется на отдельные файлы или 
подборки файлов и их титульные страницы, структу-
рированные по конкретным критериям. 

Бремя доказывания существования превалирую-
щего публичного интереса, деактивирующего охрану 
интересов, конституционных прав и свобод субъекта 
персональных данных, возложено на лицо, действу-
ющее в общественных интересах и осуществляющее 
свои официальные полномочия.

Каждый, чьи личные данные обрабатываются, 
должен иметь право подать жалобу Европейскому ин-
спектору по защите данных (European Data Protection 
Supervisor) и  пользоваться правом на эффективную 
судебную защиту в  Суде справедливости ЕС, если 
субъект таких данных полагает, что: а)  принадлежа-
щие ему/ей права в соответствии с регламентом нару-
шены; б)  Европейский инспектор по защите данных 
не отреагировал на жалобу, частично или полностью 
отклонил ее либо не действовал в  том случае, когда 
действия были необходимы для защиты прав подателя 
жалобы. Обращение с  жалобой требует проведения 
расследования в  той мере, в  какой это необходимо 
в конкретных обстоятельствах, а его результаты могут 
быть пересмотрены в судебном порядке. 

Для упрощения подачи жалобы Европейский ин-
спектор по защите данных должен предоставить фор-
муляр подачи жалобы, который может быть заполнен 
в электронном виде, что не исключает использования 
других средств коммуникации.

На Европейского инспектора по защите данных 
возлагается обязанность осуществлять мониторинг 
применения положений Регламента ко всем проце-
дурам обработки информации, выполняемым ведом-
ствами и учреждениями ЕС. 

В ст. 3 Регламента 2018/1725 [11] даны опреде-
ления, которые стали общими для права ЕС и  права 
государств-членов. 

В п. 1 персональные данные определяются как 
«любая информация, относящаяся к  названному или 
идентифицируемому физическому лицу (субъекту дан-
ных). Идентифицируемым физическим лицом считает-

ся тот, кто может быть идентифицирован прямо или 
косвенно благодаря наличию идентификаторов. Ими 
служат: фамилия, идентификационный номер, место-
нахождение, онлайн-идентификатор, а  также инфор-
мация об особенностях физического, физиологического, 
генетического, ментального, экономического, культур-
ного или социального характера, которые позволяют 
идентифицировать физическое лицо».  

На управленческие структуры, получившие лич-
ные данные, возлагаются полномочия, обременения 
и  ответственность, предусмотренные Регламентом. 
К  ним применяется правовой режим «контролле-
ра» (Controller) персональных данных. В силу подп. 8 
ст.  3 Регламента [11] контроллером выступает любое 
ведомство, учреждение или организационная едини-
ца ЕС, которая самостоятельно или в  сотрудничестве 
с другими определяет цели и способы обработки пер-
сональных данных; когда такие цели и способы опреде-
лены в конкретном акте Союза, контроллер или крите-
рии для его назначения определяются правом ЕС. 

«Обработчик» в  рамках контракта с  контролле-
ром решает, какие компьютерные программы будут 
использованы для обработки и  хранения персональ-
ных данных, предоставленных контроллером. 

Пункт 16 (ст.  12 GDPR) определяет, что «нару-
шение в отношении персональных данных» (personal 
data breach) означает нарушение, которое привело 
к  случайному или незаконному уничтожению, поте-
ре, изменению, несанкционированному разглашению, 
доступу к персональным данным, переданным, храня-
щимся или иным образом обрабатываемым.

В ст. 4 Регламента 2018/1725 [11] перечислены 
принципы, которые должны быть положены в основу 
обработки персональных данных. Они должны об-
рабатываться на законных основаниях, справедливо 
и прозрачно для субъекта данных. 

Сбор персональных данных должен осущест-
вляться для достижения конкретных, четких и закон-
ных целей. Характер обработки и  сроков хранения 
должен им соответствовать. Подпункт «d», касаю-
щийся требования точности, предусматривает приня-
тие всех разумных мер, чтобы персональные данные, 
являющиеся неточными с точки зрения целей, для ко-
торых они обрабатываются, стирались или исправля-
лись незамедлительно. 

Статья 10 касается обработки специальных кате-
горий персональных данных. В п. 1 содержится общий 
запрет на обработку персональных данных, раскрыва-
ющих расовую или этническую принадлежность, по-
литические взгляды, религиозные или философские 
убеждения, членство в  профсоюзах. Обработка ге-
нетических данных, биометрических данных в  целях 
идентификации физических лиц, данных о  здоровье 



34

ТРУДЫ ПО ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ  Т о м  46 #3 2023

ИНФОРМАЦИЯ.  ГОСУДАРСТВО. ПРАВА ЧЕЛОВЕКА

или о  сексуальной жизни или ориентации также за-
прещена. В  п.  2 в  подп.  a–j перечислены случаи, ког-
да приведенный выше запрет не применяется. Когда 
такие данные обрабатываются в режиме исключения, 
в отношении них должен соблюдаться режим конфи-
денциальности и ограниченного доступа.

Статья 11 устанавливает дополнительные требо-
вания к обработке персональных данных, относящих-
ся к обвинительным приговорам по уголовным делам 
и  другим правонарушениям. Обработка таких дан-
ных, а  также данных, относящихся к  мерам безопас-
ности, должна осуществляться только под контролем 
официальных властей либо, когда их обработка разре-
шается правом Союза, при условии предоставления 
соответствующих гарантий прав и  свобод субъектов 
персональных данных.

Статья 16 наделяет субъекта персональных дан-
ных правом на получение информации в  тех случа-
ях, когда персональные данные были получены не от 
субъекта. Когда персональные данные получены не 
от субъекта, на контроллера возлагаются следующие 
обязанности: 

1) предоставить субъекту исходные данные:
а) наименование и  контактные данные контрол-

лера;
б) контактные данные должностного лица, отве-

чающего за охрану данных;
с) цели и правовые основания обработки данных;
d) категории данных, подлежащих обработке;
е) реципиенты данных;
f) намерение передать данные реципиенту в тре-

тьей стране;
2) сообщить субъекту:
а) сроки хранения данных, а если это нельзя сде-

лать, то критерии, которыми указанные сроки будут 
определяться;

b) о  его праве на обращение к  контроллеру 
с просьбой о доступе, внесении исправлений или уда-
лении персональных данных либо ограничении их об-
работки;

…
d) о  его праве подать жалобу Европейскому ин-

спектору по защите данных;
е) из какого источника происходят эти персо-

нальные данные и поступили ли они из общедоступ-
ных источников.

Всю эту информацию контроллер должен предо-
ставить в разумный срок, но не позднее месяца после 
обращения. 

Статья 17 наделяет субъекта персональных дан-
ных правом доступа к тому, какая личная информация 
о нем перерабатывается или хранится, с полномочия-
ми, аналогичными тем, что предусмотрены в ст. 16.

Статья 18 предоставляет субъекту данных право 
требовать от контроллера исправления без неоправ-
данных задержек неточной информации личного ха-
рактера. На основании целей обработки персональ-
ных данных оно включает в  себя право дополнять 
неполную информацию, в том числе путем направле-
ния заявления о дополнении. 

Статья 19 закрепляет право на удаление (право 
на забвение). Согласно этой статье субъект персо-
нальных данных должен иметь право требовать от 
контроллера удаления своих персональных данных 
без неоправданных задержек при наличии одного из 
следующих оснований:

а) личные данные более не являются необходимы-
ми для тех целей, для которых они были собраны;

b) субъект персональных данных отозвал свое со-
гласие на их обработку, а других правовых оснований 
для такой обработки нет;

с) субъект персональных данных возражает про-
тив их обработки в  связи с  его особой ситуацией, 
а превалирующий публичный интерес отсутствует; 

d) персональные данные обрабатываются неза-
конно;

е) персональные данные должны быть устранены 
во исполнение правовых предписаний, которым кон-
троллер обязан подчиниться;

f) персональные данные были собраны в  связи 
с предложением, поступившим от провайдера инфор-
мационных услуг, в  обстоятельствах, предусмотрен-
ных ст. 8 (1), где говорится об использовании личных 
данных ребенка. 

Когда контроллер сделал персональные данные 
публичными и  обязан в  силу указанных выше поло-
жений удалить персональные данные, он с  учетом 
имеющихся технических возможностей и  стоимости 
исполнения обязан предпринять разумные шаги по 
уведомлению иных контроллеров, нежели ведомства 
и  учреждения ЕС, которые занимаются обработкой 
персональных данных, о том, что субъект данных об-
ратился с просьбой убрать все ссылки на них, их ко-
пии или реплики.  

Указанные положения не должны применяться 
в той мере, в какой обработка персональных данных 
необходима для следующего:

а) осуществления права на свободу слова и  ин-
формации;

b) выполнения обязательств, вытекающих из тре-
бований закона, которым подчиняется контроллер, 
либо для решения задач, выполняемых им в  обще-
ственных интересах или при осуществлении возло-
женных на контроллера властных полномочий; 

с) охраны публичных интересов в сфере здравоох-
ранения;
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d) достижения общественно полезных целей 
в  области научных, исторических исследований или 
в  области статистики, когда осуществление права на 
забвение сделает их проведение невозможным или 
серьезно им помешает;

е) установления, осуществления или защиты пра-
вовых требований. 

Приведенный выше перечень показывает за-
рождение нового поколения прав человека, которые 
будут все более востребованными по мере становле-
ния метавселенной и возникновения присущих ей ин-
формационных прав.

ДРОБЛЕНИЕ ИНФОРМАЦИОННОГО 
ПРОСТРАНСТВА НА СЕКТОРА  
С УВЕЛИЧЕНИЕМ ЧИСЛА РЕГУЛЯТОРОВ

Принятие 14 декабря 2022 г. новой Директивы о ки-
бербезопасности [12], направленной на повышение 
защищенности критических инфраструктур в  ЕС, 
усиливает регуляторный надзор и правовой механизм 
принуждения к  выполнению требований кибербезо-
пасности в соответствии с более высокими стандарта-
ми применительно к деятельности широкого спектра 
компаний и правительственных учреждений. 

Директива предусматривает единообразную про-
цедуру реагирования на инциденты в области безопас-
ности, задает стандарты соблюдения информацион-
ной безопасности в цепочках поставок, шифрования 
и  выявления уязвимостей. Новые требования будут 
распространяться на инфраструктурные объекты 
в области энергетики, транспорта, банковского дела, 
здравоохранения, космической отрасли, цифровой 
инфраструктуры государственной администрации, 
пищевой промышленности, медицинских изделий, 
автомобилей, переработки мусора и канализации, по-
чтовой службы, химической промышленности и  по-
ставки комплектующих, используемых в электронике. 
В  Европарламенте полагают, что новые требования 
затронут 160 тыс. организаций на территории ЕС.

Регулирование вопросов, связанных с  информа-
цией, распадается на дискретные области. Каждая из 
них регулируется самостоятельно в соответствии с ее 
полезностью, известной на момент издания норматив-
ного акта. Латентные свойства информации не могут 
являться объектом регулирования, что ведет к  необ-
ходимости периодического обновления регуляторной 
ткани и корректировки полномочий регуляторов. 

При этом все в большей степени проявляет себя 
конкуренция между регуляторами. Для стран рома-
но-германской правовой семьи характерна обязатель-
ная инкорпорация в контракты между хозяйствующи-
ми субъектами стандартных предписаний (standard 

contractual clauses, SCCs), действующих в  данной 
сфере. В  условиях, когда наряду с  национальным за-
конодательством действует интеграционное право, 
учащается обновление стандартных положений как 
проявление конкуренции между национальными ре-
гуляторами и Комиссией ЕС. 

Предприятиям и публичным учреждениям, поль-
зовавшимся предшествующими стандартными пред-
писаниями, автоматически включаемыми в  хозяй-
ственные договоры, чтобы выполнить требования 
законодательства о  защите персональных данных, 
необходимо было учесть новые обновления стандарт-
ных положений ЕС до 27  декабря 2022  г. Пропуск 
этого срока влечет штрафные санкции. Это обуслов-
лено тем, что новые стандарты соответствия касаются 
главным образом передачи персональных данных за 
пределы ЕС.  

ОТГОРАЖИВАНИЕ ОТ ФИЗИЧЕСКИХ 
И ЮРИДИЧЕСКИХ ЛИЦ ИНЫХ ЮРИСДИКЦИЙ 
С ПОМОЩЬЮ ПОНЯТИЙНОГО АППАРАТА, 
СВОЙСТВЕННОГО ТОЛЬКО ПРАВУ ЕС

В русле постепенной федерализации Европейского 
Союза Комиссия ЕС выступила с  проектом регла-
мента о создании Общеевропейского пространства 
данных здравоохранения [13]. Его необходимость 
обосновывается потребностью предусмотреть воз-
можность доступа граждан к данным, касающимся их 
здоровья (первоначальное использование), а  также 
облегчить повторное использование таких данных 
в социальных целях на территории ЕС (вторичное ис-
пользование).  

Проект регламента может легко затеряться в  ла-
биринте законодательных предложений, регулиру-
ющих использование данных, которые исходят от 
Комиссии ЕС. Однако именно в  сфере здравоохра-
нения, где идея широкой доступности данных поль-
зуется поддержкой напуганного ковидом населения, 
прорабатываются механизмы ускоренного получения 
принудительных лицензий. Общеевропейское про-
странство данных здравоохранения предусматривает 
упрощенный режим принудительного лицензирова-
ния данных здравоохранения в  пользу третьих лиц. 
От бизнеса это потребует дополнительных усилий 
по защите прав интеллектуальной собственности на 
данные медицинского характера и  их сортировке по 
назначению и  степени доступности. Это касается 
в первую очередь права доступа к информации о со-
стоянии здоровья, хранящейся в  электронном виде, 
и  степени контроля над повторным использованием 
собранных данных в дополнение к субъективным пра-
вам в отношении персональной информации, предус
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мотренным Директивой ЕС о  защите персональных 
данных (GDPR) [5].

Регламент требует, чтобы организации, занима-
ющиеся хранением и обработкой данных о здоровье, 
обеспечили операционную совместимость используе-
мых систем, а также выполнение требований безопас-
ности, предъявляемых к  электронным документам. 
Европейской комиссии будут выделены средства на 
создание интернет-платформы MyHealth@EU, обе-
спечивающей трансграничный обмен данными о здо-
ровье на территории ЕС. Хозяйствующие субъекты, 
включая изготовителей, импортеров и  дистрибью-
торов систем электронного хранения информации 
о здоровье, должны будут нанести соответствующую 
маркировку ЕС в подтверждение  соблюдения техни-
ческих требований регламента. 

Общеевропейское пространство данных о  здо-
ровье EHDS создает техническую и правовую основу 
для доступа академических учреждений, бизнеса, по-
литиков и регуляторов к обезличенным данным о здо-
ровье непосредственно от организаций, хранящих 
данные о здоровье,  или через посредство учреждения, 
обеспечивающего доступ к данным о здоровье, кото-
рое должно быть создано во всех государствах-членах. 
Для повторного использования данных о  здоровье 
потребуются получение разрешения и  оплата сбора 
в зависимости от вида использования.  

ДАННЫЕ КАК АКТИВ, КОТОРЫМ НИКТО  
НЕ ДЕЛИТСЯ БЕСПЛАТНО

Специалисты практически единодушны в  том, что 
важными драйверами многих сделок слияния и погло-
щения являются коммерческая ценность информации 
и  перспективы реструктурирования ее использова-
ния и лицензирования.  Данные как актив обычно рас-
сматриваются с нескольких позиций:  

•  в частном секторе учитывается полезность или 
степень коммерческой ценности данных (напри-
мер, когда речь идет о клиентской или пользо-
вательской базе, оцениваемой исходя из числа 
обращений или пользователей); 

•  в публичном секторе регулируется доступность 
данных, что позволяет повысить эффективность 
управленческих решений публичных властей 
и бизнеса, чего нельзя добиться в рамках узко-
отраслевого дробления информации. Обычно 
приводят пример Нью-Йорка, где расширение 
доступности данных, собираемых офисом мэра 
города (NY Open Data), позволило существенно 
сократить время ожидания медицинской помощи;

•  обладание данными создает риски привлечения 
к ответственности по разным основаниям. Утечка 

данных может нанести имущественный ущерб 
в виде потери ценного акта, вызвать применение 
штрафных санкций со стороны регулятора, при-
вести к нарушению контрактных обязательств, 
вызвать недоверие имеющихся и потенциальных 
клиентов, нанести репутационный ущерб;  

•  в зависимости от используемых режимов обеспе-
чения безопасности данных информация может 
охраняться как конфиденциальная, служебная 
и даже государственная тайна, секрет производ-
ства, коммерческая тайна, что предопределяет 
возможности и пределы ее использования в граж-
данском обороте. Сбор и организация данных 
коммерческого характера приведут к появлению 
баз данных, коммерческой тайны, где использова-
ние хранимой информации варьируется в зависи-
мости от особенностей национального законо-
дательства, а также контрактных ограничителей 
доступа и условий использования;

•  повышенные сложности вызывает обращение 
с носителями персональной информации, стан-
дарты требований к условиям хранения и переда-
чи их для обработки третьим лицам меняются так 
часто, что административная отчетность по ним 
ложится бременем на бизнес, который включает 
его в цену товаров и услуг; 

•  борьба за контроль над некоторыми видами 
чувствительных данных может спровоцировать 
расследования антимонопольных органов, при-
званных пресекать злоупотребление доминирую-
щим положением на рынке. 
В сделках слияния и  поглощения соблюдение 

требований относительно безопасного хранения, ис-
пользования и  передачи персональных данных   тре-
тьим лицам, резидентам и нерезидентам ЕС и ЕАЭС 
соответственно может обернуться головной болью. 
Быстро развивается такое направление деятельности, 
как аутсорсинг проверки соблюдения требований 
и  ограничений, предъявляемых к  работе с  чувстви-
тельными данными, в  рамках процедуры должной 
предусмотрительности (due diligence). В  этой свя-
зи возникают вопросы достаточности контрактных 
средств предосторожности, таких как:

•  требование возмещения штрафов, наложенных 
регулятором за несоблюдение регламентных или 
контрактных условий обработки информации; 

•  аудит интеллектуальных прав в связи со сбором 
и использованием информации;

•  требование предоставления лицензии на про-
изводные произведения, патентоспособные 
усовершенствования, дизайнерские решения, то 
есть перекрестного лицензирования охраняемых 
результатов интеллектуальной деятельности;
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•  включение условий, связанных с используемыми 
алгоритмами, и права собственности на резуль-
таты, полученные благодаря применению искус-
ственного интеллекта; 

•  соблюдение требований этики и санкционных 
ограничений. 
Неясным остается вопрос, в какой мере страхова-

ние рисков, связанных с  профессиональной деятель-
ностью, распространяется на собственную и  сопут-
ствующую деятельность по производству и обработке 
расширяющегося потока информации. Хозяйствую-
щие субъекты беспомощно барахтаются в  информа-
ционном потоке, надеясь, что юристы и страховщики 
позволят им справиться с этой напастью с минималь-
ными издержками. В результате фрагментация инфор-
мационного пространства на автономные блоки полу-
чает правовое признание и юридическое закрепление.
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