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Аннотация. Нарушение функционирования экосистемы 
умного города может привести к значительным негатив-
ным последствиям, например к остановке жизни города 
или всех промышленных предприятий. Информационные 
системы умного города являются весьма привлекательной 
целью для злоумышленников и все чаще подвергаются 
различным компьютерным атакам. Преступления против 
устойчивости функционирования умного города как 
объекта критической информационной инфраструктуры 
(КИИ) наносят существенный вред интересам государ-
ства, горожан и умного города как КИИ. В настоящее 
время этой проблеме не уделяется должного внимания, 
несмотря на формирование «института ответственности 
за преступления против информационной безопасности 
КИИ и информации, обрабатываемой в КИИ». 

В статье проведен криминологический анализ 
преступности в сфере компьютерной информации за 
период с 2017-го по 2022 г. Представлена статистика 
компьютерных атак на умный город за 2021 г. и первую 
половину 2022-го и статистика привлеченных к ответ-
ственности лиц за совершение компьютерных атак. 
Проанализированы негативные социальные явления, 
связанные с преступлениями против безопасности 
и устойчивости функционирования умного города 
как объекта КИИ. Анализ статистики привлечения 
к ответственности лиц за совершенные преступления, 
предусмотренные ст. 274.1 УК РФ, позволяет заклю-
чить, что наибольшее число преступлений, связанных 
с причинением вреда КИИ РФ, совершаются группой 
лиц по предварительному сговору, или организованной 
группой, или лицом с использованием своего служеб-
ного положения (ч. 4 ст. 274.1 УК РФ). Привлечение 
к ответственности по ч. 5 ст. 274.1 УК РФ не осущест-
влялось в 2021 г. и в первой половине 2022 г., из чего 
можно сделать вывод, что, несмотря на сложную ситу-
ацию в мире, атаки на КИИ РФ не приводили к тяжким 
последствиям. 

Ключевые слова: умный город, информационная безо-
пасность, КИИ, преступления, уязвимости, программ-
ное обеспечение 
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Abstract. Disruption of the functioning of the smart city eco-
system can lead to significant negative consequences, for 
example, to the shutdown of the city or all industrial enter-
prises. Smart city information systems are a very attractive 
target for intruders and are increasingly exposed to various 
computer attacks. Crimes against the sustainability of a 
smart city as a critical information infrastructure (CII) cause 
significant harm to the interests of the state, the citizen, and 
the smart city as a CII. Currently, this problem is not given 
due attention, despite the formation of the “institute of re-
sponsibility for crimes against the information security of the 
CII and information processed in the CII”.

The article provides a criminological analysis of crime in 
the field of computer information for the period from 2017 to 
2022. The statistics of computer attacks on a smart city for the 
period of 2021 and the first half of 2022, and the persons 
brought to responsibility for committing computer attacks are 
presented. The negative social phenomena associated with 
crime against the security and sustainability of the functioning 
of the CII of a smart city are analyzed. Analysis of statistics on 
bringing persons to responsibility for crimes committed under 
art. 274.1 of the Criminal Code of the Russian Federation, al-
lows us to conclude that the largest number of crimes related to 
causing harm to the CII of the Russian Federation are commit-
ted by a group of persons by prior agreement or by an orga-
nized group, or by a person using his official position (Part 4 of 
Article 274.1 of the Criminal Code of the Russian Federation). 
Prosecution under Part 5 of Article 274.1 of the Criminal Code 
of the Russian Federation was not carried out in 2021 and in 
the first half of 2022, from which it can be concluded that, 
despite the difficult situation in the world, attacks on the CII of 
the Russian Federation did not lead to serious consequences.

Keywords: Smart city, information security, CII, crimes, 
vulnerabilities, software
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ВВЕДЕНИЕ

С каждым годом растет число компьютерных атак на 
различные автоматизированные системы управления 
(АСУ), информационные инфраструктуры, в том чис-
ле и  на инфраструктуры города. В  2022  г. число ком-
пьютерных атак в России на АСУ увеличилось на 80%, 
также выросло количество целевых компьютерных атак 
на промышленные предприятия в России, в основном 
путем проникновения из интернета вредоносных про-
грамм (их доля составляет около 75%), увеличились ри-
ски эксплуатации уязвимостей нулевого дня1 (за 2022 г. 
выявлено их рекордное количество) [1]. Новые тех-
нологии, с одной стороны, входят в число драйверов 
преступности, а с другой стороны, являются инстру-
ментом борьбы с ней и ее профилактики.

Риски осуществления компьютерных атак сопро-
вождают информационные технологии с момента их 
создания. Однако в зависимости от важности отрасли, 
в которой функционирует информационная техноло-
гия, последствия компьютерной атаки на нее могут 
привести к различным критическим ситуациям. 

Необходимость обеспечения безопасности кри-
тической информационной инфраструктуры (КИИ) 
РФ, ее устойчивости к  проводимым компьютерным 
атакам потребовала формирования института ответ-
ственности за совершенные преступления против 
информационной безопасности КИИ и информации, 
обрабатываемой в  КИИ. Данный институт уголов-
ной ответственности начал формироваться условно 
в 2017–2018 гг. 

В  2017  г. в  УК РФ Федеральным законом от 
26  июля 2017  г. №  194-ФЗ [2] введена ст.  274.1 
УК  РФ  — неправомерное воздействие на КИИ РФ. 
Криминализация деяний, ответственность за кото-
рые предусмотрена ст.  274.1 УК  РФ, направлена на 
охрану отношений в  сфере обеспечения устойчи-
вости функционирования КИИ  РФ, использования 

1 Уязвимость нулевого дня — это компьютерная атака, 
направленная на уязвимость программного обеспечения, 
которая неизвестна его поставщикам или антивирусным про-
граммам. Злоумышленник замечает уязвимость ПО до того, 
как производитель ее обнаружил, быстро создает эксплойт 
и использует его для проникновения. Такие атаки с большой 
вероятностью увенчаются успехом. Это делает уязвимости 
нулевого дня серьезной угрозой безопасности. 
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компьютерной информации, содержащейся в  КИИ, 
противодействия компьютерным атакам на КИИ, т.е. 
обеспечения информационной безопасности КИИ 
уголовно-правовыми средствами. 

В 2018  г. вступил в  силу Федеральный закон 
«О безопасности критической информационной ин-
фраструктуры Российской Федерации» [3] (далее — 
ФЗ «О  безопасности КИИ»), который формирует 
государственную систему обнаружения, предупреж-
дения и ликвидации последствий компьютерных атак 
на информационные ресурсы РФ, а также определяет 
сферы функционирования КИИ. 

Формирующаяся система уголовно-правовых 
норм в  сфере КИИ Российской Федерации направ-
лена на создание модели правомерного поведения 
участников общественных отношений в  14  областях 
(здравоохранение, наука, транспорт, связь, энергети-
ка, государственная регистрация прав на недвижимое 
имущество и сделки с ним, банковская сфера и иные 
сферы финансового рынка, топливно-энергетический 
комплекс, атомная энергетика, оборонная, ракет-
но-космическая, горнодобывающая, металлургиче-
ская и  химическая промышленность) и  устанавлива-
ет виды наказаний и иные меры уголовно-правового 
характера за проведение компьютерных атак на КИИ.

Несмотря на формирующуюся систему уголов-
но-правовой охраны интересов государства, обще-
ства, граждан в сфере КИИ, пока остаются нерешен-
ными проблема обеспечения защищенности КИИ, 
обрабатываемой в ней информации, а также проблема 
охраны интересов, прав и свобод горожанина, пользу-
ющегося инфраструктурой умного города как объек-
та КИИ. 

Противодействие преступлениям в сфере инфор-
мационной безопасности КИИ требует подготовки 
организационно-управленческой правовой основы 
противодействия этому виду преступности [4].

ЦЕЛИ КОМПЬЮТЕРНОЙ АТАКИ

В соответствии с  ч. 4 ст.  2. ФЗ «О  безопасности 
КИИ» под компьютерной атакой понимается «це-
ленаправленное воздействие программных и  (или) 
программно-аппаратных средств на объекты кри-
тической информационной инфраструктуры, сети 
электросвязи, используемые для организации взаимо-
действия таких объектов, в целях нарушения и (или) 
прекращения их функционирования и (или) создания 
угрозы безопасности обрабатываемой такими объек-
тами информации».

Осуществление компьютерной атаки позволяет 
злоумышленнику, находясь далеко от информацион-
ной инфраструктуры, преодолевать государственные 

границы, совершать преступления, оставаясь при 
этом фактически анонимным. Для привлечения лица 
к  ответственности необходимо выявить источник 
атаки, но проблема атрибуции компьютерной атаки 
сложна, что признано всеми государствами [5]. Кро-
ме того, злоумышленник имеет преимущество перед 
лицами, осуществляющими защиту информационной 
инфраструктуры, поскольку ему достаточно найти 
только одну уязвимость информационной системы 
(в идеале — уязвимость нулевого дня) для организа-
ции компьютерной атаки. 

Компьютерная атака может осуществляться по-
средством «закладок» в  программной или аппарат-
ной информационной технологии, вредоносного 
программного обеспечения и  уязвимостей [6]. Зло-
умышленник, осуществляя компьютерную атаку на 
объект КИИ, может преследовать следующие цели:

1) изменение целостности и  достоверности дан-
ных, обрабатываемых в КИИ; 

2) нарушение устойчивости КИИ и конфиденци-
альности данных; 

3) уничтожение КИИ. 
Систематизация различных угроз и  рисков ин-

формационных технологий, в  том числе связанных 
с  наличием уязвимостей, ведется Федеральной служ-
бой технического и экспортного контроля (ФСТЭК) 
России. Как отмечает ФСТЭК РФ, не всем рискам 
и  угрозам может быть дана оценка, что не отменяет 
необходимости их предотвращения. Так, в случае от-
сутствия «у  обладателя информации или оператора 
результатов оценки рисков (ущерба) возможные не-
гативные последствия от реализации угроз безопас-
ности информации могут определяться как на основе 
экспертной оценки специалистов, проводящих оцен-
ку угроз безопасности информации, так и  на основе 
информации, представляемой профильными подраз-
делениями или специалистами обладателя информа-
ции или оператора» [7].

Вопрос оценки рисков и  угроз также важен для 
обеспечения информационной безопасности умно-
го города, поскольку умный город  — это крупная 
автоматизированная экосистема [8], объединяющая 
множество информационных систем из разных сфер, 
часть из которых относится к объектам КИИ в соот-
ветствии с  ФЗ «О  безопасности КИИ». Некоторые 
информационные системы умного города, например 
объекты жилищно-коммунального хозяйства (ЖКХ), 
не отнесены к объектам КИИ. Однако выведение из 
строя любой информационной системы, входящей 
в экосистему умного города, приведет к остановке ее 
работы [9]. 

Если информационная система не отнесена 
к объектам КИИ, то ей сложно присвоить категорию, 
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организовать защиту КИИ и  информации, находя-
щейся в информационной системе, и соответственно 
в  дальнейшем обеспечить охрану интересов пользо-
вателей (горожан, государственных органов и  др.) 
КИИ. 

Нарушение функционирования экосистемы ум-
ного города может привести к  значительным нега-
тивным последствиям [10], например к  остановке 
общественного транспорта или всех промышленных 
предприятий. Информационные системы умного го-
рода являются весьма привлекательной целью для зло-
умышленников и  все чаще подвергаются различным 
компьютерным атакам. 

УЯЗВИМОСТИ ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ

Компьютерная уязвимость  — некая «слабость ин-
формационной технологии, которая может быть 
использована злоумышленником для нарушения 
функционирования системы или содержащейся в  ней 
информации» [11]. Так, с  «1  января 2025  г. органам 
государственной власти, заказчикам запрещается ис-
пользовать иностранное программное обеспечение на 
принадлежащих им значимых объектах КИИ» [12].

Уход с российского рынка крупных разработчиков 
аппаратного и программного обеспечения (ПО), таких 
как MicrosoV, Oracle, Cisco, Coursera, Citrix, Docker, 
ESET, IBM, GoDaddy, Google Cloud, Grammarly, 
Adobe, Apple, Nokia, Atlassian ( Jira), Autodesk, Avast, 
AWS, Canonical, Figma, Fiverr, Globalstar, VUE, Qt, 
Red Hat, SUSE, Acronis, Udemy, Unity, Upwork, Arbor 
(Netscout), Javarush, JetBrains, Juniper, Intel, MATLAB, 
Mikrotik, Miro, MongoDB, NortonLifeLock, NVIDIA, 
Pearson, TeamViewer, VMWare, Xsolla, Zabbix и других 
[13], и  необходимость разработки аналогов россий-
ского программного обеспечения послужили сигна-
лом к применению открытого ПО. Однако открытому 
ПО также нельзя доверять, поскольку, согласно иссле-
дованиям, более 29% популярных библиотек содер-
жат уязвимости, а количество атак через них в 2022 г. 
увеличилось на 650% по сравнению с 2021 г. [14]. Не-
которые разработчики открытого ПО преднамерен-
но включают в него вредоносный функционал, специ-
ально нацеленный на Россию и российские IP-адреса. 
Такие действия ставят под удар многие программные 
проекты, в которых используется открытое ПО. 

Российские разработчики проанализировали 
33  программных продукта с  открытым кодом, пред-
лагаемые на рынке. «Итоговая статистика оказалась 
следующей: найдено 2504 уязвимости в используемых 
компонентах, включая 598  уязвимостей критичного 
уровня, и 416 уязвимостей высокого уровня критич-

ности; выявлено 197  компонентов с  лицензиями, за-
прещающими коммерческое использование» [14]. 
Результаты аналитического исследования содержали 
некоторые уязвимости, однако остались и невыявлен-
ные. Количество компьютерных атак на различные ин-
формационные системы, совершаемых посредством 
эксплуатации уязвимостей, неуклонно растет [15]. 
Анализ социального портрета преступников в сфере 
компьютерной информации позволяет сделать вывод, 
что 20,89% из них имеют высшее техническое образо-
вание [16]. 

УМНЫЙ ГОРОД КАК ОБЪЕКТ КИИ

Умный город является сложным инфраструктурным 
комплексом, объединяющим две концепции  — кон-
цепцию больших данных и концепцию интернета ве-
щей. Умный город является КИИ, несмотря на то что 
в  его инфраструктуре функционируют информаци-
онные системы, не отнесенные ФЗ «О безопасности 
КИИ» к  объектам КИИ, но от устойчивости их ра-
боты зависят жизнь и  здоровье горожан и  функцио-
нирование города как социальной инфраструктуры. 

Некоторые авторы видят структуру умного горо-
да как совокупность шести основных информацион-
ных инфраструктурных блоков (умное управление, 
умная экономика, интеллектуальная мобильность, 
интеллектуальная среда, умные люди и умное прожи-
вание) [17].

В соответствии с  Приказом Минстроя России 
«Об утверждении концепции проекта цифровизации 
городского хозяйства “Умный город”» умный город 
может быть представлен тремя уровнями. Уровень 1: 
инфраструктура для функционирования умных го-
родов (модель сервисов, возможных взаимодействий 
и  используемых технологий между информацион-
ными системами умного города). Уровень 2: обеспе-
чение функционирования умных городов (сервисы, 
направленные на сопровождение деятельности и кон-
троль сроков и  качества работы по предоставлению 
городских услуг). Уровень 3: сервисы и услуги (элек-
тронные сервисы: госуслуги, электронное образо-
вание, медицина, информационно-технологическое 
сопровождение, ЖКХ, безопасность, соцподдержка, 
экология) для физических и юридических лиц [18]. 

Несмотря на важность обеспечения охраны ин-
тересов города и  горожан, исследований, посвящен-
ных проблемам правовой защиты умного города как 
объекта КИИ и  информационной безопасности как 
объекта уголовно-правовой охраны, крайне мало. 
М.А. Ефремова доказала в своей докторской диссер-
тации, что «информационная безопасность  — это 
объект уголовно-правовой охраны и институт уголов-
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ного права» [19]. Научные публикации, затрагивают 
отдельные проблемы обеспечения информационной 
безопасности в  умном городе. Исследовались общие 
проблемы обеспечения безопасности в  умном горо-
де [20], применение умных технологий [21], место 
и  роль умного города в  цифровой экономике [22]. 
Ряд исследований посвящен обеспечению безопасно-
сти и  приватности [23] кибербезопасности умного 
города [24], преступности в сфере жилищно-комму-
нального хозяйства [25], но работ по проблемам обе-
спечения безопасности умного города уголовно-пра-
вовыми методами мало. 

Согласно ФЗ «О безопасности КИИ» и ст. 274.1 
УК  РФ, преступлением признаются действия, кото-
рые посягают на безопасность значимых в  РФ объ-
ектов «в сфере здравоохранения, науки, транспорта, 
связи, энергетики, государственной регистрации 
прав на недвижимое имущество и сделок с ним, бан-
ковской сфере и  иных сферах финансового рынка, 
топливно-энергетического комплекса, в  области 
атомной энергии, оборонной, ракетно-космической, 
горнодобывающей, металлургической и  химической 
промышленности».

Н.А.  Голованова и  соавторы считают, что допол-
нительным объектом такого преступления может 
быть информационная безопасность в  любой сфере 
деятельности государства и общества [26].

Статистика по преступлениям, связанным с непра-
вомерным воздействием на КИИ РФ, показывает не-
большое число лиц, привлеченных к  ответственности. 
Так, за 2020 г. по ч. 1 и ч. 2 ст. 274.1 УК РФ осуждены 
три человека, по ч. 3 и ч. 4 ст. 274.1 УК РФ осужден один 
человек, по ч. 5 ст. 274.1 УК РФ вынесенные приговоры 
отсутствуют [27]. Диаграмма рассмотренных судом дел 
по ст. 274.1 УК РФ в 2017–2020 гг. приведена на рис. 1.

Рис. 1. Статистика рассмотренных судом дел  
по ст. 274.1 УК РФ в 2017– 2020 гг. 

Ученые отмечают, что фактически отсутствует прак-
тика выявления преступлений, предусмотренных 
ст. 274.1 УК РФ [28, 29], хотя общая статистика пре-

ступлений, совершенных с использованием информа-
ционных технологий, демонстрирует иную ситуацию. 
Некоторые авторы считают, что несовершенство ста-
тистического учета позволяет проследить динамику 
лишь части преступлений в сфере компьютерных тех-
нологий, причем не самой значимой, и не дает объек-
тивной картины состояния преступности в этой сфе-
ре [30].

Несмотря на формирование института ответ-
ственности за совершение преступлений против 
информационной безопасности КИИ и  обрабатыва-
емой информации в  КИИ и  подчеркнутую государ-
ством важность охраны отношений в сфере устойчи-
вости КИИ, не все отношения в этой сфере подлежат 
уголовно-правовой охране. В связи с такой ситуацией 
закономерны вопросы: могут ли общественные отно-
шения в сфере умного города охраняться на основа-
нии ст. 274.1 УК РФ? Какова статистика компьютер-
ных атак, совершенных на инфраструктуру умного 
города?

Проанализируем аналитику преступлений, свя-
занных с  компьютерными атаками на КИИ умного 
города. 

АНАЛИЗ КОМПЬЮТЕРНЫХ АТАК НА КИИ 
УМНОГО ГОРОДА 

Наиболее известные примеры компьютерных атак на 
КИИ умного города — это атаки на различные обще-
ственные платформы: экраны, билборды, банкоматы 
и  другие устройства, подключенные к  интернету. 
К менее распространенным, но более опасным отно-
сятся атаки на транспортные объекты, государствен-
ные информационные системы. 

Для отработки практических навыков специа-
листов, экспертов разного профиля, руководителей 
в области информационной безопасности и информа-
ционных технологий, а также для тестирования про-
граммного и  аппаратного обеспечения путем моде-
лирования компьютерных атак и отработки реакций 
на них, выявления уязвимостей, рисков и системати-
зации угроз обеспечения безопасности КИИ в  РФ 
функционирует киберполигон [31]. Так, на киберпо-
лигоне Ye StandoZ в 2022 г. прошла самая масштаб-
ная в  мире 123-часовая битва между нападающими 
на инфраструктуру умного города, имитирующими 
действия злоумышленников, и  его киберзащитника-
ми. На киберполигоне была создана цифровая копия 
инфраструктуры крупного умного города, содержа-
щая все критически важные информационные си-
стемы: аэропорт, морской порт, железную дорогу, 
деловой центр, банк, парк развлечений, городские 
системы (светофоры и  уличное освещение), систе-
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му телерадио вещания, нефтедобывающую станцию, 
электроподстанцию, газораспределительную стан-
цию, тепловую электростанцию, ветроэлектрическую 
установку, нефтехимический завод. Лица, имитиру-
ющие атаки на КИИ, старались устраивать аварии, 
взламывать системы заводов, останавливать работу 
метро, изменять работу светофоров, похищать день-
ги из банка. «Почти за шесть суток учений на кибер-
полигоне Ye StandoZ защитники выявили несколько 
сотен инцидентов на своих объектах. Хакеры реали-
зовали 47% рисков всех заложенных в инфраструкту-
ру умного города» [32]. 

Основными точками возможных атак на различ-
ных уровнях умного города являются оборудование, 
приложения, сети и облака (см. таблицу) [33].

Точки возможных атак на различных уровнях 
умного города

Элементы 
умного города

Уровень устройств/датчиков

Транспорт Умные автомобили
Дорожные знаки
Светофоры
Уличные фонари
Парковочные датчики

Здравоохранение Смарт-часы
Фитнес-трекеры
Кардиостимуляторы
Автоматические инсулиновые 
помпы

Энергетика Кондиционеры
Датчики отопления
Датчики утечки воды
Датчики света
Датчики температуры  
и влажности

Умные здания Термостаты
Камеры
Умные колонки
Умные дверные замки
Радионяни

Статистика критических уязвимостей в  ПО раз-
личных производителей представлена на рис. 2 [34].

Однако с  точки зрения уголовно-правового ре-
гулирования возникает вопрос: может ли наступить 
уголовная ответственность за использование уязви-
мости информационной системы КИИ в  целях соз-
дания угрозы безопасности обрабатываемой такими 
объектами информации? 

В соответствии с ч. 1 ст. 274.1 УК РФ уголовной 
ответственности подлежит лицо, создавшее, распро-

странившее и  (или) использовавшее компьютерную 
программу либо иную компьютерную информацию, 
заведомо предназначенную для неправомерного воз-
действия на КИИ, в том числе для уничтожения, бло-
кирования, модификации, копирования информации, 
содержащейся в  КИИ, или нейтрализации средств 
защиты указанной информации. В соответствии с ч. 2 
ст.  274.1 УК  РФ уголовной ответственности подле-
жит лицо, получившее неправомерный доступ к охра-
няемой компьютерной информации, содержащейся 
в КИИ, в том числе с использованием компьютерных 
программ либо иной компьютерной информации, за-
ведомо предназначенных для неправомерного воздей-
ствия на КИИ РФ, или иных вредоносных компьютер-
ных программ, если это повлекло причинение вреда. 

Несмотря на то что уязвимости ПО используются 
для совершения компьютерных атак, они не являются 
программным обеспечением (компьютерной програм-
мой). Таким образом, уголовному наказанию подлежат 
действия, связанные с использованием знаний о слабых 
местах аппаратного или программного обеспечения 
и совершаемые с применением информационных тех-
нологий в целях осуществления атаки на КИИ.

СТАТИСТИКА КОМПЬЮТЕРНЫХ АТАК 
С ИСПОЛЬЗОВАНИЕМ  
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

В первом квартале 2022  г. противостояние в  кибер-
пространстве возросло, количество компьютерных 

Рис. 2. Критические уязвимости  
в ПО различных производителей
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атак на все интернет-ресурсы увеличилось на 14,8% 
по сравнению с четвертым кварталом 2021  г., общее 
число атак без привязки к отрасли экономики вырос-
ло с 18 до 23%. 

Основными объектами компьютерной атаки были 
веб-ресурсы государственных органов и медицинских 
учреждений, промышленных предприятий. Во второй 
половине первого квартала 2022  г. их доля выросла 
до 22% по сравнению с 13%, наблюдаемыми в том же 
квартале предыдущего года (рис. 3). Увеличилась доля 
компьютерных атак, которые стали возможны из-за 
компрометации или подбора учетных данных. В  ос-
новном атаки проводились на веб-ресурсы и аккаунты 
компаний в социальных сетях [35].

Рис. 3. Количество атак в 2021 и 2022 гг.  
(по кварталам) [35]

СТАТИСТИКА ПРЕСТУПЛЕНИЙ, СОВЕРШЕННЫХ 
С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ

Согласно статистическим данным, в 2017 г. число пре-
ступлений в  сфере информационно-телекоммуника-
ционных технологий увеличилось с 65 949 до 90 587. 
Их доля в  общем числе всех зарегистрированных 
в России преступных деяний составляет 4,4% — это 
почти каждое двадцатое преступление.

В 2021 г. существенным фактором, оказывающим 
негативное влияние на криминогенную ситуацию 
в  стране, продолжал оставаться рост IT-преступно-
сти. В январе — июне 2021 г. он составил 20,3%, удель-
ный вес указанных противоправных деяний в общей 
структуре преступности достиг 26,5%. Зафиксирован 
рост преступлений, совершенных при помощи интер-
нета (на 42,1%) и  с  использованием компьютерной 
техники (на 35,6%) [36]. По данным МВД России, 
за январь — август 2022 г. на 6,9% снизилось количе-
ство преступлений, совершенных с  использованием 
информационно-коммуникационных технологий или 
в сфере компьютерной информации. Возрос уровень 

безопасности на объектах транспорта, где преступле-
ний зарегистрировано на 6,1% меньше [36].

По итогам шести месяцев 2022  г. МВД России 
зафиксировало 249 тыс. преступлений, совершенных 
с  помощью информационных технологий, например 
мошенничества через телефонные звонки, кардинг, 
фишинг и  др. Показатель 2022  г. на 8,2% ниже, чем 
за этот же период 2021-го. До этого МВД России ре-
гистрировало ежегодный рост таких преступлений 
[37], о  чем свидетельствуют приведенные на рис.  4 
и 5  диаграммы. 

Рис. 4. Статистическая информация о числе 
осужденных по ст. 274.1 УК РФ за 2021 г.

Рис. 5. Статистическая информация о числе 
осужденных по ст. 274.1 УК РФ за первое 
полугодие 2022 г. 

Представленная статистическая информация о  числе 
осужденных за совершенные преступления, предусмо-
тренные ст. 274.1 УК РФ, показывает, что как в 2021 г., 
так и в первом полугодии 2022-го тенденцией преступ-
ных деяний было причинение вреда КИИ РФ, совер-
шенное группой лиц по предварительному сговору, 
или организованной группой, или лицом с использо-
ванием своего служебного положения (ч.  4 ст.  274.1 
УК РФ), путем:
x неправомерного доступа к охраняемой компью-

терной информации, содержащейся в КИИ РФ; 
x нарушения правил эксплуатации средств хра-

нения, обработки или передачи охраняемой 
компьютерной информации, содержащейся 
в КИИ РФ, или информационных системах, 
информационно-телекоммуникационных 
сетях, АСУ, сетях электросвязи, относящихся 
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к КИИ РФ, либо правил доступа к указанным ин-
формации, информационным системам, инфор-
мационно-телекоммуникационным сетям, АСУ, 
сетям электросвязи;
x создания, распространения и (или) исполь-

зования компьютерных программ либо иной 
компьютерной информации, заведомо предна-
значенных для неправомерного воздействия на 
КИИ РФ, в том числе для уничтожения, блоки-
рования, модификации, копирования информа-
ции, содержащейся в ней, для нейтрализации 
средств защиты указанной информации либо 
для неправомерного воздействия на КИИ РФ, 
или создания иных вредоносных компьютер-
ных программ, повлекшего за собой причине-
ние вреда КИИ РФ.

Часть 5 ст. 274.1 УК РФ не применялась судами 
ни в  2021  г., ни в  первой половине 2022-го. Таким 
образом, можно сделать вывод, что компьютерные 
атаки на КИИ РФ за прошедший период не приводи-
ли к  тяжким последствиям, таким как «причинение 
смерти или тяжкого вреда здоровью человека, причи-
нение средней тяжести вреда здоровью двух или более  
лиц, массовое причинение легкого вреда здоровью 
людей, наступление экологических катастроф, транс-
портных или производственных аварий, повлекших 
длительную остановку транспорта или производ-
ственного процесса, дезорганизацию работы кон-
кретного предприятия, причинение особо крупного 
ущерба» [38].

Для целей проведенного исследования представ-
ляют большой интерес статистические данные, пока-
зывающие, какие именно информационные системы 
умного города  — светофоры, государственные ин-
формационные системы, системы ЖКХ и др. — чаще 
других становятся объектами преступных посяга-
тельств. К сожалению, такая статистика не ведется. 

ЗАКЛЮЧЕНИЕ

В  настоящее время развивается система уголов-
но-правовой охраны информационной безопасности 
КИИ. Так, в   2022  г. в УК РФ введена [39] ст. 274.2, 
предусматривающая уголовную ответственность за 
нарушение правил централизованного управления 
техническими средствами противодействия угрозам 
устойчивости, безопасности и  целостности функци-
онирования на территории РФ информационно-те-
лекоммуникационной сети Интернет и сети связи об-
щего пользования. Этот факт позволяет утверждать, 
что в  область уголовно-правовой охраны включены 
отношения, возникающие в  связи с  обеспечением 
централизованного управления техническими сред-

ствами противодействия угрозам устойчивости, безо-
пасности и целостности функционирования на терри-
тории РФ интернета и сети связи общего пользования 
и  относящиеся к  сфере деятельности операторов 
связи и  интернет-провайдеров. Иными словами, го-
сударство заявляет о  значимости отношений, возни-
кающих в  связи с  обеспечением функционирования 
программно-аппаратного комплекса, позволяющего 
операторам связи и интернет-провайдерам ограничи-
вать доступ к информации, распространение которой 
запрещено на территории России. В связи с этим обе-
спечение информационной безопасности умного го-
рода должно строиться на мониторинге уязвимостей 
аппаратного и программного обеспечения, их опера-
тивного выявления и устранения. 

Информационные системы умного города явля-
ются весьма привлекательной целью для злоумышлен-
ников, поскольку вывод из строя одной информаци-
онной инфраструктуры, входящей в  систему умного 
города, может привести к сбоям в работе всей инфра-
структуры умного города и коллапсу в самом городе. 
Преступления против устойчивости АСУ умного 
города как объекта КИИ или его информационной 
системы наносят существенный вред интересам го-
сударства, горожан и  процессам жизнедеятельности 
города. В  настоящее время этой проблеме не уделя-
ется должного внимания, несмотря на формирование 
института ответственности за преступления против 
информационной безопасности КИИ и информации, 
обрабатываемой в КИИ. 

Несмотря на увеличивающиеся число компью-
терных атак на АСУ, на базе которых функционирует 
в том числе умный город, фактически отсутствует ста-
тистика выявления атак, совершенных на отдельные 
информационные системы умного города  — свето-
форы, государственные информационные системы, 
системы ЖКХ и др. 

Вопрос критичности инфраструктуры умных го-
родов требует дальнейшего законодательного регули-
рования, распространения законодательства о  безо-
пас ности КИИ на сферу ЖКХ, которая активно 
развивается с применением информационных техно-
логий, а  также законодательного закрепления поня-
тия «умный город» и  его соотношения с  термином 
«объект КИИ».
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