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Аннотация. Инновации в сфере технологий способ-
ствовали расширению и умножению возможностей для 
деятельности и в некотором смысле для существования 
человека. Само собой разумеется, что это относится 
также к сфере социально недозволенного и противоза-
конного, со всеми возможными изменениями, расхож-
дениями и отклонениями, происходящими в действитель-
ности. Способность измерить объемы криминального 
или девиантного поведения может помочь не только 
объяснить беспрецедентное воздействие права на об-
щественные отношения, открывая новые пути для охвата 
классических динамик и порождая динамики, совер-
шенно ни на что не похожие, но и острее поставить 
вопросы о соотношении между нормативными поло-
жениями и переменами в обществе. Это касается и тех 
форм, которые объединяют действия, относящиеся, на 
первый взгляд, к независимым друг от друга областям. 
Поэтому при обращении к теориям, связанным именно 
со сферой цифровых технологий, мы стараемся вклю-
чать их в различные контексты, где они до сих пор не 

1 Перевод на русский Т.Г. Никитинской.

играют значительной роли, и предлагаем средства для 
толкования, способные преодолеть некоторые традици-
онные классификации девиантных феноменов, а также 
призываем к критическому пересмотру некоторых аб-
страктных парадигм, на которых основана конкретная 
часть следственной и судебной практики.
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Abstract. Innovations in technology have contributed to the 
expansion and multiplication of opportunities for human 
activity and, in a sense, existence. It goes without saying 
that this also applies to the realm of the socially illicit and 
illegal, with all the possible changes, discrepancies and 
deviations that occur in reality. The ability to measure the 
extent of the criminal or deviant can help to explain not only 
the unprecedented impact on the field of relations, opening 
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new ways to capture classical dynamics and giving rise 
to dynamics quite unlike anything else, but also to sharp-
en questions about the relationship between normative 
provisions and changes in society. This also applies to those 
forms that combine actions that, at first glance, belong to 
areas independent of each other. Therefore, when turning to 
theories related specifically to the sphere of digital technol-
ogies, we try to include them in various contexts where they 
still do not play a significant role, and offer interpretive tools 
that can overcome some traditional classifications of devi-
ant phenomena, and also call for critical revision of some 
abstract paradigms on which a specific part of investigative 
and judicial practice is based.
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ТЕХНИКА, ОБЩЕСТВО, ПРАВО

Изучение сложных взаимоотношений между об-
ществом и  индивидом возможно в  том числе путем 
рассмотрения находящегося в  постоянном движении 
технологического развития, которое положено в осно-
ву построения социальных образований, а также форм 
и  содержания механизмов социализации. Если идея 
и  реализация такой техники кажется изначально при-
сутствующей в мышлении человека как «социального 
животного», отчасти данной самой природой челове-
ка, то бесконечные возможные социально-технические 
отклонения лишний раз подчеркивают необходимость 
их рассмотрения с юридической точки зрения.

На основании сказанного действующие техноло-
гические инновации, выраженные в  наши дни в  циф-
ровом виде, представляют собой устоявшуюся картину 
изменений, относящихся к общественному поведению. 
Это вынуждает на самых разных уровнях более глубоко 
исследовать отношения между техникой и обществом, 
играющие существенную роль по отношению к  пра-
ву, которое рассматривается как социальная система 
и предмет.  

Не в  последнюю очередь цифровое измерение, 
включенное уже почти во все сферы общественных 
отношений, должно обязательно учитываться в иссле-
дованиях, которые с социологической и юридической 
точек зрения посвящены феноменам отклонения от 
нормы и  преступности [1]. Здесь, в  частности, на-
чинает играть важнейшую роль сфера функциони-
рования средств массовой информации, так как она 
сказывается именно на онтологической стороне рас-
сматриваемых феноменов, что ведет к наблюдению за 
новыми социальными фактами, которые можно вклю-
чать в эти макрокатегории, и к необходимости прежде 
всего рассматривать проблемы определения, с  кото-
рыми приходится сталкиваться впервые.

Нет ничего удивительного в том, что вопросы та-
кого рода оставляют на правовой поверхности физи-
ческий след. Если обратиться к отдельным феноменам 
в  сфере преступности, то разговор о  киберпреступ-
ности (cybercrime [2] с различными применимыми клас-
сификациями [3]), безусловно, подводит нас к пробле-
ме ее признания, идентификации и  классификации. 
Понятно, что, подыскивая определение для этого 
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феномена, нельзя не исходить из того, что речь идет 
о совокупности правонарушений, которые всегда со-
вершаются цифровым путем. Однако это выталкивает 
нас в своего рода безбрежный океан неправовых дей-
ствий, включающих самые разнообразные поступки, 
порой очень отличающиеся друг от друга. Критерием 
различий, который представляется возможным ис-
пользовать, может стать выяснение того, являются ли 
рассматриваемые действия чем-то беспрецедентным 
или же речь идет о новых проявлениях классических 
криминальных феноменов. Таким образом, информа-
ционная сфера становится или пространством выра-
жения и осуществления действий, или собственно их 
источником и причиной. 

В качестве примера представим разницу между 
разнообразными видами шантажа в интернете и пре-
рыванием электронных сообщений. То есть речь мо-
жет идти о  правонарушениях, совершенных цифро-
вым способом, или просто о киберправонарушениях. 
В  некотором смысле можно практически отделить 
собственно киберпреступления от цифрового осу-
ществления «обычных» преступлений.

Но с  какой стороны ни посмотри, очевидно, что 
нельзя не обращать внимания на то новое, которое, пусть 
даже всякий раз по-разному [4], содержится в каждом из 
действий, рассматриваемых с этой точки зрения.

Здесь следует подчеркнуть, что новое, которое 
необходимо принимать во внимание, есть новое как 
социальное, так и юридическое, в том числе при сме-
шанном социально-юридическом подходе. Именно 
критерий нового может быть использован для выяв-
ления особой природы исследуемого, поскольку он 
выражает многие, если не все, стороны, о  которых 
идет речь, причем в серьезной взаимосвязями между 
ними. Если быть более точными, то часть, относящая-
ся к новому, может касаться, и касается на самом деле, 
области средств, видов действий, субъектов, затрону-
тых этой динамикой, места, где они находят свое вы-
ражение, и даже самих целей.  

И хотя рассматриваемые явления могут осущест-
вляться разными способами, не в последнюю очередь 
в зависимости от их различных свойств, аспекты, свя-
занные с новым, позволяют сопоставить социальные 
изменения и соответствие им существующего права. 
В некотором роде социальные изменения ведут к тех-
ническим новшествам и  вызваны ими, а  они, в  свою 
очередь, сами приводят к новому в отношениях и соз-
дают возможности для его реализации (через соответ-
ствующие технические регламенты [5]), причем более 
широко — в культуре в целом. Злоупотребление таки-
ми средствами и извращение тех функций, с которы-
ми они, с учетом их общего характера, задумываются, 
приводят иной раз к криминальному новому и пред-

ставляет собой область напряженности и испытания 
для системы уголовного и уголовно-процессуального 
права классического типа.

«ПРОТИВОЗАКОННЫЕ ИЗОБРАЖЕНИЯ» 
 И ПЛАНЫ ДЕЙСТВИЙ

Если мы ограничиваемся здесь рассмотрением только 
одного случая, нельзя забывать, что в основе поступ-
ка нередко лежат как раз новые возможности для его 
совершения, а также новые возможности для его рас-
пространения. В качестве примера достаточно упомя-
нуть о  случаях «видеонасилия», происходящих там, 
где физическое или моральное насилие может быть 
квалифицировано с  необычной точки зрения, по-
скольку представляется совершенным с явной целью 
распространения соответствующих изображений [6].

Это показательно также с точки зрения социаль-
ных изменений, по крайней мере относительно набора 
средств, когда речь заходит о взаимоотношениях меж-
ду традиционно определяемыми областями виртуаль-
ности и  реальности, в  которых киберпроекции «Я» 
могут сочетаться в том числе с киберсозданиями и изо-
бражениями противозаконных действий. В некотором 
смысле имеет место качественная перестановка само-
го поступка и его изображения, а также изображения 
и  субъекта. Что же касается формирования социаль-
ного «Я», то оно может быть основано патологиче-
ским образом именно на степени противозаконности, 
достигнутой таким способом, и  на соответствующем 
общественном согласии, часто сопутствующем этому 
(что вызывает тревогу), когда речь идет об эпизодах, 
которые можно определить как эпизоды «проецирова-
ния микропреступности в повседневную жизнь».

Именно в силу того, что источником ущерба иной 
раз становится распространение изображений, а не дей-
ствия как таковые, может возникнуть предположение об 
отсутствии состава преступления, в  совершении кото-
рого может быть предъявлено обвинение, а  это послу-
жит защитой тому, кто испытывает подобные действия 
на себе (так, регулятивные нормы о насильственных дей-
ствиях могли бы юридически «распространяться» и на 
то, что их делает общеизвестными и тем самым служит 
для отрицания реальности проблемы).

Если в соответствии с установленным у нас поряд-
ком можно, как правило, отозвать запрет на распро-
странение изображений на основании так называемо-
го Кодекса защиты конфиденциальности  (Codice della 
privacy)2, то не стоит забывать о введении особой, тре-

2 Для точности сошлемся на ст. 167 и 172 Закона № 196 от 
30 июня 2003 г. Он квалифицирует как особые умышленные 
преступления незаконное использование персональных дан-
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тьей части ст. 612 Уголовного кодекса, посвященной 
незаконному распространению изображений или ви-
деоряда, носящих откровенно сексуальный характер. 
Если первое положение, предусмотренное законом, 
распространяется на каждое изображение, поскольку 
относится к защите персональных данных (а в данном 
случае изображения считаются и  имеют право счи-
таться таковыми), что свидетельствует о широком, но 
неизбежно носящем общий характер охвате (а также 
не влечет сурового наказания), то второе действует 
(с  более тяжелым установлением) с  большей точно-
стью, однако только в отношении фактов сексуально-
го характера (а это дает в какой-то мере повод предпо-
ложить, что области, связанные с проступками иного 
характера, такие, как случаи «видеонасилия», остают-
ся неохваченными).

При этом именно в вопросе «самостоятельности 
реальности» эта проблема с  точки зрения юридиче-
ской (и, разумеется, судебной) становится более рас-
плывчатой. Может оказаться так, что в правовых нор-
мах будущего технические детали будут указывать на 
характер нанесенного вреда, наличие или отсутствие 
умысла, а также на ущерб, причиненный личности 
и обществу.

Но этот вопрос покажется еще более сложным, 
если рассматривать его в рамках теорий, на которых 
может быть основана соответствующая дискуссия, 
в свете предложения отказаться от позиций дуализма 
(и противостояния) между тем, что «реально», и тем, 
что «виртуально» по отношению к  социально-циф-
ровым объектам исследования. Более того, происхо-
дит постепенное слияние материальной сферы [7] 
и киберпространства [8].

Относительно «оригинального» характера циф-
ровых феноменов правонарушений и  преступно-
сти, необходимо отметить также, что многие из них 
невозможно рассматривать раздельно в  реальности 
и в виртуальном измерении и что не бывает синергии 
исключительно между областями (мысли и действия) 
как раздельными, но они при всей своей разности 
продолжают существовать и  перемещаться в  един-
стве сущностного и концептуального. Так что можно 
отметить не только такой аспект правонарушения, 
как «коммуникация/коммуникабельность» с  соци-
ально-технологической точки зрения, но и отсутствие 
точно очерченных границ между областями, что вы-
нуждает снова и снова задумываться над возникнове-
нием факта как такового.

ных, которое может нанести ущерб их владельцу, и передачу 
или распространение незаконно используемых данных, 
независимо от потенциального ущерба, который может быть 
нанесен третьим лицам.

Перебирая внушающие доверие теории о цифро-
вых технологиях [9], можно попробовать включать 
их в  контексты, отличные от тех, к  которым они из-
начально принадлежат, где их еще не принимали во 
внимание всерьез, предлагая тем самым такой инстру-
мент для толкования, который превосходит часть тра-
диционных классификаций правонарушений, а также 
призывая критически пересмотреть ряд абстрактных 
парадигм, на которых держатся конкретные практики 
как расследования, так и  для правосудия. Действуя 
таким образом, можно сосредоточиться на понятии 
пространства и  соответственно идентичности, де-
монстрируя, как технические нововведения приводят 
к совершенно определенным (и не всегда очевидным) 
социальным переменам и  настоятельно требуют 
по-новому определить юридически закрепленные ос-
нования. Именно так цифровизация техники борется 
с  абстрактностью права  — проходя через конкрет-
ность реальности.

Постулат о нераздельности действия должен быть 
сопоставлен с гипотезами о том, что нужно отделять 
то, что связано с правом, от самого права.

Преследование преступлений, относящихся к при-
веденным выше категориям, помимо возрастающих 
трудностей в  расследовании, касающихся, например, 
механизмов выявления реального мира тех, кто дей-
ствует в мире виртуальном через экран и по другую 
его сторону, поднимает целый комплекс проблем. 
И  здесь необходимо вернуться к  разговору более 
общего характера  — о  том, что схемы, на которых 
основаны составы преступления, могут оказаться не-
соответствующими, и одновременно к предложениям 
о реформировании принципов защиты, лежащих в их 
основе.

В этой связи в уголовном праве существует опас-
ность глубокого разрыва между планами и субъектив-
ными границами действий — разрыва логичного и по 
многим пунктам неизбежного, и он может оказаться 
предпосылкой для ряда операций, непригодных для 
того, чтобы полностью вместить «ускользающие» 
с этой точки зрения случаи.

«МЕСТА» ДЕЙСТВИЯ ПРАВА

Если воспользоваться подходом, который в  большей 
степени предполагает расхождение между областями 
(по крайней мере в  идеале), то критерием различия, 
который стоит использовать для оценки сути рассма-
триваемого, может стать выявление того, являются ли  
проанализированные действия абсолютно новым вы-
ражением цифровой реальности или речь идет о но-
вых цифровых проявлениях классических динамик 
реальности (или даже о гипотезах существующих пре-
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ступлений, отягощенных новыми технологиями, как 
в случае уже изданных нормативных положений каса-
тельно, например, терроризма или домогательств). 

Виртуальная и физическая среды, таким образом, 
должны рассматриваться как умозрительно облада-
ющие единственно возможными значениями и  как 
носители точно очерченных границ, сохраняющие 
доступность друг для друга. Так, киберпревосходство 
становится пространством выражения и использова-
ния для действий, как во втором случае (вспомним 
о  случаях подстрекательства к  правонарушению или 
того, что касается привлечения несовершеннолет-
них, — с помощью трюков, лести, угроз, в том числе 
с  использованием интернета или других сетей или 
средств массовой информации  —  в  целях соверше-
ния особенно отвратительных преступлений), или 
даже их источником и целью (это касается действий, 
связанных с изготовлением, а не только с воспроизве-
дением изображений). 

По этому поводу уже было сказано, что расширен-
ный мир медиа привел к некоторой функциональной 
инверсии между совершением действия и его изобра-
жением (где главное — изображение, а само действие 
выступает просто как средство), а связь между ними 
может меняться совершенно по-новому, вплоть до 
того, что сама материальная реальность может отсут-
ствовать «объективно» и как цель (и выстраиваться 
искусственным образом ради распространения). По 
этому вопросу можно обратиться к  законопроекту 
об установлении правонарушения «в области искус-
ственной манипуляции изображениями реальных 
личностей в  целях получения изображений в  обна-
женном виде», обозначенному как ст. 612 ч. 4 Уголов-
ного кодекса и представленному в палату представи-
телей парламента Италии 30 марта 2012 г.  

С другой стороны, связанной с первой, благодаря 
синхронизму и способности к погружению, позволя-
ющим совершать опосредованные технологические 
действия там, где исчезает само ощущение наличия 
средства, которое используется, собственные цифро-
вые представления (это называют «эффектом Про-
тея» [10]) могут влиять на то, что совершается (не 
считая ощущений действия, испытанного на себе). 
Это свидетельствует о  «нормальности» поведения 
в  онлайн-формате, связанного с  процессами нерас-
познавания, что, разумеется, сказывается и на физиче-
ском уровне [11]. Опасность неосознанно вызывать 
распространенный телесный дизморфизм нужно по-
ставить рядом с опасностью произвольно порождать 
чувствительные дисфункции в других субъектах.

Эта непрерывность  — в  большей степени, чем 
смежность,  — может отслеживаться по-разному, 
и  ее следует сопоставлять с  правовыми принципами 

и  нормами, которые каким бы то ни было образом 
способны вносить изменения в  такой классический 
элемент, как «место», с помощью нематериальности 
действий, а не всегда последствий.

Тем не менее в том, что касается правового про-
чтения насильственных преступлений, которые со-
вершали или пытались совершить в  современных 
областях метавселенной [12], соображения об их 
принципиальной единичности (или неединичности) 
с  точки зрения места преступления и/или того, где 
могут проявиться последствия преступления, так или 
иначе ведут к  их собственным форматам, куда долж-
ны быть включены типичные основополагающие эле-
менты уголовного правонарушения. Что же касается 
перспективы судебного производства, то в  качестве 
одной из наиболее серьезных проблем можно назвать 
возможное уголовное преследование таких действий, 
как и подобных им, в сфере информатики — именно 
в связи с их субъективными особенностями и особен-
ностями места (пространства).

Разумеется, все это должно рассматриваться в све-
те взаимоотношений между нормами национального 
и международного права и специальными нормами — 
независимо от того, применяются они или нет, — как 
относящимися к цифровым платформам, на которых 
нередко содержится контент подобного рода.

В самом деле, относительно одной из самых де-
ликатных и спорных ситуаций сайты и цифровые ка-
налы, дающие согласие на незаконное продвижение, 
могут иметь вполне легальное местонахождение за 
рубежом, а  субъекты, которые решают воспользо-
ваться такими средствами, могут быть гражданами 
иностранных государств, в силу чего неизбежно воз-
никает следующий вопрос: в  случае если пассивный 
субъект, потерпевший, является гражданином другой 
страны, имеет ли судья из его страны право на пресе-
чение противоправной деятельности?

Что касается итальянской системы, то необходи-
мо обратиться к принципам возбуждения уголовного 
преследования в Италии, основанному не столько на 
выявлении закона для жертвы преступления, сколько 
на уточнении места его совершения. И поскольку это, 
как обычное средство, затрагивает деликатную про-
блему правонарушений в  интернете [13] (действи-
тельно, существуют специальные договоры в области, 
например, авторского права, которые регулируют 
критерии юрисдикции в этом виртуальном простран-
стве), правонарушение может быть признано в  той 
степени, в какой оно или его последствия проявляют-
ся на территории Италии. 

Преступление считается совершенным на тер-
ритории государства в  том случае, когда полностью 
или частично само криминальное действие или без-
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действие, составляющие преступление, или событие, 
являющееся следствием такого действия или бездей-
ствия, имели место на территории государства (таким 
образом дополняется так называемый принцип уме-
ренной территориальности). Такой подход позволяет 
не только положительно ссылаться на показатель пол-
ного или частичного совершения правонарушения 
(при всех проблемах цифровой дематериализации 
действия) или на показатель официального места про-
живания того, кто его совершил, в целях определения 
юрисдикции. Это также позволяет в  некоторых слу-
чаях прояснить вопрос с  определением места совер-
шения преступления в  том случае, когда пассивный 
субъект, потерпевший, не определен, что происходит 
в случаях опасности, прежде всего абстрактной [14]. 

Принцип территориальности (определения 
территориальности) так или иначе сталкивается 
с  проблемой координации с  зарубежным законода-
тельством  —как по сути, так и  с  точки зрения судо-
производства (теоретически в  случае правонаруше-
ния важно, считается ли оно таковым и в зарубежном 
законодательстве; идеальный вариант — это двойная 
юрисдикция, национальная и  иностранная). Что же 
касается собственно предположения, что на терри-
тории Италии выявлены отрицательные последствия 
поведения, которое не представляет собой правона-
рушения с точки зрения иного правопорядка, в рам-
ках которого оно реализовано, то, хотя некоторые 
существующие доктрины придерживаются других 
точек зрения, а  в  правоприменительной практике 
отсутствуют прецеденты, представляется предпоч-
тительным ответ «да», в том числе в свете более за-
служивающего доверия толкования нашего законода-
тельства. 

В то же время не следует забывать, что в американ-
ских судах был выработан критерий «минимального 
контакта» (minumum conctact), то есть минимального 
дистанционного контакта, который применяется для 
окончательного установления юрисдикции того или 
иного штата относительно действий, совершенных 
за его пределами субъектом, имеющим в  этом штате 
официальное место проживания. В целях осуществле-
ния этой практики уточняются количество контактов 
субъекта, их природа и свойства, связь между причи-
ной деяния и контактами, а также заинтересованность 
штата в подтверждении юрисдикции. Еще один крите-
рий — это «наибольшая заинтересованность» (most 
signi1cant interest), в соответствии с ним для утвержде-
ния юрисдикции штата относительно действий, совер-
шенных за его пределами, необходимо удостоверить-
ся в перевесе заинтересованности в предотвращении 
данного правонарушения относительно заинтересо-
ванности штата, из которого субъект совершает свои 

действия, в сохранении наименее строгих параметров 
оценки в отношении данного поведения.

ТЕХНОЛОГИЧЕСКИЕ И ЮРИДИЧЕСКИЕ 
НОВОВВЕДЕНИЯ

Из сказанного выше становится очевидно, насколько 
проблема правовой основы указанных явлений и  их 
вероятное включение в  область уголовного права 
являются глобальными и  неизбежными на фоне рас-
пространения во всем мире массовых средств комму-
никации и перехода социальных отношений в кибер-
пространство [15]. 

С учетом каждого из указанных факторов при 
техническом умножении областей и сфер, на которых 
разворачиваются общественные отношения, одна из 
обязательных для рассмотрения тем касается именно 
передачи и  возможности передачи идей, субъектов 
и  действий там, где можно наблюдать функциональ-
ную (по крайней мере) взаимосвязь, иной раз даже 
более чем физически материальную. Это также при-
водит нас к теме пересмотра (в том числе с юридиче-
ской точки зрения) понятия реальности и отношений 
между разными реальностями с точки зрения различ-
ных смыслов искажения / возможности превращения 
в средство / превращения в средство материальности 
или, напротив, ее перевода в  новую и  не знающую 
ограничений форму. 

Кроме того, в более широком смысле вызовы, ко-
торые перед нами встают (как это было схематично 
выражено, например, в европейском уголовном зако-
нодательстве [16]), заключаются в признании цифро-
вых идентичностей, в  защите по-разному собранных 
данных, в управлении действиями различных систем, 
в  гарантиях информационной безопасности, в  про-
тивостоянии цифровому неравенству и  в  разработке 
юридических норм, распространяющихся на новые 
преступные действия.

Попутно отметим существующие тенденции 
применять абстрактную модель, основанную на идее 
антропоцентричности, в  том числе при создании 
«электронного юридического лица» [17]. Здесь так-
же, судя по всему, встречаются следы человеческого 
высокомерия, при котором при обязательном целе-
вом прочтении реальности всегда выдвигаются свои 
собственные предположения и  находятся собствен-
ные решения. Кстати, относительно дискуссий о пра-
во- и дееспособности и последующей деликтоспособ-
ности необходимо признать сложносоставное, а  не 
однородное целое «виртуальных идентичностей», 
в частности, в том, что касается проблем верховенства 
этики, правовой автономии и технической независи-
мости «искусственной личности» [18].
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В настоящий момент мы в  некотором смысле 
присутствуем при непрестанной гонке сменяющих 
друг друга социально-технологических нововведений 
и норм, в том числе в отношении таких понятий, как 
тождество личности и социальный контроль, и в про-
цессах выстраивания поведения, которыми пронизан 
любой «метакосмос» [19].

Как бы то ни было, на фоне живого общества пра-
во возвышается как нечто упорядочивающее полные 
жизни явления, которые это общество выражает, но 
одновременно и  само право как живой факт должно 
рассматриваться в  сочетании с  возникающими в  об-
ществе влечениями и  порывами. И  если взглянуть 
с  этой стороны, то, вероятно, издание новых норм 
и  переосмысление «нового права»  — не за горами. 
Ведь человек способен выходить за рамки границ, не-
смотря на них и даже именно благодаря их существо-
ванию. А раз он — «сам себе граница» и критерий, он 
и стремится вырасти во всю свою меру, в добре и зле.
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