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Аннотация. Согласие — универсальное основание 
обработки персональных данных. Его повсемест-
ное использование владельцами интернет-сервисов 
обусловлено отсутствием формально определенных 
требований к форме и содержанию. Между тем для 
обработки отдельных категорий персональных данных 
необходимо получить согласие в письменной форме, 
соответствующее определенным законом требованиям. 
В работе рассматриваются требования российского 
законодательства к форме и содержанию письменного 
согласия, а также их влияние на практики владельцев 
интернет-сервисов в сфере b2c (business to consumer), 
осуществляющих обработку специальных категорий 
персональных данных и биометрии, а именно на 
практики страховых и телемедицинских организаций, 
владельцев сервисов подбора психологов и сервисов 
знакомств. 

Исследование выявляет основные сложности, свя-
занные с соблюдением требований закона, такие как 
невозможность изменить перечень лиц, обрабатываю-
щих персональные данные по поручению оператора, 
без получения нового письменного согласия, сбор из-
лишних персональных данных исключительно для испол-
нения требований к письменному согласию, затраты на 
автоматизацию формирования, сбора и учета согласий. 
Указанные сложности обусловливают отказ владель-
цев интернет-сервисов в сфере b2c от использования 
письменных согласий даже в случаях, когда получение 
письменного согласия необходимо. 

На основе анализа практик владельцев интер-
нет-сервисов предлагаются рекомендации по со-
вершенствованию законодательства, направленные 
на упрощение требований к письменному согласию. 
Реализация этих рекомендаций позволит операторам 
снизить административные барьеры и увеличить при-
влекательность для потребителей сервисов, обрабаты-
вающих специальные категории персональных данных 
и биометрию.
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в письменной форме, специальные категории персо-
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Abstract. Consent is a universal condition for the processing 
of personal data. Its widespread use by online service 
providers in Russia is caused by lack of formally defined 
requirements for its form and content. Meanwhile, in 
order to process special categories of personal data, it is 
necessary to obtain written consent in accordance with 
the requirements defined by Russian legislation. The paper 
examines the requirements of Russian legislation on the form 
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and content of written consent, as well as their impact on 
the practices of b2c online service providers, processing 
special categories of personal data, including insurance 
and telemedicine organizations, providers of therapy and 
dating applications. The study reveals the main difficulties 
with personal data laws compliance, such as the inability 
to change the list of processors without obtaining a new 
written consent, the collection of unnecessary personal 
data solely for the purpose of fulfilling the requirements 
for written consent, the costs of automating the creation, 
collection and accounting of consents. These difficulties 
cause the b2c online service providers to refuse to use 
written consents, even in cases where obtaining written 
consent is necessary. Based on the analysis of the practices 
of online service providers, recommendations are proposed 
for simplifying the requirements for written consent. The 
implementation of these recommendations will allow 
operators to reduce administrative barriers and increase 
the attractiveness of services that process sensitive personal 
data for consumers.

Keywords: personal data, written consent, special 
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ВВЕДЕНИЕ

Согласие на обработку персональных данных являет-
ся единственным универсальным легитимирующим 
основанием для любого сбора, использования или 
иных видов обработки персональных данных [1]. По 
общему правилу согласие может быть получено в лю-
бой форме и любым способом. Это позволяет опера-
торам персональных данных использовать согласие 
субъектов повсеместно, в  том числе «для подстра-
ховки», даже в  случаях, когда обработка может осу-
ществляться на альтернативном согласию основании. 
Указанный подход обеспечил широкую распростра-
ненность согласий на обработку персональных дан-
ных в сфере электронной коммерции.

Тем не менее для обработки, в частности, специ-
альных категорий персональных данных и биометрии 
оператору недостаточно получить обычное согласие 
субъекта. Для обработки таких данных требуется 
согласие, которое соответствует ч.  4 ст.  9 Федераль-
ного закона от 27.07.2006 № 152-ФЗ «О персональ-
ных данных» (далее — Закон 152-ФЗ) [2]. Хотя со-
ответствующее ч.  4 ст.  9 Закона №  152-ФЗ согласие 
в  литературе называется согласием в  письменной 
форме, оно может быть получено в форме электрон-
ного документа. Поэтому операторы, обрабатываю-
щие специальные категории персональных данных 
и  биометрию в  рамках интернет-сервисов, также 
могут использовать согласие в  качестве основания 
для обработки персональных данных, но при условии 
соблюдения ряда требований. Тем не менее согласие 
в  письменной форме указанными операторами ис-
пользуется крайне редко.

В фокусе статьи — вопрос о том, какое влияние 
существующее законодательство о  персональных 
данных оказывает на интернет-сервисы, осущест-
вляющие сбор и  обработку специальных категорий 
персональных данных и  биометрии. Цель статьи  — 
оценить роль письменного согласия в  форме элек-
тронного документа как основания для обработки 
специальных категорий персональных данных в сфере 
электронной коммерции для поиска путей совершен-
ствования отечественного законодательства о персо-
нальных данных.



24

ТРУДЫ  ПО  ИНТЕЛЛЕКТ УА ЛЬНОЙ  СОБСТВЕННОСТИ   Т О М  54 #3 2025

ИНФОРМАЦИЯ .  ГОСУДАРСТВО .  ПРАВА  ЧЕЛОВЕКА

ПИСЬМЕННОЕ СОГЛАСИЕ КАК ОСНОВАНИЕ, 
ЛЕГИТИМИРУЮЩЕЕ ОБРАБОТКУ 
ПЕРСОНАЛЬНЫХ ДАННЫХ

Действующие требования к  письменному согласию 
на обработку персональных данных были оформлены 
в 2011 г. в связи со вступлением в силу Федерального 
закона от 25.07.2011 № 261-ФЗ и с того момента в от-
вет на развитие сферы электронной коммерции не из-
менялись. Данные требования можно разделить на тре-
бования к форме и требования к содержанию согласия.

Так, письменное согласие должно быть составле-
но на бумажном носителе и  подписано собственно-
ручно субъектом. Альтернативно, письменное со-
гласие может быть получено в  форме электронного 
документа, подписанного электронной подписью.

Требованием к  содержанию письменного согла-
сия является обязательное включение в текст согласия 
ряда реквизитов, в числе которых:

• фамилия, имя, отчество, адрес и  данные доку-
мента, удостоверяющего личность субъекта;

• аналогичные данные представителя субъекта, 
если согласие дает представитель;

• наименование или фамилия, имя и  отчество, 
адрес лица, осуществляющего обработку персональ-
ных данных по поручению оператора, если обработка 
будет поручена такому лицу;

• иные реквизиты, обеспечивающие соответ-
ствие согласия требованиям конкретности, информи-
рованности, сознательности и однозначности.

Закон дает операторам механизм сбора письменных 
согласий через интернет путем формирования под каж-
дого пользователя интернет-сервиса отдельного элек-
тронного документа с  текстом согласия и  подписания 
его электронной подписью. Тем не менее реализация 
данного механизма на практике привносит ряд издер-
жек и дополнительных рисков, делающих использование 
письменного согласия как основания обработки персо-
нальных данных в b2c-проектах нецелесообразным.

1. Согласие в письменной форме должно фор-
мироваться под каждого субъекта персональных 
данных. Поскольку в ч. 4 ст. 9 Закона 152-ФЗ установ-
лены требования к  содержанию согласия, операто-
ру недостаточно получить фамилию, имя и  отчество 
субъекта, его адрес и данные документа, удостоверя-
ющего личность. Эти сведения должны быть включе-
ны в текст согласия. Нарушение требований к составу 
сведений, включаемых в письменное согласие, влечет 
ответственность по ч. 2 ст. 13.11 Кодекса РФ об адми-
нистративных правонарушениях [3] (размер штрафа 
за отсутствие одного из обязательных реквизитов со-
гласия тот же, что и за обработку персональных дан-
ных в отсутствие согласия).

Отметим сразу два момента. Оператору необ-
ходимо понести дополнительные затраты на ра-
ботников, заполняющих согласия вручную, либо на 
автоматизацию процесса формирования согласий 
под каждого субъекта. Также далеко не всегда для 
предоставления субъекту услуг, предполагающих 
сбор специальных категорий персональных данных, 
оператору необходимы адрес регистрации субъекта 
и  его паспортные данные. Включение данных сведе-
ний в  текст согласия приводит к  сбору и  обработке 
излишних персональных данных, что критикуется ря-
дом исследователей [4, 5]. Необходимость сбора до-
полнительных данных, особенно паспортных данных, 
помимо прочего снижает конверсию проекта, огра-
ничивает потенциальное количество людей, которые 
будут готовы воспользоваться услугами проекта [6], 
а также повышает ущерб, наносимый субъекту в слу-
чае утечки, позволяя связать «утекшие» специальные 
категории персональных данных либо биометрию 
с конкретным физическим лицом.

2. Оператор обязан вести учет полученных им 
согласий в письменной форме. В соответствии с ч. 3 
ст.  9 Закона 152-ФЗ на оператора возложено бремя 
доказывания наличия согласия на обработку персо-
нальных данных субъекта. Поскольку по общему пра-
вилу согласие может быть получено в  любой форме 
и любым способом при условии, что оно соответству-
ет требованием ч. 1 ст. 9 Закона № 152-ФЗ, операторы 
свободны в  способах доказывания факта получения 
«обычного» согласия.

Такими доказательствами могут выступать, на-
пример, лог-файлы, свидетельствующие об активации 
субъектом чек-бокса согласия на обработку его пер-
сональных данных, совершение субъектом действий 
на сайте, которое невозможно без предоставления 
владельцу сайта согласия на обработку персональ-
ных данных субъекта [1]. Такая свобода в  вопросах 
доказывания позволяет ограничиться простым логи-
рованием действий пользователей сайта и не требует 
от операторов создавать систему учета предоставлен-
ных субъектами согласий.

Поскольку к  письменному согласию предъявля-
ются требования по  содержанию и  форме, операто-
ру необходимо доказать не просто факт получения 
согласия, но факт получения согласия, соответству-
ющего требованиям ч.  4 ст.  9 Закона №  152-ФЗ. Та-
ким образом, оператору, собирающему письменные 
согласия в  форме электронного документа, нужна 
система учета таких согласий, внедрение которой по-
требует дополнительных затрат, приведет к созданию 
дополнительной информационной системы персо-
нальных данных, чем увеличит риски утечки персо-
нальных данных в организации.
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3. Оператор обязан включить в текст согласия 
в письменной форме реквизиты лиц, осуществля-
ющих обработку персональных данных по поруче-
нию, и повторно собирать согласие после измене-
ния перечня обработчиков. Одним из обязательных 
элементов согласия в  письменной форме являются 
реквизиты лиц, осуществляющих обработку персо-
нальных данных по поручению оператора (далее  — 
обработчики). В связи с этим нарушениями являются:

• составление письменного согласия без включения 
в его текст реквизитов обработчиков либо передача пер-
сональных данных для обработки по поручению лицу, 
чьи реквизиты не указаны в тексте согласия [7–10];

• включение в  письменное согласие ссылки на 
перечень обработчиков, размещенный на сайте опе-
ратора [11].

Любое изменение в перечне обработчиков обязыва-
ет оператора получать письменное согласие повторно. 
Иное справедливо для «обычного» согласия. Оператор 
свободен в  определении способов информирования 
субъекта об обработчиках, в том числе может размещать 
их перечень на своем сайте, обновлять его без необходи-
мости получать согласие субъекта повторно [11].

Столь ограничивающий операторов подход, при-
менимый к  письменному согласию, является значи-
тельной проблемой. Необходимо понимать, что ни 
один современный проект в сфере электронной ком-
мерции не обходится без привлечения обработчиков, 
таких как хостинг-провайдеры, провайдеры метриче-
ских систем и иной аналитики, контекстной рекламы. 
Функционирование таких проектов не обходится без 
аутсорсинга даже центральных бизнес-процессов. 
Так, работа телемедицинских организаций и  меди-
цинских страховых организаций невозможна без при-
влечения медицинских организаций-партнеров, ока-
зывающих очные медицинские услуги. 

Существующий подход законодателя и  регуля-
тора, требующий от оператора не только указывать 
в тексте согласия перечень обработчиков, но и заново 
получать согласие в случае изменения этого перечня, 
«привязывает» операторов к  текущим бизнес-парт-
нерам, препятствует масштабированию проектов 
путем привлечения новых партнеров-обработчиков, 
привносит риск невозможности осуществления дея-
тельности проекта на период с момента смены ключе-
вого обработчика (такого, как хостинг-провайдер) до 
повторного получения от субъектов согласий с изме-
ненным перечнем обработчиков.

4. В соответствии с легальным толкованием За-
кона № 152-ФЗ согласие в письменной форме долж-
но быть подписано усиленной квалифицированной 
электронной подписью. Из буквального толкования 
закона следует, что письменное согласие в форме элек-

тронного документа может быть подписано любой 
электронной подписью, установленной законом. Тем 
не менее указанная позиция не столь однозначна.

Действующая редакция ч. 4 ст.  9 Закона 152-ФЗ 
появилась в 2011 г., уже после принятия, но до всту-
пления в  силу Федерального закона от 06.04.2011 
№  63-ФЗ «Об электронной подписи» (далее  — ФЗ 
«Об электронной подписи») [12]. Такая хронология 
вступления в силу указанных изменений породила не-
определенность в части распространения на ч. 4 ст. 9  
Закона №  152-ФЗ переходных положений ч.  3 ст.  19 
ФЗ «Об электронной подписи»: «В случаях, если фе-
деральными законами, вступившими в силу до 1 июля 
2013  г., предусмотрено использование электронной 
цифровой подписи, используется усиленная квалифи-
цированная электронная подпись…»

Из публичных разъяснений Роскомнадзора сле-
дует, что указанные переходные положения следует 
применять и к ч. 4 ст. 9 Закона № 152-ФЗ, в связи с чем 
согласие должно подписываться усиленной квалифи-
цированной электронной подписью  [13]. Отметим, 
что в  более поздних, но частных разъяснениях ве-
домство скорректировало свою позицию, допустив 
использование вместо квалифицированной подписи 
простую электронную [14], однако обозначенная пу-
блично позиция скорректирована так и не была. 

Позиция о  допустимости подписания согласий 
простой электронной подписью разделяется как тер-
риториальными управлениями ведомства, так и суда-
ми [15]. Тем не менее единственное легальное толко-
вание закона скорректировано не было, что позволяет 
говорить о  сохранении неопределенности и  риске 
изменения практики регулятора и судов в сторону за-
прета на подписание письменного согласия простой 
электронной подписью.

Вывод. Таким образом, письменное согласие не 
является удобным для операторов легитимирующим 
основанием для обработки персональных данных при 
его предоставлении в форме электронного документа. 

Важно отметить, что каждый из рассмотренных 
в  разделе нюансов работы с  письменными согласиями 
преодолим. На рынке присутствуют решения как по 
автоматическому формированию документов, так и по 
учету согласий на обработку персональных данных. При 
этом внедрение таких решений не влияет значительно 
на пользовательский путь субъекта персональных дан-
ных, в  том числе благодаря использованию простой 
электронной подписи (представляющей собой зачастую 
сочетание логина и пароля) для подписания согласий. 

Тем не менее значительно затрудняют исполь-
зование письменного согласия требования по сбо-
ру дополнительных персональных данных субъекта 
и необходимость повторного получения согласия при 
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изменении перечня обработчиков. Иными словами, 
использование письменного согласия снижает кон-
версию проекта, приводит к  излишнему накоплению 
персональных данных, ограничивает возможности 
масштабирования бизнеса и привносит риск останов-
ки работы проекта при смене ключевых обработчиков.

Из рассмотрения требований к письменному со-
гласию становится очевидно, что только два из всех 
предусмотренных законодательством РФ требований 
к  письменному согласию способствуют защите прав 
субъектов, а именно :

• требование указывать информацию о процессе 
обработки (цель, способы и  сроки обработки, пере-
чень обрабатываемых персональных данных, реквизи-
ты обработчиков);

• требование повторно получать согласие при из-
менении перечня обработчиков.

При этом первое требование к  письменному со-
гласию фактически предъявляется и к «обычному» со-
гласию, поскольку отсутствие этих сведений в согласии 
(если оно составлено отдельным документом) или в по-
литике конфиденциальности (если согласие не составле-
но отдельным документом, а субъект соглашается на об-
работку персональных данных на условиях политики) 
нарушило бы принцип информированности согласия. 
Второе требование предоставляет субъекту персональ-
ных данных минимальный контроль за тем, каким лицам 
будут раскрыты его персональные данные. Тем не менее 
на практике отказ субъекта от предоставления согла-
сия на обработку его персональных данных при смене 
перечня обработчиков будет означать невозможность 
использования субъектом сервиса оператора, ведь со-
гласие в  подавляющем большинстве случаев является 
условием предоставления субъекту сервисов [16, 17]. 

Это сводит к  минимуму ценность письменного 
согласия как инструмента защиты прав субъектов 
персональных данных. Вот почему заслуживают кри-
тики позиции тех исследователей, которые заявля-
ют о  необходимости распространить обязательное 
предоставление письменных согласий, например, на 
случаи обработки персональных данных нейросетя-
ми  [18], или на всю обработку, осуществляемую на 
основании согласия [19, 20]. 

АНАЛИЗ ПРАКТИК ОПЕРАТОРОВ, 
ОБРАБАТЫВАЮЩИХ СПЕЦИАЛЬНЫЕ  
КАТЕГОРИИ ПЕРСОНАЛЬНЫХ ДАННЫХ  
ПРИ ОКАЗАНИИ УСЛУГ С ИСПОЛЬЗОВАНИЕМ 
ИНТЕРНЕТСЕРВИСОВ

Чтобы оценить влияние обозначенных особенно-
стей работы с письменными согласиями при их сборе 

в форме электронных документов, недостаточно тео-
ретического анализа. Необходимо рассмотреть прак-
тики операторов по легитимации обработки персо-
нальных данных. Обработка специальных категорий 
персональных данных может осуществляться рядом 
интернет-сервисов, например сервисами знакомств, 
форумами, интернет-сервисами, обрабатывающими 
сведения о  состоянии здоровья (сервисами страхо-
вых организаций, телемедицинскими сервисами, сер-
висами подбора психологов).

В ходе анализа пользовательского пути указанных 
интернет-сервисов, рассмотрения текста политик 
обработки персональных данных и согласий, собира-
емых посредством сервиса, было выделено три основ-
ных подхода к  легитимации обработки специальных 
категорий персональных данных:

• получение согласия, не соответствующего тре-
бованиям ч. 4 ст. 9 Закона № 152-ФЗ, для обработки 
специальных категорий персональных данных;

• легитимация обработки персональных данных 
с  использованием альтернативных согласию основа-
ний обработки;

• игнорирование факта сбора специальных кате-
горий персональных данных.

ИНТЕРНЕТСЕРВИСЫ СТРАХОВЫХ ОРГАНИЗАЦИЙ

Интернет-сервисы страховых компаний позволяют 
организовать дистанционное взаимодействие меж-
ду страховщиком, страхователем, застрахованным 
лицом и  лицом, имеющим право на страховое воз-
мещение. Интернет-сервисы могут использоваться 
страховщиками для сбора сведений о  наступлении 
страхового случая, для получения страхового возме-
щения, в том числе для записи в медицинскую органи-
зацию при получении медицинской помощи по поли-
су добровольного медицинского страхования (далее 
также — ДМС).

Для получения этих сведений страховщики ис-
пользуют мобильные приложения и  специальные 
формы сбора сведений на сайтах страховщиков. Так, 
ООО СК «Сбербанк страхование» (далее — «Сбер-
страхование») собирает сведения о страховом случае 
через онлайн-помощника [21]. Аналогичный функци-
онал есть в мобильном приложении СПАО «Ингос-
страх» (далее — «Ингосстарх») [22], в мобильном 
приложении и  на сайте AO  «АльфаСтрахование» 
(далее  — «АльфаСтрахование»)  [23]. Для исполь-
зования всех трех сервисов необходимо предоставить 
согласие на обработку персональных данных, в  том 
числе сведений о состоянии здоровья. Тем не менее 
ни одно из собираемых страховщиками согласий не 
соответствует требованиям, предъявляемым к  пись-
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менному согласию. Так, согласие, предоставляемое 
при оформлении полиса ДМС на сайте «СберСтра-
хования», не формируется под каждого субъекта и не 
содержит в своем тексте список обработчиков, а толь-
ко ссылку на него [24]. Согласие, собираемое компа-
нией «АльфаСтрахование»  [25] на этапе оформле-
ния полиса ДМС, также не формируется под каждого 
субъекта и только отсылает к перечню обработчиков. 
Согласие, получаемое «Ингосстрахом», включено 
в  текст договора ДМС, который субъект должен за-
полнить собственноручно. Соответственно, в тексте 
согласия присутствуют такие сведения, как фами-
лия, имя и  отчество, паспортные данные субъекта, 
его адрес. Тем не менее в тексте указанного согласия 
нет перечня обработчиков и  оно не подписывается 
электронной подписью, поскольку в  соответствии 
с законом договор страхования в форме электронно-
го документа может быть заключен исключительно 
конклюдентными действиями путем оплаты страхо-
вого полиса [26, ст. 6.1].

Таким образом, каждый из рассмотренных стра-
ховщиков использует согласие как основание для 
обработки персональных данных, в том числе персо-
нальных данных специальных категорий, являющихся 
сведениями о  состоянии здоровья. Однако собирае-
мые рассмотренными страховщиками согласия не яв-
ляются письменными согласиями.

Необходимо отметить, что страховщики могут 
осуществлять обработку специальных категорий пер-
сональных данных на основании страхового законода-
тельства [2, п. 8 ч. 2 ст. 10]. В связи с этим согласие не 
требуется, например, для сбора сведений о страховом 
случае от страхователя или выгодоприобретателя, по-
скольку обязанность по предоставлению указанных 
сведений прямо возложена на этих лиц законом [27, 
ст. 961]. 

Тем не менее не любой сбор или обмен персо-
нальными данными осуществляется страховщиками 
на основании предусмотренных законом прав и  обя-
занностей. Так, взаимодействие страховщиков и меди-
цинских организаций в рамках исполнения договоров 
ДМС построено на обмене реестрами данных, а имен-
но реестрами застрахованных лиц и реестрами данных 
об услугах, оказанных медицинскими организациями 
застрахованным лицам. Первые позволяют страховщи-
кам информировать медицинские организации о лицах, 
имеющих право обратиться за медицинской помощью. 
На основании вторых определяется вознаграждение 
медицинской организации по окончании отчетного 
периода, в котором она оказывала медицинские услу-
ги застрахованным у страховщика лицам. 

Реестры данных об услугах могут содержать ин-
формацию о дате и времени посещения застрахован-

ным лицом медицинской организации, об оказанных 
застрахованному услугах, о  поставленном диагнозе 
с  кодами международной классификации болезней. 
Получение от медицинских организаций указанных 
сведений для целей приемки и  оплаты оказанных ме-
дицинскими организациями услуг прямо не предусмо-
трено страховым законодательством, в связи с чем из 
закона не следует, что обработка персональных дан-
ных в указанных целях может осуществляться на аль-
тернативном письменному согласию основании. 

Кроме того, страховые организации могут привле-
кать хостинг-провайдеров для хранения персональных 
данных застрахованных лиц, в том числе сведений о со-
стоянии их здоровья. Например, рассмотренные выше 
страховщики, собирающие сведения о  состоянии 
здоровья через свои сайты, прибегают к  услугам хо-
стинг-провайдеров. По данным reg.ru, сайт «Альфа-
Страхования» размещен на серверах ПАО  «МТС» 
[28], а  сайт «СберСтрахования»  — на серверах 
ООО «Облачные технологии» [29].

Таким образом, не все случаи обработки персо-
нальных данных о  состоянии здоровья в  рамках до-
говоров страхования могут полноценно покрываться 
альтернативным письменному согласию основанием 
обработки. Тем не менее страховщики не спешат вне-
дрять сбор письменных согласий в пользовательский 
путь своих мобильных приложений и  сайтов, опира-
ясь на обычные согласия для легитимации обработки 
персональных данных о состоянии здоровья застрахо-
ванных лиц.

ИНТЕРНЕТСЕРВИСЫ ТЕЛЕМЕДИЦИНСКИХ 
ОРГАНИЗАЦИЙ

Интернет-сервисы телемедицинских организаций ис-
пользуются для коммуникации между телемедицин-
ской организацией и заказчиком ее услуг. Как и стра-
ховые организации, телемедицинские организации 
осуществляют через интернет-сервисы сбор персо-
нальных данных специальных категорий, например, 
в ходе онлайн-консультаций с врачом, а также обме-
ниваются персональными данными с  лечебно-про-
филактическими учреждениями, чтобы принять 
оказанные пациенту лечебно-профилактическим уч-
реждением услуги и  предоставить пациенту доступ 
к результатам анализов и иных проведенных очно об-
следований.

Телемедицинские организации, как и  страховые 
организации, могут использовать альтернативное 
согласию основание для обработки персональных 
данных в  медико-профилактических целях, в  целях 
установления медицинского диагноза, оказания ме-
дицинских и медико-социальных услуг [2, ст. 10, ч. 2, 
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п.  4]. Тем не менее осуществлять обработку по дан-
ному основанию могут только лица, обязанные сохра-
нять врачебную тайну. Такими лицами в соответствии 
с Федеральным законом от 21.11.2011 № 323-ФЗ «Об 
основах охраны здоровья граждан в Российской Фе-
дерации» являются медицинские организации и  ме-
дицинские работники. Из содержания закона неясно, 
могут ли иные сотрудники медицинской организа-
ции, не являющиеся медицинскими работниками, об-
рабатывать сведения о состоянии здоровья без согла-
сия субъекта, ведь для раскрытия таким работникам 
сведений о состоянии здоровья в рамках режима вра-
чебной тайны согласие на раскрытие врачебной тай-
ны необходимо [30, ст. 13, ч. 3].

Поскольку телемедицинские сервисы предпо-
лагают дистанционное взаимодействие пациента 
и  врача, записи онлайн-консультаций, чатов, отче-
тов врача могут быть доступны техническим специ-
алистам для исправления ошибок в  работе сервиса 
и  его улучшения. Кроме того, доступ к  персональ-
ным данным могут иметь сотрудники отдела кон-
троля качества. Согласие на обработку сведений 
о  состоянии здоровья в  указанных целях получают, 
например, ООО «ДМО» (далее — «Доктис») [31] 
и  ООО  «Мобильные Медицинские Технологии» 
(далее — «Онлайн Доктор») [32].

Кроме того, из закона не следует, может ли теле-
медицинская организация передавать медицинским 
организациям-партнерам персональные данные на 
рассматриваемом альтернативном основании. Как 
и в случае с работниками медицинской организации, 
которые не являются врачами, для передачи сведений, 
составляющих врачебную тайну, другой медицинской 
организации необходимо получить согласие на рас-
крытие врачебной тайны от пациента. Однозначно, 
согласие на обработку сведений о  состоянии здоро-
вья необходимо в  случае привлечения хостинг-про-
вайдеров для хранения персональных данных пользо-
вателей телемедицинского сервиса.

Таким образом, подходящее для телемедицин-
ских организаций альтернативное согласию осно-
вание может использоваться в  более узком перечне 
случаев. В  отличие от подходящего страховщикам 
основания, данное основание применимо исключи-
тельно при обработке персональных данных врачом 
и  объективно не покрывает все случаи обработки 
персональных данных телемедицинской организаци-
ей и ее партнерами-обработчиками (прежде всего хо-
стинг-провайдерами, такими как ООО «Яндекс» для 
ООО  «Клиника Яндекс.Здоровье» (далее  — «Ян-
декс.Здоровье») [33]).

Между тем телемедицинские организации не 
спешат получать от своих пользователей письменные 

согласия. Если «Яндекс.Здоровье» прямо в  своей 
политике указывает, что согласие на обработку пер-
сональных данных ему не требуется [34], то иные 
сервисы получают согласие, которое не соответ-
ствует требованиям ч. 4 ст. 9 Закона № 152-ФЗ. Так, 
ООО «ДокДок» (далее — «СберЗдоровье») соби-
рает согласия [35] в  момент записи на прием к  вра-
чу, однако это согласие не формируется под каждо-
го субъекта, от чего не содержит обязательных для 
согласия реквизитов. Упомянутые выше «Доктис» 
и «Онлайн Доктор» собирают согласия в момент ре-
гистрации на сервисе. Эти согласия также не форми-
руются под каждого субъекта персональных данных. 
Интересен подход ООО  «Медицинская компания 
Доктор рядом», разместившего в форме регистрации 
незаполненное письменное согласие, пригодное для 
собственноручного подписания на бумаге [36]. Даже 
если бы эта форма письменного согласия наполнялась 
персональными данными пользователя по мере его 
регистрации, сформированное по факту регистрации 
согласие все равно не соответствовало бы требовани-
ям закона, поскольку на сервисе не предусмотрено 
подписание документов простой электронной подпи-
сью [37]. 

СЕРВИСЫ ЗНАКОМСТВ И ПОДБОРА 
ПСИХОЛОГОВ

Сервисы знакомств и подбора психологов могут об-
рабатывать специальные категории персональных 
данных для лучшей персонализации, то есть подбора 
более подходящих пользователю партнеров и  пси-
хологов. При этом могут собираться сведения о сек-
суальной ориентации, религиозных, философских 
и  политических убеждениях, о  состоянии здоровья, 
включая психологическое состояние. Хотя психоло-
гическое состояние прямо не упоминается в перечне 
персональных данных специальных категорий или 
в  перечне сведений о  состоянии здоровья, приве-
денном в  ст.  22 Федерального закона от 21.11.2011 
№  323-ФЗ, относить его к  общим персональным 
данным было бы неверно. В  связи с  этим ряд иссле-
дователей включает психологическое состояние 
в специальные категории персональных данных [38]. 
Некоторые сервисы знакомств могут устанавливать 
личность своих пользователей, используя технологии 
распознавания лиц [39]. 

Из этого следует, что функционирование данных 
сервисов сопряжено с обработкой специальных кате-
горий персональных данных. При этом данные серви-
сы объединяет то, что российский закон не позволяет 
им обрабатывать специальные категории персональ-
ных данных на альтернативных согласию основаниях. 
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В  связи с  этим владельцы данных сервисов обязаны 
получать письменные согласия своих пользователей 
для обработки их персональных данных.

Между тем ни один из владельцев рассмотрен-
ных ниже сервисов не получает письменных согласий 
своих пользователей. Вместо этого владельцы серви-
сов либо указывают на факт обработки специальных 
категорий персональных данных в  своих политиках, 
игнорируя при этом российское законодательство, 
либо заявляют об отсутствии на сервисе сбора и об-
работки таких персональных данных, указывая на это 
в  том числе в  тексте политик обработки персональ-
ных данных.

К первой категории операторов относятся, 
например, Tinder LLC, владелец сервиса Tinder, 
и Online ClassiZeds AG, владелец сервиса Pure, явля-
ющиеся иностранными компаниями. Обе компании 
создали и опубликовали на своих ресурсах политики 
обработки сведений о  состоянии здоровья [40, 41] 
во исполнение требований законодательства штатов 
Вашингтон и Невада, но при этом не внедрили на сво-
их ресурсах механизмы формирования письменных 
согласий для соблюдения российского законодатель-
ства. Ко второй категории относятся сервисы, рабо-
тающие преимущественно на территории РФ. К ним 
относятся, например, сервис «VK знакомства», вла-
дельцем которого является ООО  «В  Контакте». 
Сервис позволяет настроить фильтры выдачи анкет 
по цели знакомства и  полу. В  связке указанные на-
стройки выдачи позволяют установить сексуальные 
предпочтения конкретного пользователя. Несмотря 
на это, в  политике обработки персональных данных 
проекта факт сбора специальных категорий персо-
нальных данных не упоминается [42].

Аналогичную позицию занимают и  владельцы 
российских сервисов подбора психологов, такие как 
Alter (ООО «Альтер») [43], «Ясно» (ООО «Ясно.
лайф») [44], и  «Мета» (ООО  «Мета») [45]. Для 
подбора психолога на каждом из сервисов необхо-
димо заполнить входную анкету и  сообщить беспо-
коящие темы, которые хотелось бы обсудить с  пси-
хологом. Интересна входная анкета сервиса Alter, 
содержащая такие варианты причин обращения, как: 
«Большую часть времени я чувствую себя подавлен-
но», «У меня бывают панические атаки» и «У меня 
суицидальные мысли». Выбор пользователем серви-
са варианта из предложенных позволяет оценить его 
психологическое состояние. 

Тем не менее владельцы рассматриваемых сер-
висов не собирают с  пользователей письменных со-
гласий. Такой подход может быть аргументирован 
тем, что работа психологов не связана с  оказанием 
медицинской помощи, психолог не является специ-

алистом, уполномоченным ставить медицинский 
диагноз. Поэтому сообщаемые психологу сведения 
(в том числе собранные посредством входных анкет) 
не являются анамнезом, а результат консультаций не 
является результатом оказания медицинской помо-
щи. Однако такой подход не отменяет чувствительно-
сти природы собираемых такими сервисами данных 
и  не учитывает, что перечень сведений о  состоянии 
здоровья, закрепленный в законе, является открытым. 
Соответственно, в  конкретном случае к  сведениям 
о состоянии здоровья могут быть отнесены сведения 
о  субъекте, не связанные с  оказанием ему медицин-
ских услуг. Иными словами, отказ сервисов подбора 
психологов от сбора письменных согласий порождает 
для их владельцев риск привлечения к ответственно-
сти за обработку персональных данных специальных 
категорий без законного основания.

Рассмотрение практик операторов, обрабатыва-
ющих специальные категории персональных данных 
в  рамках b2c-сервисов, позволяет прийти к  выводу, 
что такие операторы не легитимируют обработку 
специальных категорий персональных данных путем 
получения письменного согласия в  форме электрон-
ного документа. Вместо получения согласия, соответ-
ствующего требованиям ч. 4 ст. 9 Закона № 152-ФЗ, 
операторы идут на риск привлечения к ответственно-
сти за обработку персональных данных без правового 
основания. Таким образом, предложенный законо-
дателем механизм легитимации обработк, хотя и  ре-
ализуем теоретически, на практике операторами не 
применяется.

ЗАКЛЮЧЕНИЕ

Действующее законодательство существенно ограни-
чивает возможность операторов, владеющих интер-
нет-сервисами в  сфере b2c, осуществлять обработку 
персональных данных специальных категорий и био-
метрии на основании письменного согласия субъек-
тов в форме электронного документа. Существующие 
ограничения в целом преодолимы, тем не менее их до-
статочно, чтобы рассмотренные в работе операторы 
отказывались применять письменное согласие.

Между тем действующие нормы подталкивают 
операторов использовать согласия для легитимации 
обработки специальных категорий персональных 
данных и биометрии. Так, альтернативные согласию 
основания обработки специальных категорий пер-
сональных данных и  биометрии не покрывают всех 
достаточно распространенных в  сфере электронной 
коммерции случаев обработки. Альтернативных со-
гласию оснований не предусмотрено для сервисов 
подбора психологов, дейтинговых приложений. Кро-
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ме того, альтернативные согласию основания об-
работки персональных данных могут не покрывать 
всех существенных для оператора, владеющего ин-
тернет-сервисом, случаев обработки персональных 
данных. Так, ими не покрывается передача специаль-
ных категорий персональных данных и биометрии хо-
стинг-провайдерам, обеспечивающим работу интер-
нет-сервисов и  хранящим эти персональные данные 
по поручению оператора. Наконец, закон создает для 
операторов состояние неопределенности, поскольку 
не указывает прямо на возможность отказаться от со-
гласий в пользу альтернативных оснований. В частно-
сти, из закона прямо не следует, что обработка персо-
нальных данных по поручению может осуществляться 
на альтернативных согласию основаниях. Также из за-
кона неясно, требуется ли согласие для обмена между 
медицинскими организациями, между медицинскими 
организациями и страховщиками сведениями о состо-
янии здоровья пациента в целях оказания ему медицин-
ских услуг. Операторы при этом далеко не всегда могут 
опираться на позиции регулятора и судебную практи-
ку из-за рисков изменения существующих подходов.

В результате складывается парадоксальная ситу-
ация: операторы собирают с  субъектов согласия, но 
без учета требований к письменному согласию. Из-за 
недостатков российского законодательства согласие 
сохраняет для операторов роль основного легитими-
рующего обработку основания. При этом операторы 
не готовы нести издержки по приведению согласий, 
собираемых через интернет, в соответствие законным 
требованиям. Этому способствует пассивность регу-
лятора, снижающая риски привлечения операторов 
к  ответственности и  позволяющая откладывать ком-
плаенс до момента получения требований регулятора 
об устранении нарушений законодательства, тем са-
мым экономя на нем.

Важно понимать, что сами по себе требования 
к  письменному согласию не способствуют защите 
интересов субъектов. На это указывает, например, 
отсутствие аналогичных требований в  других право-
порядках, прежде всего в законодательстве Европей-
ского Союза [46]. Как было показано выше, соблю-
дение требований к  письменному согласию в  форме 
электронного документа является прежде всего тех-
нической задачей, влияющей на пользовательский 
путь лишь в части предоставления субъектом допол-
нительных и  зачастую излишних сведений о  себе. 
Кроме того, текущая роль согласия как обязательно-
го условия для получения услуг противоречит сути 
согласия как свободного волеизъявления субъекта 
и активно критикуется в литературе [16, 17]. В этом 
контексте отказ от письменного согласия как неэф-
фективного инструмента защиты интересов субъек-

тов в пользу доработанных и расширенных оснований 
обработки персональных данных специальных кате-
горий (в первую очередь) и биометрии воспринима-
ется положительно, может способствовать развитию 
ряда отраслей электронной коммерции.

Тем не менее инициатива полной отмены требо-
ваний к письменному согласию может критиковаться, 
поскольку потребует значительной реформы законо-
дательства о персональных данных, внедрения реаль-
но работающих механизмов защиты прав субъектов. 
В  связи с  этим на текущем этапе возможна отмена 
наиболее обременительных для операторов положе-
ний, а именно требований к содержанию согласия. Из 
текста согласий относительно безболезненно могут 
быть исключены: 

• реквизиты документа, удостоверяющего лич-
ность, как излишне собираемые персональные данные;

• перечень обработчиков персональных данных.
Требование о  включении перечня обработчиков 

в текст согласия должно быть в таком случае заменено 
требованием об информировании субъекта об изме-
нении перечня обработчиков. Вместе с тем субъекту 
может быть предоставлено право:

• запретить оператору передавать персональные 
данные новым обработчикам;

• в упрощенном порядке (через интерфейс сай-
та/приложения оператора) отозвать согласие при 
несогласии с изменениями в перечне обработчиков.
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