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Аннотация. В условиях стремительной цифровизации 
общества и экспоненциального роста преступности 
в информационной сфере защита информационного 
пространства от деструктивного контента становится 
одним из приоритетных направлений государственной 
политики.  

В статье проанализированы произошедшие 
в 2024 г. законодательные трансформации, осущест-
влена их систематизация и в структурированной форме 
изложена полученная система правовых норм. Также 
рассмотрена эволюция правового термина «деструк-
тивный контент» и проанализированы акценты, расстав-
ленные в ходе его формирования.

Сделан вывод, что статьи КоАП РФ, УК РФ, уста-
навливающие меры ответственности за противодей-
ствие устойчивости функционирования критической 
информационной инфраструктуры (КИИ), не предусма-
тривают ответственность за проведение компьютерной 
атаки. В то же время компьютерные атаки не только 
подрывают устойчивость функционирования КИИ, но 

и являются инструментом большинства злонамерен-
ных действий, в том числе в целях распространения 
деструктивного контента. Например, это может быть 
сделано с использованием вредоносного программного 
обеспечения и бот-сетей, а также методов социальной 
инженерии. 

Это указывает на то, что за пределами администра-
тивно-правового и уголовно-правового регулирования 
остаются вопросы установления ответственности за 
проведение компьютерных атак, в том числе за распро-
странение деструктивного контента, ставшее следстви-
ем компьютерной атаки.  
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Abstract. In the context of the rapid digitalization of society 
and the exponential growth of crime in the information 
sphere, the protection of the information space from 
destructive content is becoming one of the priorities of 
government policy.  

This article analyzes the legislative changes that 
occurred in 2024, systematizes them, and presents the 
resulting system of legal norms in a structured form. It 
also examines the evolution of the legal term “destructive 
content” and analyzes the emphasis placed during its 
development.

It is concluded that the articles of the Administrative 
Code of the Russian Federation and the Criminal Code of 
the Russian Federation, which establish measures of respon-
sibility for countering the stability of the functioning of the 
Critical Information Infrastructure (CII), do not provide for 
responsibility for conducting a computer attack. At the same 
time computer attacks not only undermine the stability of 
the CII, they are also a tool for the most malicious actions, 
including the dissemination of destructive content. For exam-
ple, this can be done using malicious software and botnets, 
as well as social engineering methods. 

This indicates that the issues of establishing responsi-
bility for computer attacks, including the distribution of de-
structive content committed as a result of a computer attack, 
remain outside the limits of administrative and criminal law 
regulation.
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ВВЕДЕНИЕ

Стремительное развитие информационных техно-
логий и  повсеместная цифровизация общественных 
отношений актуализировали проблему защиты ин-
формационного пространства от различных форм 
деструктивного контента. Деструктивный контент 
представляет серьезную угрозу для общественной 
безопасности, нравственности и  психологического 
благополучия граждан, что обусловливает необходи-
мость совершенствования в том числе уголовно-пра-
вовых методов противодействия данному явлению. 

За 2024  г. произошли значительные законода-
тельные изменения, направленные на обеспечение 
защищенности граждан и  общества от деструктив-
ного контента, которые затронули информационное, 
административное и  уголовное право. Тем не менее, 
несмотря на внесенные изменения, вопросы распро-
странения деструктивного контента, возникающего, 
например, в результате осуществления компьютерных 
атак, остаются вне рамок административно-правово-
го и уголовно-правового регулирования.

В статье проанализированы произошедшие зако-
нодательные изменения, осуществлены их системати-
зация и  структурированное представление получен-
ной системы. 

ПОНЯТИЕ «ДЕСТРУКТИВНЫЙ КОНТЕНТ» 

Проблема распространения деструктивного контен-
та существует давно. Еще в  2015  г. ученые говорили 
о важности принятия административных и уголовных 
мер к лицам, распространяющим в интернете инфор-
мацию, которая порочит граждан [15, с. 1174–1177]. 

Впервые правовое понятие «деструктивный кон-
тент» было раскрыто в 2014 г. в Постановлении Пра-
вительства  РФ «Об утверждении государственной 
программы Российской Федерации “Информацион-
ное общество”» [16] как «материалы, направленные 
на распространение недостоверной общественно 
значимой информации в  сети “Интернет”». Подчер-
кну, что понятие «деструктивный контент» в  дан-
ном постановлении связывается с распространением 
недостоверной общественно значимой информации 
в интернете. Это позволяет трактовать такой контент 



33

WORKS ON INTELLECTUAL PROPERT Y  V O L .  55 #4 2025

INFORMATION. STATE.  HUMAN RIGHTS

очень широко. Подтверждение этому можно найти 
в  работах других авторов, которые предлагают свои 
интерпретации понятия «деструктивный контент». 
Так, Ю.Н.  Зайцева в  своем исследовании выделила 
в  социальных сетях следующие виды деструктивно-
го контента: материалы террористической и  экс-
тремистской направленности, иную информацию, 
способную причинить вред общественным отноше-
ниям [10, c.  1590–1594]. К.А.  Шуликов предложил 
рассматривать деструктивный контент как «вредную 
информацию, размещенную в  сети интернет, обла-
дающую свойствами вирусного распространения 
и представляющую собой средство противодействия 
достижению общественно полезных целей и  реше-
нию задач государственного управления, определен-
ных в  документах стратегического планирования 
и иных нормативно-правовых актах» [33, c. 178]. 

В 2024  г. в  перечень законодательных актов, на-
правленных на противодействие распространению 
деструктивного контента в  интернете и  ограничение 
этого распространения, были внесены изменения. Со-
гласно этим изменениям, к  деструктивному контенту 
отнесена информация, распространяемая с нарушени-
ем закона. Под ней понимается информация, «оскор-
бляющая человеческое достоинство и  общественную 
нравственность, выражающая явное неуважение к об-
ществу, содержащая изображение действий с  призна-
ками противоправных, в  том числе насильственных, 
и  распространяемая из хулиганских, корыстных или 
иных низменных побуждений» (далее — деструктив-
ная информация) (п. 7.1 ст. 15.3 ФЗ «Об информации, 
информационных технологиях и  о  защите информа-
ции» [25] (далее — ФЗ «Об информации»). 

Таким образом, можно констатировать эволю-
цию правового определения понятия «деструктив-
ный контент» в период с 2014 г., когда впервые было 
сформулировано данное определение, до 2024 г. Если 
изначально деструктивный контент трактовался как 
недостоверная информация, то впоследствии его опре-
деление было уточнено и расширено. В настоящее вре-
мя деструктивный контент рассматривается не только 
как недостоверная информация, но и как информация, 
которая нарушает правовые принципы уважения лич-
ности, достоинства и соблюдения общественных норм 
и морали [17, 18], а также способствует проявлению 
любых форм насилия [9], корыстных и иных низмен-
ных побуждений. Фактически речь идет о распростра-
нении противоправного контента, но и в этом случае 
в научной литературе, например в [14], отмечена про-
блема отсутствия единого правого определения также 
и для противоправного контента. 

Тем не менее не все государства ограничиваются 
использованием одного термина для описания подоб-

ного контента. В частности, в законодательстве Соеди-
ненных Штатов Америки (США) и Европейского Со-
юза (ЕС) применяются несколько терминов для этой 
цели, а именно harmful content (вредоносный контент), 
dangerous content (опасный контент) и illegal content (не-
законный контент). Представляет интерес провести 
сравнительный анализ этих понятий с российским под-
ходом к определению данного вида контента.

Так, ЕС использует в  регулировании цифрового 
пространства термины illegal content и harmful content. 
Согласно п.  12 Digital Services Act [3], незаконный 
контент должен рассматриваться «в  широком смыс-
ле, охватывая информацию, относящуюся к незакон-
ной информации, товарам, услугам и деятельности»: 
«В  частности, под этим понятием следует понимать 
информацию, независимо от ее формы, которая 
в  соответствии с  применимым законодательством 
либо сама по себе является незаконной, например, 
незаконные высказывания, разжигающие ненависть, 
террористический контент и  незаконный дискри-
минационный контент, либо которую применимые 
правила признают незаконной ввиду ее связи с неза-
конной деятельностью. В  качестве примеров можно 
привести распространение изображений, демонстри-
рующих сексуальное насилие над детьми, незаконное 
распространение личных изображений без согласия, 
онлайн-преследование, продажу не соответствую-
щих требованиям или контрафактных товаров, про-
дажу товаров или предоставление услуг с  наруше-
нием законодательства о  защите прав потребителей, 
несанкционированное использование материалов, 
защищенных авторским правом, незаконное предло-
жение услуг по размещению или незаконную продажу 
живых животных. Напротив, видеозапись очевидца 
потенциального преступления не должна считаться 
противозаконным контентом лишь потому, что она 
изображает противоправное деяние, если запись или 
распространение такого видео не является незакон-
ным согласно национальному законодательству или 
законодательству Союза. В этом отношении не имеет 
значения, вытекает ли противозаконность информа-
ции или действия из законодательства Союза или из 
национального законодательства, соответствующего 
законодательству Союза, а также каков точный харак-
тер или предмет рассматриваемого закона» [3].

Категория «вредоносный контент» шире и вклю-
чает в  себя этически спорную или социально неже-
лательную информацию, такую как дезинформация, 
пропаганда насилия, расизма или ксенофобии. Одна-
ко такие материалы не подпадают под обязательное 
удаление по закону, если только они не являются неза-
конными в соответствии с законодательством ЕС или 
страны — члена ЕС. Под этим понятием понимается 
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контент, который может причинить вред, но не обя-
зательно является незаконным  [1]. В  Digital Services 
Act не содержится определение вредоносного контен-
та; такое решение было принято сознательно и отра-
жено в пояснительной записке к акту: «европейский 
законодатель посчитал, что определять “вредоносный 
контент” и  устанавливать его обязательное удаление 
слишком рискованно с точки зрения свободы выраже-
ния мнений» [4]. 

В смежных нормативных документах Евросоюза, 
например в  Audiovisual Media Services Directive [2], 
вредоносным признается контент, который может на-
вредить физическому, психическому или моральному 
развитию несовершеннолетних, а  также материалы, 
поощряющие опасное поведение (членовредитель-
ство, самоубийство и пр.).

В законодательстве США отсутствует унифи-
цированное понятие «деструктивный контент». 
Вместо этого в американских законодательных актах 
используются термины harmful content (вредоносный 
контент) и dangerous content (опасный контент), кото-
рые охватывают материалы, потенциально причиняю-
щие вред, включая пропаганду насилия, экстремизма, 
распространение дезинформации, кибербуллинг, сек-
суальное и  психологическое насилие, фишинг и  мо-
шеннические действия. Регулирование данных вопро-
сов чаще всего осуществляется на уровне платформ, 
при этом содержание такого контента регулируется 
индивидуально каждой компанией посредством вну-
тренних правил и  руководств, например, таких как 
Community rules или Guidelines.

Сравнивая особенности понимания деструктив-
ного контента, отраженного в законодательстве Рос-
сийской Федерации и за ее пределами, можно сделать 
следующий вывод. В  российском правовом поле де-
структивный контент определяется как информация, 
оказывающая разрушительное воздействие на пси-
хическое и  социальное здоровье индивидов, а  также 
нарушающая общественные нормы и  являющаяся 
противоправной.

В ЕС основное различие проводится между неза-
конным и вредоносным контентом, причем законода-
тельно регламентированы меры только в  отношении 
незаконного контента.

В США регулирование деструктивного контен-
та носит частично добровольный и  платформенный 
характер, термины используются более обобщенно, 
с акцентом на потенциальный вред и индивидуальную 
оценку степени опасности.

В обеих зарубежных юрисдикциях регулирование 
вредоносного, но не являющегося незаконным кон-
тента осуществляется с учетом права на свободу вы-
ражения и осуществляется с особой осторожностью, 

чтобы не нарушить баланс между свободой слова и не-
обходимостью защиты общественного порядка.

Таким образом, российское понятие «деструк-
тивный контент» по своему смыслу ближе к  сочета-
нию категорий illegal и  harmful content в  зарубежной 
практике, однако трактуется более широко и консер-
вативно в  отношении допустимости и  целей регули-
рования в цифровой среде.

ПРАВОВОЕ РЕГУЛИРОВАНИЕ ДЕСТРУКТИВНОГО 
КОНТЕНТА НА ТЕРРИТОРИИ РОССИЙСКОЙ 
ФЕДЕРАЦИИ

Законодательные изменения, произошедшие 
в 2024 г., — это только один из этапов эволюции госу-
дарственных мер противодействия распространению 
незаконного контента, формирования защищенности 
интересов личности, общества и государства в инфор-
мационной сфере и  обеспечения информационной 
безопасности (ИБ) [6; 8, c.  49–54; 31, c.  167–175]. 
Вопросы, связанные с предотвращением распростра-
нения деструктивного контента, являются частью 
обеспечения информационной безопасности [12, 
13]. Последняя должна рассматриваться как самосто-
ятельный объект   административно-правовой и уго-
ловно-правовой охраны.  

Теоретические основы понимания информаци-
онной безопасности как самостоятельного объекта 
уголовно-правовой охраны были заложены в  2018  г. 
в  докторском диссертационном исследовании 
М.А.  Ефремовой [19]. Она предложила создание 
в  Особенной части УК  РФ раздела «Преступления 
против информационной безопасности», включаю-
щего в себя три главы: «Преступления против права 
на информацию», «Преступления против безопас-
ности информационных ресурсов», «Преступления 
против безопасности информационно-телекоммуни-
кационных технологий (ИКТ)». 

Соглашаясь в  целом с  позицией М.А.  Ефремо-
вой, уточню, что в  части уголовно-правовой охраны 
информационной безопасности речь должна идти не 
только об ИКТ, но и об информационных технологи-
ях (ИТ), поскольку ИТ в иерархии информационных 
технологий обеспечивают работу компьютерных си-
стем, в то время как ИКТ — это следующий уровень 
ИТ, включающий в себя технологии, основная функ-
ция которых связана с передачей информации между 
техническими системами и пользователями. 

Для обоснования этой позиции рассмотрим дан-
ный тезис на примере обеспечения безопасности кри-
тической информационной инфраструктуры (КИИ). 
Часть КИИ можно отнести к ИКТ, поскольку она свя-
зана с  передачей информации по сетям связи, а  дру-
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гую часть — к ИТ, включающим в себя средства об-
работки, хранения и защиты информации, которые не 
обязательно связаны с передачей данных на большие 
расстояния.

Сферой действия Федерального закона «О  без-
опасности критической информационной инфра-
структуры Российской Федерации» (далее  — ФЗ 
«О КИИ») [24] являются отношения в области обе-
спечения безопасности КИИ Российской Федерации 
«в целях ее устойчивого функционирования при про-
ведении в  отношении нее компьютерных атак». Тем 
самым данный закон сделал акцент на проведении 
компьютерных атак.

ФЗ «О  КИИ» определяет компьютерную атаку 
как целенаправленное воздействие, осуществляемое 
посредством компьютерных сетей, на информацион-
ные системы КИИ в целях нарушения их функциони-
рования, создания угрозы безопасности обрабатывае-
мой информации или причинения вреда деятельности 
субъектов КИИ (государственных органов и  учреж-
дений, российских юридических лиц, которым при-
надлежат объекты КИИ). Таким образом, компью-
терная атака рассматривается как основная угроза 
для устойчивости функционирования КИИ. Однако 
ее определение до настоящего времени, по мнению 
Г.Г. Шинкарецкой, является одной из самых сложных 
задач в области международного права и кибербезо-
пасности [32].    

В то же время ст. 274.1 УК РФ «Неправомерное 
воздействие на критическую информационную ин-
фраструктуру Российской Федерации» [20] уста-
навливает уголовную ответственность за ряд деяний, 
связанных с  неправомерным доступом к  информа-
ции, с  изменением, удалением или блокировкой ин-
формации, а также за нарушение правил эксплуатации 
средств хранения, обработки или передачи охраня-
емой компьютерной информации, содержащейся 
в КИИ. Однако здесь нет прямого упоминания о ком-
пьютерных атаках как таковых. Это создает правовую 
неопределенность и,  строго говоря, исключает при-
влечение к уголовной ответственности лиц, осущест-
вляющих компьютерные атаки на КИИ. 

Таким образом, сравнивая две группы охраня-
емых общественных отношений, можно прийти 
к  выводу, что УК  РФ оставил часть злонамеренных 
действий  — компьютерных атак  — за рамками уго-
ловного преследования, а  также оставил за рамками 
уголовно-правового регулирования отношения в  ча-
сти обеспечения безопасности ИТ. 

Тот же вывод можно сделать в  части признания 
компьютерной атаки административным правонару-
шением. Так, ст.  13.12.1 КоАП РФ предусматривает 
наступление административной ответственности за 

нарушение требований в  области обеспечения безо-
пасности КИИ Российской Федерации. Нарушения 
касаются требований  к  созданию систем безопас-
ности значимых объектов КИИ и  к  обеспечению их 
функционирования либо требований по обеспече-
нию безопасности значимых объектов КИИ, установ-
ленных федеральными законами и принятыми в соот-
ветствии с  ними иными нормативными правовыми 
актами Российской Федерации, если такие действия 
(бездействие) не содержат признаков уголовно нака-
зуемого деяния.  Сюда же относятся нарушение тре-
бований о порядке информирования о компьютерных 
инцидентах, нарушение реагирования на них, приня-
тия мер по ликвидации последствий компьютерных 
атак, проведенных в  отношении значимых объектов 
КИИ Российской Федерации, установленных феде-
ральными законами и  принятыми в  соответствии 
с ними иными нормативными правовыми актами Рос-
сийской Федерации.

Статья 19.7.15 КоАП РФ предусматривает ответ-
ственность за непредставление сведений, установ-
ленных законодательством в  области обеспечения 
безопасности критической информационной инфра-
структуры Российской Федерации.  

Таким образом, можно заключить, что ни 
в  ст.  13.12.1 КоАП РФ, ни в  ст.  19.7.15 КоАП РФ не 
установлена административная ответственность за 
проведение компьютерной атаки.

Частью 10 ст.  13.15 КоАП РФ предусмотрена 
административная ответственность за «распро-
странение в  СМИ, а  также в  информационно-теле-
коммуникационных сетях заведомо недостоверной 
общественно значимой информации под видом до-
стоверных сообщений, повлекшее создание помех 
функционированию объектов жизнеобеспечения, 
транспортной или социальной инфраструктуры, 
кредитных организаций, объектов энергетики, про-
мышленности или связи, если эти действия лица, рас-
пространяющего информацию, не содержат уголовно 
наказуемого деяния». 

Объекты, перечисленные в  ч.10 ст.  13.15 КоАП 
РФ, относятся к  объектам КИИ. Для привлечения 
к административной ответственности в соответствии 
с ч. 10 ст. 13.15 КоАП РФ должны наступить матери-
альные последствия  — создание помех функциони-
рованию объектов КИИ.  Но ни законодательство, ни 
правовые акты ФСТЭК России не раскрывают поня-
тия «создание помех функционированию объектов 
КИИ». ФСТЭК России рассматривает обеспечение 
безопасности значимых объектов КИИ через обе-
спечение устойчивого функционирования значимых 
объектов при проведении в отношении них компью-
терных атак. Но создание помех функционированию 
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объектов КИИ не может рассматриваться в качестве 
компьютерной атаки, поскольку создание помех функ-
ционированию объектов КИИ представляет собой 
воздействие электрических, магнитных или электро-
магнитных полей, токов или напряжений, направлен-
ное на нарушение нормального функционирования 
технических средств или приводящее к  ухудшению 
их эксплуатационных характеристик. Помехи могут 
проявляться в различных формах, включая искажение 
сигналов, повреждение элементов аппаратуры и  от-
дельных узлов, снижение производительности схемы 
работы технологии до полной остановки ее функци-
онирования.

В системах автоматизации помехи могут при-
водить к  скрытым нарушениям программно-аппа-
ратных средств, к  непредвиденному прохождению 
сигналов управления, а  также к  изменению функций 
приборов и  периферийных устройств. Однако, на-
пример, нарушение работы программно-аппаратных 
средств обработки, передачи и хранения информации 
рассматривается как угроза в  рамках методического 
документа «Методика оценки угроз безопасности 
информации», утвержденного ФСТЭК России 5 фев-
раля 2021 г. [13]. Но это только одна из угроз, которая 
может быть реализована путем организации помех 
и никак не является компьютерной атакой.  

Таким образом, ни одна из статей КоАП РФ, уста-
навливающих меры административной ответствен-
ности за противодействие устойчивости функцио-
нирования КИИ, не предусматривает юридической 
ответственности за проведение компьютерной атаки.  

В то же время именно компьютерные атаки не 
только подрывают устойчивость функционирования 
КИИ, но и  являются инструментом большинства 
злонамеренных действий, в том числе в целях распро-
странения деструктивного контента [11]. Например, 
это может быть сделано с использованием вредонос-
ного программного обеспечения [29] и  бот-сетей, 
а также методов социальной инженерии [7, 30]. 

Это указывает на то, что за пределами администра-
тивно-правового и уголовно-правового регулирования 
остаются вопросы установления юридической ответ-
ственности за проведение компьютерных атак, в  том 
числе за распространение деструктивного контента, 
совершенное вследствие компьютерной атаки.

Для противодействия распространению деструк-
тивного контента в  период с  2022 по 2025  г. в  Рос-
сийской Федерации внесены изменения в некоторые 
законы в  целях усиления контроля за распростране-
нием информации в  интернете и  повышения уровня 
безопасности информационного пространства. Для 
средств массовой информации (СМИ) процесс уже-
сточения мер юридической ответственности за рас-

пространение недостоверной общественно значимой 
информации под видом достоверной был иницииро-
ван ранее — в 2019 г. 

АНАЛИЗ ПРОИЗОШЕДШИХ ИЗМЕНЕНИЙ 

В 2019  г. Федеральным законом от 18  марта 2019  г. 
№  27-ФЗ «О  внесении изменений в  Кодекс Россий-
ской Федерации об административных правонаруше-
ниях» в ст. 13.15 КоАП РФ [23] введена ч. 9, в которой 
предусмотрена административная ответственность 
за «распространение в СМИ, а также в информаци-
онно-телекоммуникационных сетях заведомо недо-
стоверной общественно значимой информации под 
видом достоверных сообщений, создавшее угрозу 
причинения вреда жизни и (или) здоровью граждан, 
имуществу, угрозу массового нарушения обществен-
ного порядка и  (или) общественной безопасности 
либо угрозу создания помех функционированию или 
прекращения функционирования объектов жизне-
обеспечения, транспортной или социальной инфра-
структуры, кредитных организаций, объектов энерге-
тики, промышленности или связи, если эти действия 
лица, распространяющего информацию, не содержат 
уголовно наказуемого деяния» (ч. 9. ст. 13.15 «Злоу-
потребление свободой массовой информации»). 

В соответствии с  ч. 9 ст.  13.15 КоАП РФ ответ-
ственность за такие деяния не наступает, если распро-
странение в СМИ и информационно-телекоммуника-
ционных сетях началось до 18 марта 2019 г.  

В целях усиления противодействия правонаруше-
ниям и преступлениям в данной сфере в 2022 г. было 
создано специальное подразделение полиции в соста-
ве МВД России [21]  — Управление по организации 
борьбы с противоправным использованием информа-
ционно-коммуникационных технологий. 

В 2024  г. Указанием Генпрокуратуры России 
№ 462/11 МВД России № 2 от 25.06.2024 [22] утвер-
жден «Перечень №  25 преступлений, совершенных 
с  использованием (применением) информацион-
но-телекоммуникационных технологий или в  сфере 
компьютерной информации», в котором данный вид 
преступлений делится на две категории: преступле-
ния, относящиеся к перечню без дополнительных ус-
ловий, и  преступления, относящиеся к  перечню при 
наличии определенных условий.

К первой категории киберпреступлений (без 
дополнительных условий) отнесены те, что указаны 
в п. «г» ч. 3 ст. 158 УК РФ; ст. 159.3 УК РФ и ст. 159.6 
УК РФ; п. «в» ч. 3 и ч. 5 ст. 222 УК РФ, ст. 222.1 УК РФ 
и ст. 222.2 УК РФ; п. «д» ч. 2 ст. 230 УК РФ; п. «г» ч. 2 
ст. 242.2 УК РФ; ст. 272 УК РФ, ст. 273 УК РФ, ст. 274 
УК РФ, ст. 274.1 УК РФ и ст. 274.2 УК РФ.
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Ко второй категории киберпреступлений (при 
наличии определенных условий) отнесены, например: 
«использование сети “Интернет”, сети Даркнет, фи-
шингового (поддельного) сайта или ссылки, средств 
мобильной связи, неправомерное списание денежных 
средств со счетов банковских карт, использование 
вредоносных компьютерных программ и другие».

В 2024  г. Федеральным законом №  216-ФЗ [26] 
внесены изменения в  действующее законодательство, 
направленные на расширение полномочий государ-
ственных органов и  усиление контроля за распростра-
нением информации в  интернете. Расширен перечень 
оснований для ограничения доступа к информации. Те-
перь ограничения доступа к информации возможны на 
основании не только федеральных законов, но и  актов 
Президента Российской Федерации (ч.  1 ст.  9 ФЗ  «Об 
информации» [25]). Это расширяет возможности опе-
ративного реагирования на возникающие информаци-
онные угрозы и позволяет более гибко применять меры 
по ограничению распространения информации, пред-
ставляющей опасность для общества и государства.

Изменения коснулись и обязанностей владельцев 
социальных сетей по осуществлению мониторинга 
деструктивного контента (подп. «к» п. 5 ч. 1 ст. 10.6 
ФЗ «Об информации»). Эта мера направлена на по-
вышение ответственности владельцев платформ за 
контент, размещаемый пользователями, и  на сниже-
ние рисков, связанных с распространением противо-
правных материалов.

Следующее изменение коснулось полномочий 
Роскомнадзора по управлению сетями связи и  уста-
новке технических средств контроля. Это позволило 
контролировать трафик, выявлять нарушения и при-
менять меры по их пресечению, что, в свою очередь, 
должно способствовать повышению эффективности 
противодействия распространению противоправной 
информации.

У операторов связи появились дополнительные 
обязанности. Теперь они должны устанавливать тех-
нические средства контроля, предоставляемые Ро-
скомнадзором. Эта мера обеспечивает техническую 
базу для реализации полномочий Роскомнадзора, по-
зволяет эффективно контролировать трафик и пресе-
кать нарушения.

Также в 2024 г. Федеральным законом № 217-ФЗ 
[27] ст.  13.15 КоАП РФ дополнена частью  12 и  тем 
самым была введена административная ответствен-
ность за распространение деструктивного контента, 
если эти действия не содержат признаков уголовно 
наказуемого деяния. 

С точки зрения автора этой статьи, ч. 12 ст. 13.15 
КоАП РФ может быть применена в  случае он-
лайн-трансляций, таких как, например, треш-стрим 

и  кибербуллинг [8]. Это является важным шагом 
в  противодействии распространению деструктивно-
го контента в сети интернет. 

В соответствии с ч. 12 ст. 13.15 КоАП РФ в зависи-
мости от категории нарушителей установлены штра-
фы, а также во всех случаях предусмотрена конфиска-
ция оборудования, использованного для изготовления 
материалов, содержащих деструктивный контент. 

Что касается изменений за исследуемый период 
в области уголовной ответственности за распростра-
нение деструктивного контента, то в  конце 2024  г. 
в  УК  РФ введена ст.  272.1, устанавливающая ответ-
ственность за незаконное обращение с  компьютер-
ной информацией, содержащей персональные дан-
ные, а  также ответственность за создание и  (или) 
обеспечение функционирования информационных 
ресурсов (сайтов, программ), заведомо предназначен-
ных для незаконного хранения или распространения 
таких персональных данных. 

Кроме того, Федеральным законом № 218-ФЗ [28] 
в  целях противодействия распространению деструк-
тивного контента с использованием, в частности, тех-
нологии треш-стрим ст. 63 УК РФ дополнена новым 
обстоятельством, отягчающим ответственность: со-
вершение умышленного преступления с  публичной 
демонстрацией, в  том числе в  СМИ или интернете.  
Одновременно ст.  105, 111, 112, 115, 116, 117, 119, 
126, 127, 127.2 УК РФ дополнены новым квалифици-
рующим признаком, предусматривающим уголовную 
ответственность за указанное в соответствующей ста-
тье преступное деяние, совершенное с публичной де-
монстрацией, в том числе в СМИ или интернете. По 
указанным составам преступлений устанавливается 
дополнительное наказание в  виде лишения права за-
нимать определенные должности и заниматься опре-
деленной деятельностью. 

О.Н. Агеева и  С.В.  Анощенкова считают, что под 
публичной демонстрацией можно понимать публичное 
распространение материалов в Сети, их представление 
неограниченному кругу лиц в  целях возможности их 
просмотра без копирования или иного воспроизведе-
ния [5]. Материалы могут транслироваться в режиме 
реального времени (например, в  формате треш-стри-
мов), предусматривать открытый показ или размещать-
ся в социальных сетях и на интернет-платформах с от-
сроченным временным эффектом. 

ЗАКЛЮЧЕНИЕ

Принятие Федеральных законов № 216-ФЗ, № 217-ФЗ, 
№  218-ФЗ от 8  августа 2024  г. стало важным шагом 
в  создании правовых механизмов противодействия 
деструктивному контенту. Этот процесс свидетель-
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ствует о  стремлении государства обеспечить защи-
щенность граждан и общества от деструктивного ин-
формационного воздействия. 

В настоящее время доступ к  информации может 
ограничиваться не только федеральными законами, но 
и актами Президента Российской Федерации. Для де-
структивного контента в Сети, содержащего призывы 
к массовым беспорядкам или экстремизму, действует 
новый регламент реагирования, в  рамках которого 
распоряжение о блокировке дает Генеральный проку-
рор РФ, а  Роскомнадзор и  операторы связи обязаны 
незамедлительно ограничить доступ.

В случае систематического нарушения авторских 
прав блокировку инициируют Генеральный прокурор 
РФ или его заместители, после чего Роскомнадзор по 
системе взаимодействия направляет операторам свя-
зи требование о постоянном ограничении доступа.

Расширены также полномочия Роскомнадзора 
и  обязанности операторов связи по ограничению 
доступа к деструктивному контенту. Операторы свя-
зи обязаны устанавливать в  своих сетях технические 
средства контроля, предоставляемые Роскомнадзо-
ром, и обеспечивать их работу для быстрого ограни-
чения доступа к запрещенному контенту.

Операторы связи также обязаны предоставлять 
Роскомнадзору данные для идентификации пользова-
тельского оборудования в  интернете на территории 
РФ. В  свою очередь, Роскомнадзор получает право 
оперативно управлять сетью связи общего пользова-
ния: направлять обязательные указания операторам, 
собственникам сетей и точек обмена трафиком.

Система правовых и  организационно-правовых 
мер позволяет ускорить реагирование на деструктив-
ный контент, обеспечивая автоматическую интегра-
цию реестра запрещенных ресурсов с сетевыми сред-
ствами операторов и  централизованное управление 
блокировками.

Вопросы правового регулирования ответствен-
ности за распространение деструктивного контента, 
возникающего в  результате осуществления компью-
терных атак, пока так и  не получили должного отра-
жения в административно-правовой и уголовно-пра-
вовой сфере. В  связи с  такой ситуацией решением 
может являться криминализация компьютерных атак, 
а  также их финансирования, то есть предоставления 
или собирания средств, заведомо предназначенных 
для организации и проведения компьютерных атак.
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