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lawyers, educators, entrepreneurs and thieves, some 
operating at enormous scale. It would be an important 
contribution to chronicle the cast of characters. I would 
single out Yassen Zassoursky, the legendary dean of the 
School of Journalism at the Moscow State University 
(MGU), who died in 2021 and whose cavernous office 
at MGU was a site of religious wonder: a global archive 
incorporating, not just the decade, but a century of con-
sequential transformation. Zassoursky had witnessed 
transformations, drastic changes in ideology, in alliances 
and technology. His office was benevolent and simulta-
neously tragic, a monument to the elegance of persistent 
memory and the destructive impacts of shifting winds. 
Everyone passed through his office, from Scientologists to 
fervid graduate students, foreign broadcast moguls to fly-
by night operatives, high flying diplomats, and ambitious 
scholars and entrepreneurs. As Andrei Richter wrote in 
a loving tribute, Zassoursky “managed to create an aca-
demic laboratory for free journalism while maintaining 
the facade of ‘forging ideological personnel’” [3]1.  

The spirit of Zassoursky was an example of why the 
period of the 1990s was so yeasty. There were many forc-
es at play. To have functioned and contributed in that 
decade required some magical combination of idealism, 
realism, fatalism and cynicism, some willingness to pre-
tend positive change was possible, while recognizing 
depressing limitations. It was a period of individual and 
collective striving for human rights and freedom of ex-
pression, and at the same time of massive privatization 
and alteration of institutions. Brilliant minds that had 
seen few opportunities to have their ideas discussed and 
realized now could command attention. The unconven-
tional became the currency of the moment. I remember 
a conversation with Igor Malashenko, the one of the 
founders of NTV, about programming possibilities. In 
1990s, NTV was a key national independent privately 
owned TV broadcaster. Experts were urging Malashen-
ko to have more public interest programming. Spanish 
and Turkish soap operas were gaining popularity. It was 

1  For me, other influences include Aleksei Simonov and his 
Glasnost Defense Foundation, Andrei Richter’s Moscow Center for 
Media Law and Policy and the Carter Commission on Radio and 
Television Policy.

The decade of the 1990s in the Soviet Union and 
then the Russian Federation was one of the most ex-
traordinary periods in the history of media regulation. It 
would be a great loss were it to be forgotten. In the spir-
it of this conference marking 30 years of radical change 
and stubborn continuity, we should all want to revisit as-
pects of those these strange and difficult times. Many of 
those who lived through these dramatic years are, many 
of them, slipping away, and the legal artifacts of the time 
are increasingly ephemeral. For me, thinking about this 
subject led to a happy task, looking through a volume of 
essays, documents and decisions: Russian Media Law 
and Policy in the Yeltsin Decade [1], published two 
decades ago, edited by communication law scholars An-
drei Richter, Peter Yu and me and heavily influenced by 
an environment in which Mikhail Fedotov and Yuri Ba-
turin, who created the 1991 Russian media law, played 
such an important part. In that book, I wrote these 
words: “Looking at the development of mass media law 
in post-Soviet Russia is like examining the wrists of a re-
cently freed prisoner where the marks of the chains are 
still present” [2, p. 31]. Those were strong words. They 
may continue to be applicable, but in so different a con-
text that all implications must be revisited. Technologies 
have transformed; the geopolitics of information regula-
tion have revolutionized. A period of dramatic uncertain-
ty and weakness has been replaced with momentary pro-
jections of confidence. Altogether, the rather wild and 
unconventional 1990s, uncertain and often depressed, 
have given way to a far more controlled and stabilized 
Putin era. Several vital issues arise when looking back to 
the 1990s and forward to the next quarter-century: how 
to celebrate advances; how to discover new vocabularies 
of change; how does one understand the dramatic mod-
ifications in the strategic reshaping of media spaces in 
a digital age.

A few words about why the 1990s were such an im-
portant crucial time for reconceptualizing media law and 
policy. One reason this decade of the 1990s was so con-
sequential was the cast of characters engaged in partici-
pating in the reshaping process. In the vortex created by 
the sudden end of the Soviet Union, in the time during 
Perestroika and after, the redefinition of freedom of ex-
pression fell to an unusual mixture of journalists, officials, 
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his view, however, that the Russian audience needed 
programs, rather, like “Miami Vice” that would, in his 
view, awaken the sleeping mass and increase the thirst 
for cutthroat competition. That way lay the future. Mos-
cow’s hotel lobbies were filled with idea entrepreneurs, 
agents of charities, representatives of big brands (like 
McDonald’s), producers, famous academics and others. 
Internews, an international media support nonprofit or-
ganization, now a collection of hundreds and more of im-
plementers around the worldwide pressing for democra-
cy-augmenting media, was then just a struggling pioneer, 
defining its purpose, seeking a formula for engagement 
[4]. In the wake of the great institutional collapse, this 
was a time for the fashioning or refashioning of norms. It 
was a great jurisprudential void. Of course, it was hardly 
a total emptiness. This was a society in which almost 75 
years of Soviet governance and Leninist ideologies of the 
function of the media was deep in the collective identity. 
And, as mentioned, the surrounding world, academics, 
businesses and those engaged in communications gover-
nance and development, were pervasively seeking to in-
fluence Russian efforts at reform. All this made the 1990s 
special. And this combination of forces created a height-
ened consciousness of alternative ways of thinking about 
the role of information in society, about media and de-
mocracy, about the very purpose of information flows.

Fully to capture the discourse and transformation 
of this period is far beyond the capacity of this short es-
say. Certainly, among the monuments to this time are 
the legislative constructs of Fedotov and Baturin. There 
were many steps, large and small. The new media law 
was certainly a major effort. But the impact of the times 
was larger and more pervasive. The abandonment of old 
models meant there was almost a tabula rasa, from an in-
stitutional perspective. How media should be structured 
in the Russian Federation became a matter of global de-
bate. There were small cultural steps as well, including: 
a “school” of media law and policy informally named af-
ter Baturin and formed at the MSU School of Journalism. 
The school held weekly classes to recruit and train young 
law and journalism students who would become more 
familiar with international standards and approaches 
to media law, still novel in for the Russian Federation. 
These young law and media professionals could and did 
staff the new institutions created as tangible instruments 
of change.

More pervasive perhaps, were theoretical innova-
tions. I  draw heavily on the work of Professor Frances 
Foster, who chronicled four distinct approaches to the 
functions of information explored by Russia after the 
dissolution of the Soviet Union. These four — a founda-
tion for thinking through theoretical perspectives were, 
in Foster’s telling, the informed citizenry theory, the de-

fense of democracy theory, the popular mandate theory, 
and the parental theory [5, p. 95–118]. 

INFORMED CITIZEN THEORY

A root approach — one that perceived the emerging so-
ciety as stemming from its citizenry  — saw a need for 
a  very broadly functioning media, one that could yield 
a citizenry capable of performing the functions assigned 
to it in a democratic post-Soviet world. A citizenry wor-
thy of the term should be informed (or have the means 
to be informed), and it could be the task of the media 
institutions to ensure the fulfillment of this task. This 
would be particularly important as the new citizen of the 
Russian Federation was formed. One can see the thou-
sands of implications for media immediately. Of course, 
the theory was a powerful argument for official affirma-
tive action to protect the media from economic and po-
litical extinction. Foster found in the debates of the time 
the emphasis on media’s role in informing Russian soci-
ety as grounds for careful exemption from free market 
principles for specific preferences such as state subsidies, 
tariff reductions, and tax concessions [6, p. 97]. There is 
a policy implication to assure the existence of a  media 
system that can inform the citizenry. One should also 
note that the informed citizenry theory was deployed 
to justify journalistic advocacy of media coverage of the 
negative as well as positive aspects of post-Soviet Russia. 
This included a defense for harsh and persistent media 
criticism and ridicule of Russian leaders, institutions, and 
processes. The informed citizenry theory undergirds ac-
cess to information and openness of data (as the doctrine 
develops). Foster tied the theory to efforts to resist or 
protest official attempts to monitor, censor, and mandate 
expression. It has also been a frequent defense against 
government criminal, civil, and extralegal actions against 
individual media organs. 

DEFENSE OF DEMOCRACY THEORY

Foster contrasted the informed citizen theory with the 
“defense of democracy theory”, which became more 
prominent as the decade advanced. She read the post-So-
viet debates as shifting towards this “defense of democ-
racy” emphasis, and the distinction is significant. Much 
of the political class, especially then president of Russia 
Boris Yeltsin, came to see “full” information, as described 
by an “informed citizen” lens, as a potential threat to 
the democratic system. “Too much” information or the 
wrong kind could have a destabilizing effect. Certain 
flows can alienate citizenry from government. Carpeted 
emphasis on official corruption and other frailties are 
seen (and were seen in mid-1990s Russia) to weaken gov-
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ernment institutions already in a weakened state. There 
was an overarching point: constant delegitimization en-
courages popular distrust, apathy, and nonparticipation 
in the political process. “Irresponsible” dissemination of 
information can also exacerbate political and ethnic divi-
sions. Incessant reports of even the most inconsequential 
disagreements between branches of power fuel political 
tensions and inhibit compromise [7, p. 99].

The defense of democracy theory thus came to re-
gard the mass media, at times, as a dangerous adversary. 
Foster expanded this argument: 

“[…] the media exalt abstract constitutional rights 
above the concrete interests of state and citizenry. In so 
doing, they jeopardize the evolving democratic process 
and cause serious harm to society. Under the protective 
banner of freedom of press, expression, and information, 
the media bombard the populace with a barrage of false, 
distorted, offensive, and negative news. They unleash 
“psychological war”, discredit organs of power, “torpedo” 
reforms, inflame an already tense atmosphere, and con-
tribute to public dissatisfaction and despair. Under the 
defense of democracy theory, the notion of an indepen-
dent Fourth Estate is anathema. It views the proper role 
of the media instead as conduit between government and 
citizenry. Like the informed citizenry theory, the defense 
of democracy theory recognizes the value of an “inform-
ing” media for democracy. Its understanding of this func-
tion is fundamentally different, however. The defense of 
democracy theory limits the media to “constructive”, “re-
sponsible”, “balanced”, and “objective” dissemination of 
information” [8, p. 100]. 

POPULAR MANDATE THEORY

Let me turn to the final two approaches that animated dis-
cussion in the 1990s. The “popular mandate theory” was 
tied to then (and now) emerging modes of legitimating 
governments as a consequence of the quality of an elec-
tion. What are the preconditions for considering a pop-
ular mandate to be reliable and what role does the media 
play in achieving that goal? The popular mandate theory 
requires a healthy balanced flow of political information 
to the electorate. The popular mandate theory also has 
as an aspiration that voters receive a genuine compar-
ison and choice among competing candidates and ap-
proaches. The popular mandate theory can justify vari-
ous forms of intervention: opportunities for candidates, 
irrespective of wealth or status, to “equitable access” to 
mass communication and information media. Moreover, 
it calls for a full and fair presentation of positions and 
forbids any outside manipulation or distortion. Finally, 
the popular mandate theory demands serious, “civilized”, 
and constructive election campaigns and coverage. Gov-

ernment is justified in prohibiting “unethical”, “defamato-
ry”, and “improper” criticism of opponents (or even the 
constitution itself). According to Foster, reviewing the 
debates of the 1990s, “the popular mandate theory views 
active media involvement in campaigns with suspicion. 
It emphasizes the power of journalists to skew political 
information, processes, and outcomes. To prevent media 
manipulation and interference in elections, the popular 
mandate theory permits only objective, nonpartisan and 
unfiltered reporting of campaigns. It ‘rules out’ any anal-
ysis, comparison, and criticism of candidates and posi-
tions that could unduly influence voters’ perceptions and 
decisions” [9, p. 102].

PARENTAL STATE THEORY

I have less to say about Foster’s last category — perhaps 
the most important  — namely what she called the Pa-
rental Theory. She identified this theory as character-
izing Yeltsin’s response to the election debacle of De-
cember 12, 1993, when post-Soviet Russia had the first 
parliamentary elections and a constitutional referendum. 
Low voter turnout, unenthusiastic popular endorsement 
of the Constitution, and decisive repudiation of reform-
ist candidates, parties, and platforms were blamed in 
large part on a failed information policy. This experience 
also led, as Foster noted, to a fundamental reevaluation 
of the short-term prospects for democracy in Russia. Un-
der the new view, Russia was “immature and unprepared 
for democracy” [10, p. 104]. According to the “parental 
theory”, the role of information is to nurture a particular 
kind of democracy. Its function is to create what could be 
seen as necessary conditions for future development of a 
democratic system — “social accord” and “political cul-
ture”. Current efforts to ensure “traditional values” may 
be an embodiment of a pervasive parental state approach 
with dramatic potential consequences for media. 

As the 1990s pulsated with these various theories 
of information flow, policies emerged that embodied el-
ements of these theories  — sometimes empowering of 
individuals but often constricting and censoring speech. 
This interplay between changing justifications, balances of 
power and enforced actions gave the 1990s their precari-
ousness. For example, consistent with the “popular man-
date” theory, adopted or considered policies included:

“[…] assignment of free air time by lot in equal 
blocks to all registered candidates; limitations on fees 
and opportunities for paid political advertisement; and 
provision of free newspaper space for publication of 
candidate and party platforms. The Russian government 
[…] sought to reduce the distorting effects of status on 
the electoral process by monitoring and restricting media 
use by government officials, heads of television and radio 



12

ТРУДЫ ПО ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ  Т о м  40 #1 2022

ИНФОРМАЦИЯ.  ГОСУДАРСТВО. ПРАВА ЧЕЛОВЕКА

companies, and journalists who are candidates or can-
didates’ representatives. The popular mandate theory’s 
concern with fair and full presentation […] translated 
into extensive legal and extralegal prescriptions on po-
tentially “distorting” practices and coverage. For exam-
ple, post-Soviet Russia […] banned public opinion polls 
and “agitation” for or against candidates immediately pri-
or to or during voting. It has also issued detailed direc-
tives regarding the approved format, content, and scope 
of election-related broadcasts” [11, p. 103].

All these policy initiatives yielded specific outcomes 
in administration and novel institutions for adjudicating 
disputes about media and elections or media and societal 
norms. One significant example that bears examination 
was a complex enterprise called the President’s Judicial 
Chamber for Information Disputes. Yeltsin created the 
Chamber in December 1993 purportedly to assist in 
effective enforcement, interpretation, and development 
of norms and rules. It became a tool, as many would 
conclude, to protect efforts favoring Yeltsin. In terms of 
theories of information and society theories, almost all 
were in play. The Chamber could be said, ideally, to probe 
how information diffusion could be enhanced to create a 
more informed citizenry. It frequently presented itself as 
a defender of democracy. Its functioning was justified in 
terms of enhancing the legitimacy of a popular mandate. 
President Putin abolished the Judicial Chamber by his 
decree on June 3, 2000. In its brief history, the Judicial 
Chamber dealt with issues that are similar to those that 
confront or are constructed to confront societies today. 
The Chamber was concerned with media dissemination 
of information that allegedly discredited state institu-
tions, personnel, and legislation.  The Judicial Chamber 
examined and censured publications and broadcasts said 
to ridicule the federal legislature as a “farce” and its dep-
uties as “clowns” and “buffoons” as well as broadcasts of 
offensive, slanderous, and inflammatory statements by 
candidates [12].

There is a final example of institutional creativity that 
bears study. Too little has been written, I think, about the 
effort in 1994 to fashion a Treaty of Public Accord [13], a 
sweeping and dramatic effort to build on a theory of free 
expression in society. It is interesting to see the contorted 
attempts to tame discourse in a world of media, not to-
day’s social media but media similarly open and seeming-
ly unregulable. There was the desire to appear to be whol-
ly open, yet to domesticate speech and to do so in a way 
that has the attributes of the consensual, the private and 
the self-policing. One could look back to the 1990s and 
the attempted Treaty of Public Accord as a precedent. It 
depended on the illusion of broadly organized voluntary 
accession, a wholesale move from individual to collective 
rights, and the invocation of Soviet themes. Under the 

Treaty of Public Accord almost everyone was intended 
to be a signatory. The Treaty’s “terms of service” or stan-
dards were more forceful than what one sees in some 
though not all of today’s content moderation arrange-
ments. Some examples (italics are mine.  — M.P): The 
parties to the Treaty “pledged to take all necessary measures 
to ensure stability within the country”. Or this: “The orga-
nizers of rallies and demonstrations, and local bodies of pow-
er and law enforcement bodies accept moral and political, as 
well as legal, responsibility for ensuring that these actions are 
peaceful in nature and that they are conducted in strict accor-
dance with current legislation”. The signatories stipulated 
that the only constitutional amendments that should be 
proposed and advanced should be those “conducive to sta-
bilizing the situation in society.” In a sweeping effort to be 
encompassing “the numerous parties to the treaty recog-
nized “the grandeur of Russian history, with its heroic and 
tragic pages”, and recognized as well that that grandeur 
“obliges one to avoid simplified or insulting appraisals of the 
past and to prevent the distortion of historical fact”.

CONCLUSION

The 1990s in Russia were a period of high experimenta-
tion in the shaping of media policies. It was a period of 
intense drama and a shifting mixture of significant actors 
with widely differentiated constituencies. Media policy 
had its veneer of principle and its reality of competition 
for power. Media policy was a theater through which 
the new Russian Federation defined itself and a frame-
work for oligarchs and others to create their own form 
of “democratic development”. The 1990s were a decade 
in which idealism fluttered in and out of consciousness. 
In the effort to advance new approaches, one could see 
the persistence of old theories — Marxist-Leninist the-
ories — in which openness, criticism, broad diffusion of 
information are instrumental and significant [14]. The 
impact of the 1990s on the future of the Russian Feder-
ation, on media development elsewhere in the former 
Soviet Union, and on theories of media and democra-
cy — all this will be debated for decades to come. The 
elemental point here is that  — as always  — there are 
important opportunities to gain for the present from 
examining media debates and policy implementations 
from the past. The contemporary world — in the West, 
in China, in Russia — is a scene in which aspects of the 
crises of the 1990s have their parallels and precedents. 
Concerns persist about the corruption of elections and 
the election of the corrupt. Debates proliferate about the 
rising dangers of free expression to democracy itself and 
the need to address those dangers. Anxieties about the 
culture intensify with increasing conviction that social 
media, rather than being pure engines of freedom, can 
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dramatically undermine cohesion. Foreign media inter-
ventions subvert a  century of media organized by state 
and nation. And media in conflict becomes a subject of 
increasing importance and complexity as new forms of 
conflict put in question long-accepted truths about the 
receipt and transmission of information “regardless of 
frontiers”. Fedotov and Baturin have organized perspec-
tives on three decades of media development as a way to 
scrutinize pathways taken and pathways blocked. We are 
fortunate that they have pressed for this comparative in-
quiry. 
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Аннотация. Веб-сайт достаточно часто ошибочно 
относят к интеллектуальной собственности, тогда как 
на самом деле в качестве объекта интеллектуальных 
прав может выступать не сам сайт, а его составляю-
щие — творческая компоновка контента сайта (резуль-
тат составительства), внешний вид сайта и дизайнерское 
решение его интерфейса (произведения дизайна или 
промышленный образец). В то же время понимание сай-
та как особым образом структурированной информации 
в виде совокупности связанных между собой веб-страниц 
и электронных файлов, объединенных одним доменным 
именем, позволяет относить его к базовым элементам 
сети Интернет, рассматривая через призму информа-
ционного права. В этом контексте нельзя не замечать 
происходящую сегодня трансформацию веб-сайта из 
самостоятельного информационного ресурса в один из 
компонентов сложного интернет-ресурса — информаци-
онную систему. В свою очередь, широкое распростране-
ние информационных систем дает основания для вывода 
об ослаблении позиции сайта, который все чаще из 
автономного интернет-ресурса превращается в состав-
ляющую информационной системы. Грядущее появление 
метавселенных, по всей видимости, в еще большей степе-
ни будет способствовать угасанию значимости веб-сайта 
в качестве базового элемента всемирной сети. 

• •  •   •    •     •      •       •        •         •          •           •            •             •              •               •                •                 •                  •                   •                    •                     •
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the appearance of the site and design of the site interface 
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information in the form of a collection of interconnected 
web pages and electronic files, united by a single domain 
name, allows us to relate it to the basic elements of the 
Internet, considering it through the prism of information 
law. In this context, one cannot ignore the transformation of 
a website from an independent information resource into 
one of the components of a complex Internet resource — 
the information system. In turn, the widespread use of 
information systems suggests a weakening of the position of 
the site, which is increasingly turning from an autonomous 
Internet resource into a component of the information 
system. The forthcoming introduction of the Metaverse 
is likely to contribute even more to the diminution of the 
significance of the website as a basic element of the world 
wide web. 

This article assessed the current “status” of the website 
as an element of the Internet in order to address the need 
to develop a legal regime for the website as a complex 
object of intellectual property. On the basis of the analysis 
we have formulated additional arguments in support of our 
earlier conclusion that there is no need to develop the said 
legal regulation.
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Общедоступные веб-сайты (сайты) стабильно при-
знаются базовыми элементами всемирной сети со 
ссылкой на то, что в  переводе с  английского website 
(от англ. web — сеть, паутина, site — участок, место, 
сегмент) понимается как «часть сети Интернет». 
При этом до обидного мало внимания уделяется про-
исходящей модификации роли сайта в интернет-про-
странстве, хотя визуальное и  содержательное изме-
нение сайтов отмечают многие. Вследствие того что 
этот момент чрезвычайно важен для разграничения 
ряда явлений и  четкого понимания их содержания, 
ему и посвящена настоящая работа.

1. В  целях разрешения правовых вопросов важ-
но понимать, что вопреки расхожему мнению юри-
стов веб-сайт не относится к  числу объектов интел-
лектуальных прав. Проведенные мной совместно 
с  О.В.  Исаевой исследования дали основания заклю-
чить: веб-сайт представляет собой особым образом 
структурированную информацию в виде совокупности 
связанных между собой веб-страниц и  электронных 
файлов, объединенных одним доменным именем [1]. 
А правовой охране в качестве объекта интеллектуаль-
ной собственности подлежит вовсе не  сайт в  целом, 
а  его составляющие, к  которым, в  частности, отно-
сятся: 1) творческая компоновка контента сайта (ав-
торско-правовая охрана составного произведения), 
2)  внешний вид сайта (авторско-правовая охрана 
произведения дизайна), 3)  дизайнерское решение ин-
терфейса сайта или его визуальных элементов (патент-
но-правовая охрана промышленного образца).

Тот факт, что сайт является не объектом интел-
лектуальных прав, а  некоторой упорядоченной на 
веб-страницах совокупностью информации, под-
тверждает и история его создания. 

Как известно, всемирная паутина (World Wide 
Web) изначально планировалась как большая гипер-
текстовая система со ссылками [2] и создавалась в це-
лях упрощения хранения, каталогизации и  поиска 
информации, к  которой мог получить доступ любой 
компьютер. Создатель World Wide Web (www) Тим 
Бернерс-Ли, пытаясь решить задачу доступа к данным, 
размещенным на разных компьютерах с  различным 
программным обеспечением, продумывал всевозмож-
ные варианты, одним из которых было, в  частности, 

• •  •   •    •     •      •       •        •         •          •           •            •             •              •               •                •                 •                  •                   •                    •                     •
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создание ряда программ, которые будут получать ин-
формацию из одного источника и конвертировать ее 
для показа в другом (см., например, [3]). В связи с тем 
что подобная оптимизация предполагалась долгой, 
энергозатратной и  дорогой, был избран другой под-
ход: предоставить всем компьютерам доступ к  дан-
ным, что было реализовано посредством создания 
веб-сайта, объединяющего несколько веб-страниц, 
на которых размещалась соответствующая информа-
ция. Первый сайт (который и  сегодня можно найти 
по адресу http://info.cern.ch) содержал информацию 
о  самом проекте World Wide Web, а  позднее  — еще 
и ссылки на другие сайты, став таким образом первым 
в мире интернет-каталогом.

http://info.cern.ch — home of the first website
Frome here you can:

●  Browwse the first website
●  Browwse the first website using the line-mode browser 

simulation
●  Learn about the birth of the web
●  Learn about CERN, the physics laboratory where the 

web was born

Бесспорно, современные веб-сайты визуально  
серьезно отличаются от первого сайта, однако по 
своей сущности они аналогичны  — всякий веб-сайт 
представляет собой, по сути, некое подобие электрон-
ной «папки» с различного рода файлами (документа-
ми), размещенной в сети Интернет на одном домен-
ном имени. Другое дело, что в  одних случаях объем 
информации, составляющей эту «папку», небольшой 
и  ограничивается несколькими файлами, тогда как 
в иных случаях — требует создания соответствующих 
банков (баз) данных, о чем будет говориться далее.

Таким образом, как и  прежде, сайт есть опре-
деленным образом упорядоченная и  размещаемая на 
веб-странице (веб-страницах) совокупность информа-
ции, но в  современном «исполнении» эта информа-
ция обычно творчески подобрана, нестандартно визу-
ализирована, креативно оформлена. 

2. В  актуальном российском законодательстве 
упоминается не только сайт, но и более широкое по-
нятие «информационный ресурс», под которым 
по смыслу Федерального закона от 27  июля 2006  г. 
№  149-ФЗ «Об информации, информационных тех-
нологиях и  о  защите  информации» (далее  — Закон 
об информации) понимаются всевозможные разновид-
ности структурированной информации, доступ к  ко-
торым осуществляется посредством сети Интернет, 
включая как веб-сайты и  отдельные веб-страницы, 
так и целые информационные системы (ч. 1 ст. 15.8). 
В качестве информационных ресурсов в Законе пря-

мо названы, в  частности, новостной агрегатор (п.  1 
ч. 4 ст. 10.4), сетевые издания (ч. 11 ст. 10.4), аудио-
визуальный сервис (п. 1 ч. 3 ст. 10.5), социальная сеть 
(п. 1 ч. 12 ст. 10.6). Таким образом, понятие «инфор-
мационный ресурс» охватывает одностраничные 
сайты-визитки, например, адвокатов, сайты  — госу-
дарственные реестры, лендинги мероприятий, плат-
формы социальных сетей, сайты широко известных 
компаний и  стартапов, веб-страницы-презентации 
образовательных программ, сайты сетевых изданий 
СМИ, площадки интернет-магазинов, порталы госу-
дарственных информационных систем, интерактив-
ные сайты музеев, поисковые ресурсы и пр.

Очевидно, что многие из упомянутых информа-
ционных ресурсов имеют сложное строение и оформ-
ление составляющих их веб-страниц, а  кроме того, 
задействуют значительные объемы данных. Помимо 
этого большинство современных информационных 
ресурсов отличает интерактивность, обеспечиваю-
щая электронное взаимодействие с пользователями. 

Все это способствовало формированию у  юри-
стов мнения, что веб-сайты нуждаются в специальном 
правовом регулировании в качестве самостоятель-
ного объекта интеллектуальной собственности, ибо 
включают в  свой состав базы данных и  требуют при 
их создании значительных интеллектуальных, в  том 
числе творческих, усилий. Причем чаще всего зву-
чат предложения признать сайт сложным объектом 
(ст. 1240 ГК РФ), хотя обоснование тому дается явно 
недостаточное. 

Так, А.И.  Савельев, отмечая, что веб-сайт вклю-
чает в себя ряд компонентов, прямо относит к  ним 
«программную основу («движок»), дизайн, HTML-
текст веб-страниц, разнообразное информационное 
наполнение» [4]. Подчеркивая, что данные компо-
ненты обладают «особой сложной взаимосвязью», 
автор считает это достаточным основанием для отне-
сения веб-сайта к сложным объектам интеллектуаль-
ных прав, подпадающим под регламентацию ст. 1240 
ГК РФ. 

С  такой позицией сложно согласиться, посколь-
ку по смыслу ст. 1240 ГК РФ для отнесения объекта 
интеллектуальных прав к числу сложных необходимо, 
чтобы он включал в  себя несколько охраняемых ре-
зультатов интеллектуальной деятельности. Между тем 
названное А.И.  Савельевым программное обеспече-
ние, необходимое для создания сайта, поддержки его 
актуальности, оптимизации и прочего, как и HTML-
код, являющийся языком гипертекстовой разметки 
для структурирования сетевого документа [5], не яв-
ляется составляющим сайта, а обеспечивает его рабо-
тоспособность и актуальность. С учетом сомнитель-
ности отнесения к  объектам интеллектуальных прав 
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«информационного наполнения» усмотреть за сайтом 
сложную структуру вовсе не получается.

На мой взгляд, вывод об усложнении именно 
веб-сайта абсолютно неверен: в тех случаях, когда мы 
говорим об информационном ресурсе, обеспечиваю-
щем доступ к большим объемам структурированной 
информации, речь, как правило, идет об информаци-
онной системе. 

В п. 3 ст. 2 Закона об информации закреплено, что 
под информационной системой следует понимать 
«совокупность содержащейся в базах данных информа-
ции и обеспечивающих ее обработку информационных 
технологий и технических средств». Это легальное 
определение сложно назвать исчерпывающим, хотя 
изначально  — когда информационная система, по 
сути, представляла собой автоматизированный банк 
данных — оно было достаточно точным. 

Современную информационную систему (к  ко-
торой относят, в  частности, поисковые системы, 
государственные реестры и  регистры, интернет-ма-
газины, справочно-правовые системы) принято рас-
сматривать несколько иначе  — как совокупность 
компонентов, предназначенных для сбора, обработки, 
хранения и распространения информации, в том числе 
для принятия решений. Примечательно, что к  числу 
таких компонентов  — наряду с  аппаратным и  про-
граммным обеспечением, данными (разнообразными 
хранилищами данных), телекоммуникациями  — экс-
перты иногда относят программистов-разработчиков 
этой системы, ее операторов, а  то и  пользователей 
системы (см., например, [6]). Приоритет же в рамках 
информационной системы признается за банком (ба-
зой) данных, на что обращает внимание Н.В. Бузова, 
подчеркивающая, что «в  основе любой информаци-
онной системы лежит база данных с  содержащейся 
в  ней информацией, и  такая база данных выступает 
основным компонентом любой информационной си-
стемы» [7]. 

В свою очередь, веб-сайт, теперь уже входящий 
в состав информационной системы, утрачивает зна-
чение самостоятельного информационного ресурса, 
становясь обязательной, но не основной составля-
ющей информационной системы. Показательными 
примерами тому могут стать, в частности, официаль-
ный сайт Единой информационной системы в сфере 
закупок [8], Единый портал государственных и  му-
ниципальных услуг (функций) (ЕПГУ) [9], Техноло-
гический портал системы межведомственного элек-
тронного взаимодействия [10] и т.п.  

Изложенное позволяет акцентировать внимание 
на том, что основой рядового веб-сайта, как правило, 
становится сравнительно небольшой объем структу-
рированной информации. В  случае когда функциониро-

вание информационного ресурса предполагает задей-
ствование больших объемов информации, как правило, 
упорядоченной в базе (банке) данных и требующей 
использования различных программных и  аппарат-
ных средств, в том числе и для обеспечения интерак-
тивности, речь уже идет об информационной системе.

3. В  развитие сказанного следует отметить, что 
эксперты все чаще говорят о том, что сегодня уже нет 
интернета в первоначальном смысле сети, в которой 
можно было обменяться некоторой информацией, — 
современный интернет характеризуется существо-
ванием огромных хранилищ данных, которые по-
стоянно находятся в движении. Это и объясняет все 
большее распространение именно информационных 
систем.

Становясь компонентом информационной систе-
мы, веб-сайт призван выполнять ряд вспомогательных 
задач, к числу которых относятся, в частности, следу-
ющие. 

Во-первых, сайт становится «местом размеще-
ния» пользовательского веб-интерфейса (англ. web 
user interface), который посредством соответствую-
щих компьютерных программ (программ для ЭВМ), 
также являющихся компонентами информационной 
системы, обеспечивает возможность взаимодействия 
пользователя с этой системой и пользования соответ-
ствующими базами (банками) данных. 

Во-вторых, на веб-страницах сайта отобража-
ется информация (данные), которая сгенерирована 
информационной системой по запросу пользователя. 
Именно средством отображения информации отлича-
ется получение информации в рамках компьютерной 
программы (офлайн) от информационной системы 
(онлайн): графический пользовательский интерфейс 
(англ. graphical user interface), который обеспечивает 
возможность взаимодействия пользователя с компью-
терной программой, отображает информацию в соот-
ветствующей панели вывода [11], тогда как пользова-
тельский веб-интерфейс предусматривает выгрузку 
полученных в  информационной системе данных на 
веб-страницах сайта [12].

В-третьих, веб-сайт, если он является компонен-
том закрытой для общего доступа информационной 
системы, может на своей общедоступной веб-странице 
содержать инструменты входа/регистрации пользова-
теля в информационной системе (иногда схожим обра-
зом размещается на веб-странице вход/регистрация, 
например, в  видеоигре). В  такой ситуации данные, 
сгенерированные по запросу зарегистрированного 
пользователя, отображаются на закрытых для обще-
ственности веб-страницах сайта (см., например, [13]). 

Вследствие сказанного, по всей видимости, надо 
говорить не об усложнении структуры или содержа-



18

ТРУДЫ ПО ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ  Т о м  40 #1 2022

ИНФОРМАЦИЯ.  ГОСУДАРСТВО. ПРАВА ЧЕЛОВЕКА

ния сайта, а  скорее о  «растворении» веб-сайта как 
самостоятельной единицы в  современных информа-
ционных системах. Меняющийся ландшафт интер-
нет-пространства опирается в  большей степени уже 
не на веб-сайты, а именно на информационные систе-
мы: «Многие крупные компании полностью постро-
ены на информационных системах. К ним относятся: 
eBay, в  основном торговый маркетплейс; Amazon, 
расширяющийся электронный торговый центр и по-
ставщик услуг облачных вычислений; Alibaba, элек-
тронная торговая площадка для бизнеса; Google, по-
исковая компания, которая получает большую часть 
своего дохода от рекламы по ключевым словам при 
интернет-поиске» [14]. 

По всей видимости, данная тенденция получит 
развитие в рамках Метавселенной, идея которой по-
лучила широкую известность сравнительно недавно 
[15]. 

Раскрывая сущность Метавселенной [16], Мэтью 
Болл пишет, что она вовсе не призвана фундаменталь-
но заменить интернет, а основывается на нем и преоб-
разовывает его. Так, мобильный интернет, представ-
ляющий собой технологию подключения к всемирной 
сети при помощи беспроводной сети с  портативных 
мобильных устройств  — смартфонов, мобильных 
телефонов и  иных мобильных гаджетов  — и  создав-
ший условия для доступа к  интернету практически 
в любой точке мира, что позволяет современному че-
ловеку почти в любом месте просматривать новости, 
читать книги и смотреть фильмы, удаленно работать, 
искать необходимую информацию и прочее, стал, по 
мнению исследователя, квазипреемником «обычного» 
интернета (доступ к которому осуществляется через 
стационарные компьютеры и ноутбуки). 

Подобно этому Метавселенная призвана стать 
квазипреемником мобильного интернета, помещая 
всех в виртуальную среду практически на постоянной 
основе. М. Болл пишет о том, что пользователи будут 
почти постоянно находиться «внутри» интернета, 
а не иметь к нему «доступ» время от времени, причем 
это не потребует обязательного ношения VR-гарни-
туры, поскольку и сегодня нахождение в виртуальных 
мирах возможно без соответствующих устройств VR/
AR/MR/XR [17]. Более того, как подчеркивает автор, 
Метавселенная — это не виртуальная реальность и не 
видеоигра, а сеть взаимосвязанных навыков и прило-
жений, устройств и  продуктов, инструментов и  ин-
фраструктуры, создающих виртуальные миры, в  ко-
торых в реальном времени находится неограниченное 
число пользователей «с индивидуальным ощущением 
присутствия и  непрерывностью данных, таких как 
идентификация, история, права доступа, объекты, 
коммуникации и платежи» [17]. 

С учетом сказанного можно заключить, что Ме-
тавселенная, которая должна стать следующим эта-
пом в развитии технологии сети Интернет и, кажется, 
призвана «стереть границы» между приложениями, 
соцсетями, мессенджерами, сайтами и иными веб-со-
ставляющими, вряд ли будет окончательно избавлена 
от такой составляющей, как веб-сайт. Вместе с тем 
происходящие изменения свидетельствуют об угаса-
нии значения сайта в качестве базового элемента ин-
тернета.

Изложенное подтверждает ранее сделанный нами 
вывод об отсутствии потребности в  разработке 
правового режима веб-сайта в качестве сложного 
объекта интеллектуальных прав. Это объясняется 
тем, что нет никаких оснований говорить об услож-
нении самого сайта — напротив, из автономного ин-
формационного ресурса он, утрачивая самостоятель-
ность, все чаще превращается в компонент сложного 
интернет-ресурса — информационной системы. 
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Аннотация. В эпоху развития цифровой среды конфликт 
между правом на частную жизнь и свободой слова ста-
новится более ярким. Данное противостояние бросает 
вызов юристу в части определения более значимого 
в каждом кейсе права и порождает немало неясностей 
в законотворческой деятельности и правоприменитель-
ной практике. Проблема, освещаемая в статье, заклю-
чается в отсутствии четкого правового регулирования 
в сфере выделения категорий субъектов персональных 
данных и в добровольно принятой на себя уязвимости пу-
бличных фигур. Автор указывает на значимость явления 
«групповая приватность» и на непроработанность подхо-
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ЗНАЧЕНИЕ ГРУППОВОЙ ПРИВАТНОСТИ  

ПУБЛИЧНЫХ ФИГУР В ПРОТИВОСТОЯНИИ ПРАВА  

НА ЧАСТНУЮ ЖИЗНЬ И СВОБОДЫ СЛОВА1

THE MEANING OF GROUP PRIVACY OF PUBLIC FIGURES  

IN THE CONFRONTATION OF RIGHT TO PRIVATE LIFE  

AND FREEDOM OF SPEECH2

дов в регулировании защиты персональных данных групп 
лиц, чья частная жизнь стала наиболее уязвимой в силу 
социетальных, объективных фактов. К таким группам в 
том числе относится группа публичных фигур. 

Чтобы внести ясность в сферу обработки персо-
нальных данных таких субъектов, автор предлагает вве-
сти в законодательство о защите персональных данных 
категорию «группа субъектов персональных данных, 
подлежащих особой защите». В эту группу предлагается 
включить публичных фигур, а также инвалидов, пен-
сионеров — лиц преклонного возраста. Автор ставит 
следующие задачи: 1) исследовать явление «групповой 
приватности», 2) определить категорию «публичные 
фигуры», 3) предпринять попытку примирить право на 
защиту персональных данных и свободу слова. Автор 
использует формально-юридический метод, сравнитель-
но-правовой метод и философский подход. 

Автор предлагает обязать операторов разра-
батывать и публиковать особые политики обработки 
персональных данных групп субъектов, подлежащих 
особой защите. Такой подход будет способствовать 
большей прозрачности обработки персональных 
данных, осведомленности операторов персональных 
данных о сложностях, связанных с обработкой данных 
таких групп субъектов, и рисках работы с ними, а также 
повышению осведомленности общества о значимости 
защиты частной жизни. 

Ключевые слова: публичная фигура, групповая приват-
ность, право на частную жизнь, свобода слова, персо-
нальные данные
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вой приватности публичных фигур в противостоянии 
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Abstract.  In the context of constant development of the 
digital environment, the conflict between the right to 
privacy and freedom of speech becomes more and more 
obvious. This confrontation challenges the lawyer in terms of 
determining the more significant right on case by case basis 
and gives rise to many ambiguities in law-making and law 
enforcement practice. The problem raised in the article is the 
lack of clear legal regulation in the sphere of categorization 
of personal data subjects and in the voluntary assumed 
vulnerability of public figures. Within the article, the author 
points out the importance of the phenomenon of “group 
privacy” and the lack of elaboration of approaches in 
regulating the protection of personal data of groups of 
persons whose private life has become the most vulnerable 
due to societal, objective facts. Such groups include, among 
other things, a group of public figures. 

In order to clarify the scope of the processing of 
personal data of such subjects, the author proposes to 
introduce the category “a group of personal subjects 
subject to special protection” into the legislation on the 
protection of personal data. This group shall include public 
figures, as well as the disabled, elderly pensioners. The 
author sets the aims 1) to investigate the phenomenon 
of “group privacy”, 2) to define the category of “public 
figures”, 3) to make an attempt to reconcile the right 
to protection of personal data and freedom of speech. 
Methods used by the author include formal legal method, 
comparative legal method and philosophical approach. 

The result of the article is the author’s proposal to oblige 
operators to develop and publish special policies for the 
processing of personal data of groups of personal subjects 
subject to special protection. The author concludes that 
this approach will contribute to greater transparency in 
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the processing of personal data, to the increase of greater 
awareness of personal data operators about the difficulties 
associated with the processing of data of such groups of 
subjects and the risks of working with them, and also, to the 
increase of general public awareness of the importance of 
protecting privacy.
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ВВЕДЕНИЕ

В статьях и монографиях все чаще пишут о  том, что 
люди и их персональные данные — это «новая нефть» 
[1], а также о том, что «право на частную жизнь мерт-
во» [2, 3]. Эти высказывания не противоречат друг дру-
гу: источником дохода субъектов предпринимательства 
в  эпоху цифровизации является информация о  потре-
бителях, для СМИ  — информация о  героях репорта-
жей и расследований (например, о публичных фигурах) 
и потребителях (читателях, целевой аудитории). 

Право на частную жизнь, например на защиту 
персональных данных, не является абсолютным, как 
и  право на свободу слова. Так, когда СМИ публику-
ет материал с персональными данными, собранными 
в  рамках журналистского исследования, сталкивают-
ся два неабсолютных права: право на частную жизнь 
и право на свободу слова. Между этими конкурирую-
щими правами всегда ищут баланс суды [4].

Выскажу гипотезу, что приватность носит зача-
стую групповой характер, поэтому необходимо выде-
лить публичные фигуры в отдельную категорию субъ-
ектов персональных данных, обладающую групповой 
приватностью. 

Проблема заключается в отсутствии четкого пра-
вового регулирования в сфере выделения категорий 
субъектов персональных данных и в добровольно 
принятой на себя уязвимости публичных фигур. Уяз-
вимость данной группы заключается в согласии с су-
жением границ частной жизни в пользу удовлетворе-
ния публичных интересов. 

Представляется необходимым разработать для 
операторов персональных данных рекомендации по 
составлению отдельных политик обработки персо-
нальных данных субъектов, уязвимых в силу правово-
го статуса, например публичных фигур, а также иных 
групп субъектов, чья частная жизнь подвержена боль-
шим угрозам. 

КТО ТАКИЕ «ПУБЛИЧНЫЕ ФИГУРЫ»?

Публичная фигура, как закреплено в § 7 Resolution 1165 
(1998) Right to Privacy [10],  — это «лицо, которое 
занимает государственную должность и/или пользу-
ется государственными ресурсами, а  также то лицо, 

которое играет определенную роль в  общественной 
жизни, будь то в области политики, экономики, искус-
ства, в  социальной сфере, спорте или в  любой иной 
области». В  судебной доктрине США [см. дела Barr 
v.  Matteo, 360  U.S. 564 (1959); New York Times Co. 
v. Sullivan, 376 U.S. 254 (1964); Rosenblatt v. Baer, 383 
U.S. 75 (1966); Curtis Publishing v. Butts, 388 U.S. 130 
(1967); Gertz v.  Robert Welch, 418  U.S. 323 (1974); 
Time, Inc. v.  Firestone, 424 U.S. 448 (1976)] и  в  Сло-
вении [5, с.  4] выделяют «публичные фигуры абсо-
лютного (универсального) значения» и «публичные 
фигуры ограниченного значения». 

В Black’s Law Dictionary «универсальная публич-
ная фигура» определяется как лицо, достигшее славы 
или печальной известности и ставшее публичной фи-
гурой в любых средах для достижения любых целей, 
а  также участвующее в  любых дискуссиях. В  Corpus 
Juris Secundum «публичная фигура ограниченно-
го значения» представлена как «лицо, вовлеченное 
в  обсуждение определенного публичного вопроса 
и  достигшее славы или ставшее печально известным 
только в среде, в которой обсуждение данного вопро-
са имело значение».

Проблема заключается в  том, что в  XXI  в. с  раз-
витием цифровой экономики, предоставлением ка-
ждому субъекту доступа к  интернету категория пу-
бличных фигур становится настолько широкой, что 
ее трудно определить [6, с.  72-73]. Представляется, 
чтобы стать для начала «публичной фигурой огра-
ниченного значения», лицу достаточно развить свой 
блог на тысячи подписчиков, набрать несколько тысяч 
лайков за комментарий или стать активно цитируе-
мым пользователем с тысячами репостов публикации 
в Сети. Следующим этапом может быть приобрете-
ние статуса «универсальной публичной фигуры» — 
для этого субъекту нужно будет постараться привлечь 
больше внимания к своей персоне. Впрочем, доступ-
ность приобретения статуса публичной фигуры лишь 
служит подтверждением фактов расширения группы 
публичных фигур, учащения случаев судебных разби-
рательств, связанных с защитой персональных данных 
и репутации таких лиц и, следовательно, подтвержде-
нием необходимости разработки правового регулиро-
вания в отношении частной жизни публичных фигур.



23

WORKS ON INTELLECTUAL PROPERT Y  V o l .  40 #1 2022

INFORMATION. STATE.  HUMAN RIGHTS

ЧТО ТАКОЕ «ГРУППОВАЯ ПРИВАТНОСТЬ»?

С развитием использования больших данных (Big 
Data) частная жизнь субъекта обесценивается. Пер-
сональные данные одного субъекта — частной фигу-
ры — в общем массиве мириад и мириад чисел сами по 
себе не представляют особой ценности. Однако вме-
сте с другими идентичными данными других субъек-
тов они могут обретать большую значимость. Во-пер-
вых, на основе данных схожих между собой субъектов 
легче изучать поведение группы лиц. Во-вторых, си-
стематизированные данные похожих друг на друга 
субъектов легче обрабатывать. 

Одно дело, когда мошенник, представившийся 
сотрудником Сбербанка, успешно крадет денежные 
средства с  банковского счета 80-летней доверчивой 
женщины, и другое дело, когда этот же мошенник или 
группа мошенников совершают подобные операции 
в  отношении тысячи пожилых граждан, не осведом-
ленных о  тонкостях информационной безопасности. 
В случаях подобного мошенничества нарушается пра-
во на частную жизнь и право на неприкосновенность 
собственности каждого из таких клиентов Сбербан-
ка, но для злоумышленников важен не один субъект, 
а группа субъектов. Злоумышленники с помощью ана-
литических инструментов и  искусственного интел-
лекта (ИИ) отфильтровывают среди большого масси-
ва данных персональные данные субъектов, входящих 
в ту или иную группу незащищенных граждан, более 
других подверженных негативному влиянию. 

Негативному влиянию могут быть подвержены 
и  публичные фигуры, потому что их данные ценнее, 
а пределы частной жизни ýже. Злоумышленнику будет 
интересно стать «коллекционером» данных поли-
тических деятелей, звезд кино и сцены, спортсменов 
и  общественных деятелей  — может быть, их число 
меньше, но ценность таких данных как поодиночке, 
так и в совокупности значительно выше. В таком кон-
тексте можно говорить о  важности групповой при-
ватности. 

В действующем законодательстве Российской Фе- 
дерации  — в  ч.  3 ст.  22 Федерального закона от 
27.07.2006 №  152-ФЗ «О  персональных данных»  — 
есть требование к оператору указывать в уведомлении 
об обработке персональных данных «категории субъек-
тов, персональные данные которых обрабатываются». 
В актах «мягкого права» содержатся рекомендации 
по определению категорий субъектов персональных 
данных. Например, в  Рекомендациях по составлению 
документа, определяющего политику оператора в  от-
ношении обработки персональных данных, в  порядке, 
установленном Федеральным законом от 27.07.2006 
№  152-ФЗ «О  персональных данных», Федеральная 
служба по надзору в сфере связи, информационных тех-

нологий и массовых коммуникаций (Роскомнадзор) по-
становила, что в Политике нужно указывать категории 
субъектов персональных данных [17]. 

Роскомнадзор в п.  3.1 Рекомендаций предлагает 
выделять такие категории субъектов персональных 
данных, как «1)  работники оператора, бывшие ра-
ботники, кандидаты на замещение вакантных должно-
стей, а  также родственники работников; 2)  клиенты 
и контрагенты оператора (физические лица); 3) пред-
ставители/работники клиентов и  контрагентов опе-
ратора (юридических лиц)». Думается, это базовый 
пример групповой приватности. Классифицируя 
субъектов по категориям в  Политике (и  в  уведомле-
нии), оператор тем самым ставит Регулятора в извест-
ность о том, чьи данные и на каких правовых основа-
ниях он обрабатывает. 

При этом редкий оператор выделяет группы субъ-
ектов персональных данных по критерию обработки 
особо чувствительных персональных данных. Он мо-
жет выделять специальные категории персональных 
данных, касающиеся расовой, национальной при-
надлежности, политических взглядов, религиозных 
или философских убеждений, состояния здоровья, 
интимной жизни. Их обработка регламентирована 
ст.  10 Федерального закона от 27.07.2006 №  152-ФЗ 
«О персональных данных» [18]. Категориям субъек-
тов персональных данных законодатель уделяет мало 
внимания. 

При этом возникает потребность в  защите пер-
сональных данных разных групп населения — детей, 
пожилых людей, потребителей автопрома, посетите-
лей кофеен, пользователей услугами частных меди-
цинских клиник — как со стороны самих субъектов, 
так и со стороны юридических лиц, для которых базы 
персональных данных становятся активами, отража-
ются на бухгалтерском учете, подлежат проверкам со 
стороны регуляторов. Одни группы выделить в  гло-
бальных национальных масштабах сложно (например, 
владельцев автомобилей определенного производи-
теля), другие уже подвергаются особой защите со 
стороны законодателя (например, дети), а некоторые 
группы субъектов персональных данных с  особым 
правовым статусом требуют особого же отношения 
к себе, но при этом защита их частной жизни отдается 
на усмотрение суда. 

В число таких субъектов персональных данных 
входят и  публичные фигуры (президенты, звезды 
эстрады, театра и кино, именитые ученые, выдающие-
ся спортсмены, политические и общественные деяте-
ли). Они тоже вовлечены в цифровой мир, пьют кофе 
по утрам в любимых кофейнях, пользуются IT-серви-
сами или предпочитают определенные марки авто-
мобилей. Только границы вмешательства в  частную 
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жизнь публичных фигур  — способы использования 
их данных  — шире, если информация представляет 
публичный интерес. Частная жизнь публичных фигур 
в силу добровольно приобретенного ими социального 
статуса уязвима.

В случае с  группами пенсионеров или инвали-
дов, ограниченно дее- и правоспособных уязвимость 
возникает из-за независящих от них юридических 
фактов  — достижения определенного возраста, по-
лучения травм, сказавшихся на ограничении возмож-
ностей субъекта защищать границы своей частной 
жизни.

Для лиц, частная жизнь которых наиболее уязви-
ма и  которые обладают особым правовым статусом, 
по нашему мнению, необходима наивысшая степень 
прозрачности документов, регламентирующих об-
работку их персональных данных. Такие специаль-
ные политики обработки персональных данных, по 
мнению Л. Камойри, Т. Баара, Дж. Беренса, Э. Лету, 
Дж. Мански, Дж. Палммера, Д. Сангокойя и П. Вин-
ка, должны разъяснять общественности, когда и  как 
используются данные определенных категорий групп, 
как контролируются эти процессы [7, с.  237]. Одно 
дело отражать уязвимость данных в моделях угроз, из-
даваемых для локального использования оператором 
в соответствии с Методическим документом, утверж-
денным ФСТЭК России 5 февраля 2021 г. «Методика 
оценки угроз безопасности информации» и ориенти-
рованным на оценку антропогенных угроз безопасно-
сти информации, возникновение которых обусловле-
но действиями нарушителей [16], другое — доводить 
до сведения особых субъектов персональных данных, 
как ведется обработка, где гарантируется бóльшая за-
щита частной жизни, а где меньшая.

Выделение «групповой приватности» — это шаг 
навстречу большей ясности и  прозрачности законо-
дательства о  защите информации и о персональных 
данных. Сам объект правового регулирования  — 
персональные данные  — неоднозначен. Определе-
ние персональных данных как «любой информации, 
относящейся к  прямо или косвенно определенному 
или определяемому физическому лицу (субъекту пер-
сональных данных)», как это представлено в ст. 3 Фе-
дерального закона от 27.07.2006 № 152-ФЗ «О персо-
нальных данных», кажется расплывчатым, поскольку 
юристы, политики и обыватели не могут в итоге по-
нять, какие виды информации представляют собой 
персональные данные, а какие нет — для этого нужно 
погружаться в  контекст обработки такой информа-
ции. 

Приведем пример: когда человек приобретает 
автомобиль, он также становится обладателем его 
VIN — идентификационного номера транспортного 

средства. В  Российской Федерации VIN сам по себе 
не признается персональными данными субъекта. 
Это абстрактный уникальный идентификационный 
номер транспортного средства из 17 символов, кото-
рый используется для маркировки автомобиля произ-
водителем. При смене владельца машины VIN оста-
ется неизменным, так как принадлежит автомобилю, 
является технической информацией, идентифициру-
ющей конкретное транспортное средство. Однако 
техническая информация об автомобиле вместе с пер-
сональными данными его владельца (лица, которому 
принадлежит автомобиль с момента передачи ему ма-
шины по договору купли-продажи) может считаться 
персональными данными. Так, номера транспортных 
средств могут квалифицироваться как персональные 
данные, а могут и не квалифицироваться как таковые 
при работе с ними в РФ: регуляторы и практики со-
храняют спокойствие и  просто констатируют, что 
всякая техническая информация, относящаяся к лицу, 
может квалифицироваться как личные данные. Любой 
случай такой ссылки должен оцениваться на индиви-
дуальной основе.

CВОБОДА СЛОВА И ПУБЛИКАЦИЯ 
ПЕРСОНАЛЬНЫХ ДАННЫХ ПУБЛИЧНЫХ ФИГУР

Право на свободу слова и  выражения мнений гаран-
тируется множеством международно-правовых и  ре-
гиональных нормативных актов. Его значимость при-
знается в  каждом демократическом государстве. Тем 
не менее оно по-прежнему остается в  списке самых 
уязвимых прав: в соответствии со статистикой ЕСПЧ 
за период с 1959 по 2017 г. было выявлено 700 случа-
ев нарушения права на свободу выражения (хотя это 
число значительно уступает количеству нарушений 
ст.  6 ЕКПЧ, гарантирующей право на справедливое 
судебное разбирательство). 

Статистика обеспокоенности несоблюдением 
права на частную жизнь тоже неутешительна. В  со-
ответствии с  исследованием PWC от 2018  г. «За-
щити меня: “Кибербезопасность, защита данных, 
конфиденциальность информации, доверие и  регу-
лирование. Всестороннее исследование предпочте-
ний российских потребителей, их опасений, а  также 
способов завоевать их доверие и привлечь на сторону 
компаний”» «85% потребителей считают, что риски, 
связанные с  кибербезопасностью и защитой <их> 
данных, входят в число самых серьезных угроз, с кото-
рыми сталкивается современное общество». 

Свобода слова и выражения мнений гарантиру-
ется Всеобщей декларацией прав человека, утверж-
денной Генеральной Ассамблеей ООН 10 декабря 
1948 г. В ст. 19 Декларации закреплено право на сво-
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боду убеждений, их свободное выражение [12]. Также 
в  этой статье провозглашается, что каждый человек 
имеет право получать и распространять информацию 
любыми средствами без каких-либо территориальных 
ограничений.

3 сентября 1953  г. в  силу вступила Европейская 
конвенция о  защите прав человека и  основных сво-
бод (далее  — Конвенция, ЕКПЧ), в  которой также 
провозглашено право на свободу выражения (ст. 10) 
и право на защиту частной и семейной жизни (ст. 8). 
Сегодня репутация признается Европейским судом 
по правам человека одной из составляющих частной 
жизни лица. Диффамация, умаление чести и достоин-
ства лица, как и распространение не представляющих 
публичный интерес персональных данных публич-
ных фигур, могут рассматриваться на фоне ст.  10 
в  качестве нарушения ст.  8 ЕКПЧ [14]. Подобное 
вмешательство, несомненно, бросает тень на добрые 
имена, репутации общественных, государственных 
деятелей.

На антагонизм частной жизни и  права на свобо-
ду слова указал в  1967  г. судья Харлан в  деле Curtis 
Publishing Co. v. Butts: «между свободой слова и СМИ 
и исками о клевете существует некоторая антитеза — 
клевета основывается на содержании речи и,  таким 
образом, ограничивает свободу выражения мнения 
редактора, по крайней мере не позволяет ему публи-
ковать материалы без достаточных правовых основа-
ний и точного знания фактов» (388 U.S. 152). 

Толкуя ст. 10 Конвенции, ЕСПЧ отмечает, что об-
щество имеет право быть информированным о  лич-
ных аспектах жизни публичной фигуры (через исполь-
зование публично значимых персональных данных 
и  оценочных суждений в  отношении таких данных). 
Однако условия, оправдывающие вмешательство 
в  частную жизнь такого лица, должны оцениваться 
в конкретном контексте каждого дела. Стоя на страже 
и  частной жизни, и свободы слова, Европейский суд 
постоянно ищет между ними баланс, учитывая следу-
ющие факторы: 1) воздействие публикации на состо-
яние дел, жизнь публичной фигуры и  общественное 
мнение, 2)  осведомленность общества об информа-
ции (или фотографии), если она уже была ранее рас-
крыта, 3)  степень влияния на чувства лиц, имеющих 
отношение к публикации. 

ЕСПЧ отмечает, что право на свободу выраже-
ния должно реализовываться умеренно: целью вы-
ражений должна быть критика, а  не оскорбление. 
Хотя, безусловно, в  политике грань между критикой 
и оскорблением становится размытой. Для того что-
бы высказывания воспринимались как критические 
и  защищались ст.  10 Конвенции, ЕСПЧ в  деле Ан-
друшко против Российской Федерации (№ 4260/04) 

[11] отметил, что они должны сопровождаться объ-
ективными пояснениями, комментариями.

Особо значимым актом по теме защиты свободы 
слова и политической дискуссии является Декларация 
о  свободе политической дискуссии СМИ, принятая 
12 февраля 2004 г. на 872-м заседании Комитета мини-
стров Совета Европы. Декларация провозглашает сво-
боду выражения мнений и распространения информа-
ции посредством СМИ, свободу критики государства 
и его институтов, свободу контроля за деятельностью 
политических деятелей и государственных должност-
ных лиц, свободу сатирических выступлений [13]. 
В  Декларации отмечается, что указанные публичные 
фигуры имеют право на частную жизнь, но ее аспекты 
могут раскрываться, если существует общественная 
обеспокоенность относительного того, как политики 
и  государственные служащие исполняли или испол-
няют свои обязанности. В  Декларации запрещается 
применение суровых мер наказания (вроде ареста) 
в отношении журналистов, даже если они причинили 
вред репутации публичной фигуры.

В Международном пакте о  гражданских и  поли-
тических правах, принятом в 1966  г. и  вступившем 
в силу в 1976-м., в п. 2 и 3 ст. 19 также закреплено пра-
во каждого человека на свободное выражение своего 
мнения, поиск и распространение информации закон-
ными способами [15]. Пакт устанавливает необходи-
мость ограничения этого права в целях уважения прав 
и репутации других лиц, охраны публичных интере-
сов, государственной безопасности, общественного 
порядка, здоровья, нравственности населения.

Обратимся к  американскому законодательству: 
первая из десяти поправок, составивших Билль о пра-
вах, была ратифицирована 15 декабря 1791 г. Она гла-
сит, что «Конгресс не должен издавать ни одного зако-
на, относящегося к установлению какой-либо религии 
или запрещающего свободное исповедание оной либо 
ограничивающего свободу слова или печати, либо пра-
во народа мирно собираться и обращаться к правитель-
ству с петициями об удовлетворении жалоб».

Право на свободу слова борется с правом на част-
ную жизнь, и чем активнее развивается цифровая среда 
и  расширяются возможности выражения мнения, тем 
яростнее отстаиваются разные аспекты частной жиз-
ни  — персональные данные, вопросы здоровья субъ-
екта, репутационные интересы и пр. Противостояние 
этих прав рассматривается чаще в делах о диффамации.

Узкая и специфичная отрасль диффамационного 
права начала формироваться в США с 60-х  гг. XX  в. 
Профессор Гарвардской школы права Д.В. Ноэль пи-
сал, что к  1949  г. исков о  диффамации было крайне 
мало. Однако, предвосхищая громогласные политиче-
ские дискуссии, быстрое развитие медиасферы и по-
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следующее увеличение числа исков о  защите чести 
и  достоинства, он критически оценивал высказыва-
ния ученых о  том, что диффамационное право явля-
ет собой «музей антиквариата, свойственный для 
стран общего права и неизвестный цивилизованному 
миру» [9, с. 875]. 

Подтвердило слова профессора Д.В. Ноэля реше-
ние по делу Afro-American Publishing Co. v. Jaffe (1965), 
где подчеркивалось, что «институт компенсации по 
делам о  защите чести, достоинства  — не историче-
ская реликвия, но цивилизованное правовое средство, 
заменяющее собой акты насилия при разрешении 
споров о  защите репутации». Годом позже в кейсе 
Rosenblatt v.  Baer (1966) истец заявил, что «основу 
диффамационного права формируют общественно 
значимые ценности». В еще одном прецедентном ре-
шении (Curtis Publishing v. Butts, 1967) было отмечено, 
что «предотвращение диффамационных действий 
и  необходимость денежной компенсации в  случае 
диффамации полностью соответствуют обществен-
ным интересам». 

Можно полагать, что предотвращение незакон-
ного распространения персональных данных публич-
ных фигур (их фотоизображений, потребительских 
предпочтений и пр.), т.е. распространение данных, не 
представляющих публичного интереса, и  данных, не 
разрешенных субъектом для распространения с  по-
мощью специального согласия, также соответствует 
общественным интересам в  части защиты института 
частной жизни. 

Необходимость получения такого согласия воз-
никла сравнительно недавно: Федеральным законом 
от 30 декабря 2020 г. № 519-Ф были внесены поправ-
ки в Федеральный закон № 152-ФЗ «О персональных 
данных», благодаря которым появились: 

1) новый вид персональных данных — персональ-
ные данные, разрешенные субъектом персональных 
данных для распространения. Это персональные дан-
ные, доступ неограниченного круга лиц к которым пре-
доставлен субъектом персональных данных путем дачи 
согласия на обработку персональных данных, разре-
шенных субъектом персональных данных для распро-
странения в  порядке, предусмотренном Федеральным 
законом № 152-ФЗ «О персональных данных»; 

2) новые требования по работе с такими данными; 
3)  обязанность оператора персональных данных 

разрабатывать дополнительную форму согласия субъ-
екта персональных данных на обработку персональ-
ных данных, разрешенных для распространения.

Предотвращение незаконного распространения 
персональных данных публичных фигур способно 
снизить количество судебных диффамационных ис-
ков — чем более осведомлены СМИ и операторы пер-

сональных данных в том, кто такие публичные фигуры 
и в каких случаях можно распространять данные без 
согласия или только с  согласия субъектов, тем мень-
ше вероятность нарушения и  обращения публичной 
персоны за защитой своих репутационных интересов.

ВЫВОДЫ И ПРЕДЛОЖЕНИЯ

Учитывая изложенное и признавая значимую роль 
публичных фигур в обществе, расширение этой груп-
пы лиц, уязвимость их частной жизни, а также увели-
чение рисков нарушений частной жизни публичных 
фигур в связи с развитием цифровой среды и зависи-
мость определения персональных данных от контек-
ста, автор считает обоснованным выделение в законо-
дательстве о защите персональных данных категории 
«групповая приватность» или «группы субъектов 
персональных данных, подлежащих особой защите». 
Представляется, что в  отношении таких групп, чья 
частная жизнь наиболее уязвима в силу социетальных, 
объективных факторов (групп публичных фигур, ин-
валидов, пенсионеров — лиц преклонного возраста), 
но при этом право- и  дееспособных (что позволяет 
исключить детей), оператора персональных данных 
можно обязать издавать наряду с  общей политикой 
обработки персональных данных особые политики, 
ориентированные на защиту подобных лиц. 

Такой подход, как было указано выше, способен 
1) обеспечить прозрачность обработки данных кате-
горий субъектов персональных данных, чья частная 
жизнь отличается особой хрупкостью; 2)  обратить 
внимание операторов на необходимость более тща-
тельного анализа кейсов, связанных с обработкой та-
ких данных, и обязать их принимать необходимые до-
полнительные организационные и технические меры 
для их защиты в целях нахождения баланса между пра-
вом на частную жизнь и свободой слова.
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вывод о снижении количества выявленных и направлен-
ных в суд дел данной категории. Cделан также вывод 
о том, что инструменты уголовного права не помогают 
в защите прав авторов и правообладателей программ 
для ЭВМ в силу наличия системных проблем. Дана ха-
рактеристика программы для ЭВМ как объекта права, 
ее правового статуса. 

Автор раскрывает диспозицию ст. 146 УК РФ, ха-
рактеризует преступные деяния в отношении программ 
для ЭВМ: плагиат, контрафакт, незаконное использова-
ние. В работе сделан вывод о необходимости включе-
ния в Уголовный кодекс специальной нормы в целях при-
влечения инструментов уголовного права для защиты 
прав авторов и правообладателей программ для ЭВМ.

Ключевые слова: программы для ЭВМ, контрафакт, 
плагиат, нарушение авторских прав, регистрация 
программ для ЭВМ, модификация программ для ЭВМ, 
декомпиляция программ для ЭВМ
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Cовременные информационные технологии занима-
ют все более значительное место в  жизни современ-
ного общества.

В нашей стране разработаны концепции примене-
ния современных цифровых [1] и  информационных 
[2] технологий, принят ряд программных документов, 
определяющих основные направления использования 
сквозных цифровых технологий [3]. К сквозным циф-
ровым технологиям относятся: большие данные; ней-
ротехнологии и  искусственный интеллект; системы 
распределенного реестра; квантовые технологии; но-
вые производственные технологии; промышленный 
интернет; компоненты робототехники и  сенсорика; 
технологии беспроводной связи; технологии вирту-
альной и дополненной реальностей.

Отличительная особенность представленных техно-
логий — наличие информационных систем, информаци-
онно-телекоммуникационных сетей, автоматизирован-
ных систем управления. При этом возрастают значение, 
сложность и  стоимость программного обеспечения, 
лежащего в основе функционирования технологий [4].

При этом закономерным представляется вопрос 
о  готовности уголовного права защищать права и  за-
конные интересы лиц, осуществляющих деятельность 
в сферах разработки и применения программ для ЭВМ.

Здесь следует учесть, что в  нашей стране отсут-
ствуют специальные инструменты уголовного пре-
следования за нарушения в сфере программ для ЭВМ 
в  частности и  крайне слабо отражены инструменты 
уголовного преследования за нарушения в  сфере 
оборота результатов интеллектуальной деятельно-
сти и  средств индивидуализации  — в  целом. Так, 
для защиты прав на результаты интеллектуальной 
деятельности и средства индивидуализации в УК РФ 
включены составы, предусматривающие уголовную 
ответственность: за нарушение авторских и смежных 
прав (ст. 146 УК РФ), за нарушение изобретательских 
и патентных прав (ст. 147 УК РФ), за незаконное ис-
пользование средств индивидуализации товаров (ра-
бот, услуг) (ст. 180 УК РФ). При этом ст. 146 и ст. 147 
УК  РФ относятся к гл. 19 УК  РФ и  имеют своей ос-
новной задачей защиту конституционных прав и сво-
бод человека и  гражданина. Основная задача ст.  180 
УК РФ — охрана общественных отношений в сфере 

• •  •   •    •     •      •       •        •         •          •           •            •             •              •               •                •                 •                  •                   •                    •                     •
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экономической деятельности. Дополнительно следует 
иметь в виду, что уголовные дела по преступлениям, 
предусмотренным ст. 146 и 147 УК РФ, возбуждают-
ся в порядке частно-публичного обвинения, в  связи 
с  чем сотрудники правоохранительных органов не 
заинтересованы в увеличении количественных пока-
зателей по данной категории дел.

Следует также учитывать, что диспозиция ст. 146 
УК РФ предусматривает уголовную ответственность 
за присвоение авторства (плагиат), если это деяние 
причинило крупный ущерб автору или иному право-
обладателю, либо за незаконное использование объ-
ектов авторского права или смежных прав, а также 
приобретение, хранение, перевозку контрафактных 
экземпляров произведений или фонограмм в  целях 
сбыта, совершенные в крупном размере. Часть 3 ука-
занной статьи предусматривает квалифицированный 
состав по признакам группы лиц, особо крупного раз-
мера либо использования служебного положения.1

Таким образом, возникает вопрос о возможности 
отнесения программ для ЭВМ к категории непосред-
ственного объекта или предмета преступления1.

1  Автор обращает внимание на то, что вопрос о неопреде-
ленности места и роли программ для ЭВМ в составе престу-
пления, предусмотренного ст. 146 УК РФ (объект, предмет, 
орудие, средство), представляется сложным и  вынесен за 
рамки настоящей статьи.

Анализ статистики МВД РФ по состоянию пре-
ступности в  области нарушения авторских и  смеж-
ных прав демонстрирует, что за последние годы 
произошло катастрофическое снижение количества 
выявленных и направленных в суд дел данной кате-
гории (табл.  1). При этом можно предполагать, что 
количество возбужденных уголовных дел не отражает 
полной картины, поскольку в общественном сознании 
использование объектов авторского права не может 
быть противоправным, что создает  необходимость 
учета образа жизни населения при формировании си-
стемы профилактики правонарушений и обеспечении 
охраны общественного порядка в данной сфере [5].

Помимо очевидного системного снижения коли-
чественных показателей представленная информация 
позволяет сделать вывод о снижении качества рассле-
дования уголовных дел данной категории (табл. 2). 

Представленная динамика возбужденных и закон-
ченных расследованием уголовных дел данной катего-

Таблица 1.	 Статистические показатели уголовных дел в сфере нарушения авторских и смежных прав

Показатели за год 20161 20172 20183 20194 20205 20216

Количество выявленных преступлений 1294 1046 672 522 423 317
Количество выявленных преступлений по сравнению с предыдущим годом –27,3 –19,2 –35,8 –22,3 –19,0 –23,8
Количество направленных в суд уголовных дел, 806 671 399 293 222 174
Количество дел, направленных в суд, по сравнению с предыдущим годом –23,3 –20,1 –40,5 –26,6 –24,2 –20,5

Примечания 
1 Состояние преступности за январь —декабрь 2016 г. см.: URL: https://мвд.рф/reports/item/9338947/
2 Состояние преступности в Российской Федерации за январь — декабрь 2017 г. см.: URL: https://мвд.рф/reports/item/12167987/
3 Краткая характеристика состояния преступности в Российской Федерации за январь — декабрь 2018 г. см.: URL: https://мвд.рф/
reports/item/16053092/
4 Краткая характеристика состояния преступности в Российской Федерации за январь — декабрь 2019 г. см.:  URL: https://мвд.рф/
reports/item/19412450/
5 Состояние преступности в Российской Федерации за январь — декабрь 2020 г. см.: URL: https://мвд.рф/reports/item/22678184/
6 Cостояние преступности в Российской Федерации за январь — ноябрь 2021 г. см.: URL: https://мвд.рф/reports/item/27566319/

Таблица 2.	 Процентное соотношение законченных расследованием и направленных в суд дел

Показатели преступности за год 2016 2017 2018 2019 2020 2021
Количество выявленных преступлений 1294 1046 672 522 423 317
Количество направленных в суд уголовных дел 806 671 399 293 222 174
Процентное соотношение законченных расследованием  
и направленных в суд дел данной категории, %

62 63 59 56 52 54

рии свидетельствует  о  наличии системных проблем 
в  области материального и  процессуального права. 
К числу проблем, несомненно, следует отнести слож-
ность программ для ЭВМ как объекта правового регу-
лирования и  неоднозначность правовых институтов, 
осуществляющих защиту прав на программы. 

Также обращает на себя внимание то обстоятель-
ство, что ст.  146 УК  РФ относится к  преступлениям 
против личности, конкретно — против конституци-
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онных прав и свобод человека и гражданина. В стати-
стике МВД РФ данная группа преступлений отнесена 
к категории экономических, что влечет за собой под-
мену родового и видового объектов данного состава 
и в итоге неблаготворно сказывается на борьбе с дан-
ной категорией  преступлений.

Системное падение количественных и качествен-
ных показателей свидетельствует о  совокупной про-
блематике данного состава преступлений, которые 
следует рассмотреть подробнее. Таким образом, мож-
но сделать вывод, что инструменты уголовного права 
не помогают в защите прав авторов и правообладате-
лей программ для ЭВМ.

Сложность программы для ЭВМ как правового 
объекта состоит еще и в ее правовом статусе, в кото-
ром тесно переплетаются положения гражданского, 
информационного и уголовного права.

ПРАВОВАЯ ХАРАКТЕРИСТИКА  
ПРОГРАММ ДЛЯ ЭВМ

Программа для ЭВМ включена в  перечень результа-
тов интеллектуальной деятельности и  средств инди-
видуализации, установленный ст.  1225 ГК  РФ. Со-
гласно положениям ст. 1259 ГК, программы для ЭВМ 
относятся в России к объектам авторских прав и ох-
раняются как литературные произведения [6]. Зако-
ном установлено, что программой для ЭВМ является 
представленная в  объективной форме совокупность 
данных и  команд, предназначенных для функцио-
нирования ЭВМ и  других компьютерных устройств 
в целях получения определенного результата, включая 
подготовительные материалы, зарегистрированные 
в ходе разработки программы для ЭВМ, и порождае-
мые ею аудиовизуальные отображения. 

Программу как объект правовой охраны можно 
определить в  качестве совокупности данных и  ко-
манд, записанных на одном из языков программи-
рования. Программа может быть зафиксирована на 
носителях. При этом правовая охрана не распростра-
няется на идеи и  принципы, лежащие в  основе про-
граммы для ЭВМ или какого-либо их элемента, в том 
числе на идеи и  принципы организации интерфейса 
(взаимодействие программы и самого компьютера) 
и алгоритма (математическое обеспечение програм-
мы), а также на языки программирования [7]. 

Программы для ЭВМ (в том числе на операцион-
ные системы и программные комплексы) могут быть 
выражены на любом языке и в любой форме, включая 
исходный текст и объектный код. При этом Соглаше-
нием по торговым аспектам прав интеллектуальной 
собственности (TRIPS) [8] к программам приравни-
ваются компиляции данных и иная информация (в ма-

шиночитаемой или в другой форме), которые по при-
чине отбора или классификации своего содержания 
составляют результат творчества.

Поскольку программа для ЭВМ законом отнесе-
на к объектам авторского права, указанный результат 
интеллектуальной деятельности создается творческим 
трудом человека (автора), который, с  одной стороны, 
всегда сохраняет личные неимущественные права на 
созданную им программу, с другой стороны, изначаль-
но может не приобретать имущественных прав на нее. 
Возникновение у автора или иных лиц исключительных 
прав на программу для ЭВМ Гражданский кодекс свя-
зывает с особенностями создания программ для ЭВМ: 
в инициативном порядке, в качестве служебного произ-
ведения, по договору заказа или авторского заказа и т.д. 
При этом между автором и  заказчиками возникают 
сложные правоотношения, в которых в ряде случаев не 
могут разобраться сами цивилисты [9]. 

В нашей стране автором результата интеллекту-
альной деятельности признается гражданин, творче-
ским трудом которого создан такой результат. Причем 
Верховный Суд РФ вслед за ГК РФ устанавливает, что 
на идеи, методы, процессы, системы, способы, кон-
цепции, принципы, открытия авторское право не рас-
пространяется [10, п. 3]. 

ДИСПОЗИЦИЯ СТ. 146 УК РФ 

В качестве уголовно наказуемого деяния ч. 1 ст. 146 УК 
РФ предусматривает присвоение авторства (плаги-
ат). Материальным последствием указанного деяния 
выступает причинение крупного ущерба автору или 
иному правообладателю. Абсолютный размер круп-
ного ущерба в Законе не указан, однако Постановле-
ние Пленума Верховного Суда РФ от 26 апреля 2007 г. 
№ 14 [10] предлагает исходить из обстоятельств каж-
дого конкретного дела (из наличия и размера реаль-
ного ущерба, размера упущенной выгоды, размера до-
ходов, полученных лицом в результате нарушения им 
прав на результаты интеллектуальной деятельности 
или на средства индивидуализации).

Часть 2 ст.  146 УК РФ предусматривает уголов-
ную ответственность за незаконное использование 
объектов авторского права, совершенное в крупном 
размере, а  также за приобретение, хранение, пере-
возку контрафактных экземпляров произведений или 
фонограмм в целях сбыта в крупном размере. Деяния 
признаются совершенными в  крупном размере, если 
стоимость прав на использование объектов авторско-
го права превышает 100 тыс. рублей. При этом следует 
исходить из розничной стоимости оригинальных (ли-
цензионных) экземпляров произведений на момент 
совершения преступления и  их количества (включая 



33

WORKS ON INTELLECTUAL PROPERT Y  V o l .  40 #1 2022

INFORMATION. STATE.  HUMAN RIGHTS

копии произведений, принадлежащих различным пра-
вообладателям).

Квалифицирующими признаками выступают: 
совершение преступления группой лиц по предвари-
тельному сговору или организованной группой; со-
вершение преступления лицом с использованием сво-
его служебного положения; совершение преступления 
в особо крупном размере (свыше 1 млн рублей).

Таким образом, ст. 146 УК РФ в ч. 1 обеспечивает 
уголовно-правовую охрану личных неимущественных 
прав автора; ч.  2 направлена на охрану имуществен-
ных (исключительных) прав правообладателя, а  так-
же предусматривает ответственность за оборот кон-
трафактных экземпляров произведения. Упомянутое 
выше постановление Пленума Верховного Суда  РФ 
определяет, что «…незаконным следует считать 
умышленное использование объектов авторских прав, 
осуществляемое в  нарушение положений действую-
щего законодательства Российской Федерации, кото-
рым регулируются отношения, возникающие в связи 
с  созданием и использованием произведений науки, 
литературы и  искусства… Суду требуется выяснить 
и  указать в  приговоре, какими именно действиями 
были нарушены права авторов… а также иных обла-
дателей этих прав» [10].

Поскольку уголовное законодательство не рас-
крывает в  полном объеме основные понятия, при-
меняемые в  данной статье, следует обратиться к  по-
ложениям гражданского права, изучающим данные 
правовые институты в течение длительного времени.

ПЛАГИАТ ПРОГРАММ ДЛЯ ЭВМ

Особенностью личных неимущественных прав вы-
ступают неотчуждаемость и непередаваемость, в том 
числе при передаче другому лицу или при переходе 
к нему исключительного права на произведение и при 
предоставлении другому лицу права использования 
произведения. Отказ от этих прав ничтожен. Автор-
ство, имя автора и неприкосновенность произведения 
охраняются бессрочно.

Верховный Суд Российской Федерации раскрыва-
ет понятие «плагиат» как «объявление себя автором 
чужого произведения, выпуск чужого произведения 
(в  полном объеме или частично) под своим именем 
либо издание под своим именем произведения, создан-
ного в соавторстве с другими лицами, без указания их 
имен». При этом Конституционный Суд РФ допол-
нительно указывает, что «авторское право, обеспечи-
вая охрану оригинального творческого результата, не 
охраняет результаты, которые могут быть достигнуты 
параллельно, то есть лицами, работающими независи-
мо друг от друга» [11]. Определяя плагиат как присво-

ение авторства, российское уголовное право основы-
вается на одном из подходов ученых-цивилистов [12], 
отраженных в работах И.А. Зенина [13], А.П. Сергеева 
[14], Н.Г. Толочковой [15], В.П. Мозолина [16] и др. 

Подобное разнообразие подходов к  решению 
вопроса о  правообладателе исключительных прав на 
программу для ЭВМ порождает ряд сложностей при 
решении вопроса о  том, какими именно действиями 
были нарушены права авторов, а  также иных право
обладателей.

ПРОГРАММА ДЛЯ ЭВМ КАК КОНТРАФАКТ

В российском гражданском  праве не существует чет-
ко сформулированного  определения контрафакта, 
однако ч.  4 ст.  1252 ГК  РФ позволяет сделать вывод 
о том, что контрафактными могут считаться матери-
альные носители, в которых выражены результат ин-
теллектуальной деятельности или средство индивиду-
ализации и изготовление, распространение или иное 
использование, а  также те материальные носители, 
импорт, перевозка или хранение которых приводят 
к нарушению исключительного права на такой резуль-
тат или на такое средство.

В случае если при использовании программ для 
ЭВМ имело место несоблюдение требований зако-
нодательства, наступают определенные гражданским 
законодательством правовые последствия: признание 
носителей контрафактными, изъятие материальных 
носителей из оборота, возмещение убытков и т.д.

При этом отмечается, что «отсутствует единая, 
понятная и прозрачная методика определения уровня 
контрафактности на основе объективных показателей 
как на национальном, так и на международном уров-
нях. Поэтому к различного рода рейтингам и коэффи-
циентам, показателям, публикуемым в  этой области, 
следует относиться с  достаточной степенью допуска 
и условности» [17]. 

Исключительную сложность представляет вопрос 
о  допустимости внесения изменений в коды про-
грамм. При этом следует иметь в виду, что под перера-
боткой (модификацией) программы для ЭВМ закон 
понимает любые изменения, в том числе перевод та-
кой программы с одного языка на другой. О модифи-
кации программы для ЭВМ может свидетельствовать 
использование значительной части ее кода в програм-
ме ответчика при неслучайности такого совпадения. 
Согласованная позиция судов и прокуратуры заклю-
чается в  предложении рассматривать в  качестве ле-
гальной модификации исправление явных ошибок; 
внесение изменений в программы для их функциони-
рования на технических средствах пользователя; мо-
дификацию в виде частичной декомпиляции програм-



34

ТРУДЫ ПО ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ  Т о м  40 #1 2022

ИНФОРМАЦИЯ.  ГОСУДАРСТВО. ПРАВА ЧЕЛОВЕКА

мы для достижения способности к  взаимодействию 
с другими программами. 

Изменения могут вноситься исключительно в це-
лях функционирования программ на технических 
средствах пользователя, а  также для осуществления 
действий, необходимых для функционирования таких 
программ в соответствии с их назначением.

Нарушение авторского права усматривается 
в  случае осуществления действий за пределами пол-
номочий, предоставленных правообладателем. Эк-
земпляры произведений и фонограмм, изготовленные 
и (или) распространенные с нарушением существен-
ных условий договора о передаче исключительных 
прав, являются контрафактными, что влечет опреде-
ленные законом последствия.

ЗАКЛЮЧЕНИЕ

Таким образом, несмотря на кажущуюся простоту со-
става ст. 146 УК РФ, в случае нарушений при исполь-
зовании программы для ЭВМ возникает множество 
вопросов: о  программе как объекте правового регу-
лирования, о месте программы для ЭВМ в структуре 
ст. 146 УК РФ, о возможности определения програм-
мы для ЭВМ как предмета преступления, о возможно-
сти использования в качестве бланкетных норм целых 
разделов гражданского права и о возможностях копи-
рования, изменения и декомпиляции программ для 
ЭВМ как составной части их использования.

Изложенные обстоятельства, несомненно, за-
трудняют применение мер уголовного преследования 
в отношении лиц, нарушающих общественные отно-
шения в сфере использования программ для ЭВМ.

С учетом изложенного предлагается дополнить 
гл.  28 УК  РФ «Преступления в  сфере компьютерной 
информации» ст.  273.1 УК  РФ, предусматривающей 
уголовную ответственность за следующие нарушения: 

● нарушения в сфере личных неимущественных 
прав автора программ для ЭВМ;

● нарушение исключительных прав на программы 
для ЭВМ;

● незаконное использование (переработка, моди-
фикация, декомпиляция) программ для ЭВМ;

● незаконное использование контрафактных экзем-
пляров программ для ЭВМ.
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ОСОБЕННОСТИ БУЛЛИНГА И КИБЕРБУЛЛИНГА

Травля (буллинг — англ. bullying) — агрессивное пре-
следование одного из членов коллектива со стороны 
другого, часто  — со стороны группы лиц. Травлю 
организует один (лидер), иногда с  сообщниками, 
а  большинство остаются свидетелями. Травля может 
быть в физической и в психологической формах. Про-
является во всех возрастных и  социальных группах. 
В  сложных случаях может принять некоторые черты 
групповой преступности.

В качестве особой формы травли выделяют груп-
повую травлю («травлю толпы»), большинством или 
всеми членами коллектива (микросообщества), часто 
начальником, работодателем (жаргонное выраже-
ние — «моббинг»).

Чаще всего анализ этого феномена связывают 
со школьными классами [1], и проявляется он как 
в  оскорблениях, так и  в  прямых действиях. Но трав-
ля развивается почти в  любом закрытом обществе: 
в армейских группах, в тюрьме и т.п. Одно из самых 
известных определений травли дал Д. Ольвеус, психо-
лог из Норвегии (правда, в отношении детской и под-
ростковой среды): буллинг  — это преднамеренное 
систематически повторяющееся агрессивное поведе-
ние, включающее неравенство социальной власти или 
физической силы [2].

Новый феномен, связанный с развитием социаль-
ных сетей,  —кибербуллинг  — травля в сетях, часто 
анонимная. В  ней могут участвовать как знакомые, 
так и  неизвестные жертве люди. Травля может быть 
с участием троллей — лиц, получивших задание или из 
мотивов ненависти и вражды добровольно занимаю-
щихся отслеживанием записей в сетях и комментария-
ми. Могут быть задействованы и боты — специальные 
программы, выполняющие автоматически или по за-
данному расписанию какие-либо действия через ин-
терфейсы, предназначенные для людей и отличающи-
еся обычно большей скоростью реакции, чем тролли. 

Кампании травли в сети характерны в первую оче-
редь для подростков, но встречаются и в других груп-
пах. Н.Р. Шевко и И.И. Исхаков отмечают следующие 
особенности коммуникаций в сети, которые наклады-
вают отпечаток на кибербуллинг [3]:

● неограниченность во времени;
● доступность различных способов коммуникации: 

тексты, графики, фото, аудио- и видеоматериалы;
● анонимность и вследствие этого отсутствие от-

ветственности за комментарии и записи;
● опосредованность, невозможность использовать 

невербальные средства коммуникации.
Алан Купер выделяет три аспекта интернет-ком-

муникации: анонимность, доступность и дешевиз-
ну [4], что приводит к сконцентрированности на себе 
и росте агрессии в отношении жертв, отсутствию эм-
патии и жалости.

Журналистка Анара Абдуллаева пишет, что кибер-
буллинг можно отличить по следующим признакам [5]:

1) угрозы в сети;
2) подделка профиля и фотографий;
3) сообщения порочащего характера в мессендже-

рах и комментариях.
Главная цель кибербуллинга  — запугать, разо-

злить или опозорить свою жертву.
Такие кампании травли позволяют говорить 

о  феномене «впадения в детство», воспроизводстве 
алгоритмов поведения школьного класса или груп-
пы детей, где осуществляется травля. Особенности 
кибербуллинга связаны в  первую очередь с  аноним-
ностью и  безнаказанностью, его отличительные чер-
ты  — примитивизм, грубость аргументов, стремле-
ние оскорбить.

ХЕЙТЕРСКИЕ КАМПАНИИ

Помимо индивидуальных комментариев, которые 
можно отнести к кибербуллингу, практикуются 
различные типы хейтерских кампаний  — последо-
вательная продолжительная травля с  многочислен-
ными участниками. Зачастую сочетаются онлайн- 
и офлайн-акции.

Такие кампании могут быть организованы разны-
ми акторами. 

Во-первых, это близкие к  государственным ор-
ганам организации. Известна, например, так называ-
емая Ольгинская фабрика троллей (фирма «Интер-
нет-исследования»), связанная в сообщениях СМИ 
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с именем Евгения Пригожина, получившего от жур-
налистов прозвище «повар Путина». У сотрудников 
были задания публиковать комментарии к  россий-
ским новостям, формировать перепосты и копирайты 
текстов с размещением их на различных сайтах [6]. 

Во-вторых, такой тип активности проявляют кон-
сервативные представители и  активисты РПЦ или 
других традиционных конфессий. 

В-третьих, это национал-патриотические группы, 
такие как движение SERB, которое, судя по сообще-
ниям СМИ, курируют МВД и ФСБ [7], и НОД (На-
ционально-освободительное движение) [8], которые 
работают как провокаторы на акциях, мероприятиях 
и в сетях — онлайн и офлайн. 

Стоит отметить формы работы организации 
«Божья воля» Дмитрия Цорионова (Энтео), также 
занимавшейся как травлей на акциях и мероприятиях 
феминистских организаций и  сообщества ЛГБТ, так 
и  кибербуллингом. Чрезвычайной активностью от-
личалась в сетях группа «Мужское государство» Вя-
чеслава Позднякова, не только оскорблявшая феми-
нисток и представителей ЛГБТ, но и угрожавшая им 
преследованиями, насилием и убийствами, практико-
вавшая также открыто расистские высказывания. По-
сле многочисленных обращений различных организа-
ций, включая гендерную фракцию партии «Яблоко», 
в Следственный комитет 18 октября 2021 г. Нижего-
родский областной суд признал «Мужское государ-
ство» экстремистской организацией и запретил его 
деятельность на территории Российской Федерации. 
Впрочем, сам Поздняков находится за границей и на-
казания не понес [9].

Пролайферы (антиабортное движение), например 
межрегиональная организация «Жизнь» [10], близкая 
к РПЦ, и другие православные группы объектом своей 
травли выбрали группы феминисток и отдельных фем
активисток, врачей, выступающих за аборты, открыто 
провозглашающих свои позиции людей, отказываю-
щихся от рождения детей (движение чайлд-фри).

Кто, как правило, становится объектом травли?
● Отдельные известные люди — оппозиционеры, 

критики существующего режима, регулярно вы-
ступающие в СМИ. В особую категорию выделя-
ются те, кого государство признает иностранны-
ми агентами (как организации, так и отдельные 
персоны) или нежелательными организациями.

● Представители определенных групп:
   - партий, зарегистрированных или незарегистри-

рованных оппозиционных прозападных либе-
ральных партий («Яблоко», либертарианцы, 
«Демократический выбор» и др.);

   - феминистки: как некоммерческие организации, 
так и фемгруппы, в том числе сетевые, и отдель-

ные активистки, вне зависимости от позиций 
[11]. Например, феминистка Белла Рапопорт 
пишет: «Большое количество комментариев свя-
зано с моим гендером. Если мужчина кому-то не 
нравится, ему не желают быть изнасилованным, 
не пишут, что он уродливый, что он слишком 
много говорит, что он неаккуратно ест»;

   - ЛГБТ (ЛГБТК)-сообщество, которое оказы-
вается под ударом из-за позиции государства 
(закона о запрете пропаганды ЛГБТ среди 
несовершеннолетних) и негативного отноше-
ния силовиков, политиков и значительной части 
общества.
Коммерческие компании также могут стать жерт-

вами травли из-за выражения неконвенциональных 
позиций, например компания Reebok [12], которая 
выпустила рекламную кампанию #нивкакиерамки, 
посвященную сильным женщинам. В ней участвовала 
Залина Маршенкулова, представившая слоган «Пере-
сядь с  иглы мужского одобрения на  мужское лицо», 
что вызвало вспышку хейтерской кампании. Убрать 
рекламу с  ЛГБТ-парой и  извиниться после интен-
сивного кибербуллинга была вынуждена компания 
«Вкусвилл» через пять дней после размещения ре-
кламы [13].

ФОРМЫ ТРАВЛИ

Нэнси Виллард, специалист в области дефектологии 
и права (США), называет такие формы кибербуллин-
га [14]:

1) оскорбление — агрессор оставляет оскорби-
тельные комментарии;

2) домогательство — целенаправленные киберата-
ки сексуального характера от незнакомых людей, 
пользователей социальных сетей, людей из бли-
жайшего реального социального окружения;

3) очернение и распространение слухов. Может 
происходить с помощью публикации фото- или 
видеоматериалов на интернет-страницах, в фо-
румах, в новостных группах, через электронную 
почту;

4) использование фиктивного имени, когда наме-
ренно выдают себя за другого человека;

5) публичное разглашение личной информации;
6) распространение личной информации, напри-

мер фотографий, данных о финансовом положе-
нии, роде деятельности;

7) сталкинг — продолжительное домогательство 
и преследование;

8) открытая угроза физической расправы.
Практикуются оскорбления, касающиеся пози-

ций, внешнего вида, возраста, национальности, расы, 
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пола, интеллекта. Угрозы касаются применения на-
силия, изнасилования, убийства. Обвинения в преда-
тельстве и продажности, работе «на Запад» становят-
ся следствием высказываний особых, отличающихся 
от государственных и  доминирующих в  СМИ пози-
ций, связанных с  внешней и  внутренней политикой, 
с оценкой высказываний и действии отдельных поли-
тиков, лидеров общественного мнения, деятелей куль-
туры. Используется организованная травля участни-
ков публичных выступлений в СМИ в комментариях 
в сетях и на сайтах СМИ.

Индивидуальная травля бывших партнеров и  су-
пругов или отвергнутых почитателей и  почитатель-
ниц — также распространенное явление.

СЛЕДСТВИЯ КИБЕРБУЛЛИНГА

Следствием кибербуллинга являются психологиче-
ские травмы у людей, подвергшихся травле; они могут 
привести к тревожным симптомам, психическому рас-
стройству и (в экстремальных случаях) даже к самоу-
бийству. Особенно часто это затрагивает подростков 
с неустоявшейся психикой, а  также людей со слабой 
нервной системой.

Еще одно следствие  — создание токсичной сре-
ды: атмосфера ненависти становится заразительной, 
комментарии все более агрессивными. Распростране-
но употребление ненормативной лексики.

Третье следствие — «засорение» информацион-
ного поля: содержательные обсуждения заменяются 
взаимными оскорблениями и  потоком негативных 
комментариев, происходит отказ от содержательных 
обсуждений в  пользу взаимных оскорблений с  пере-
ходом на личности.

КАК БОРОТЬСЯ?

Есть два способа.
Во-первых, правовой путь: заявление в полицию, 

Следственный комитет. Однако пользователи сетей 
далеко не всегда решаются на этот сложный и затрат-
ный по времени правовой путь.

Во-вторых, игнорирование:
● закрыть свой профиль или открыть его только 

для друзей;
● не отвечать на запросы на переписку;
● игнорировать и блокировать сообщения агрес-

сора.
Проблема заключается в  том, что в  этом случае 

круг общения сильно сокращается и  нивелируются 
достоинства сетей, к которым относятся не только ши-
рочайшие возможности потребления информации, но 
и неограниченный круг общения по различным темам.

Facebook и Instagram предлагают следующие дей-
ствия (правда, они касаются только подростков) [15]:

1) игнорировать все сообщения от хулигана или 
использовать инструмент «Ограничить» для 
скрытой защиты вашей учетной записи без уве-
домления этого лица;

2) модерировать комментарии на свои собствен-
ные сообщения;

3) изменить настройки так, чтобы лишь те люди, 
на которых вы подписаны, могли отправлять вам 
личные сообщения;

4) перед тем как что-то опубликовать, еще раз пере-
смотреть публикуемую информацию.
Большие социальные сети предлагают перечислен-

ные ниже методы, опять же — для детей [15], но с тем 
же успехом они могут быть использованы и взрослыми.

Facebook/Instagram
«…мы рекомендуем Вам поговорить с  родите-

лем, учителем или кем-то еще, кому Вы можете дове-
рять, — у Вас есть право на безопасность. Вы также 
можете отправить сообщение о  любых издеватель-
ствах прямо в Facebook или Instagram.  

Вы всегда можете отправить нашей команде ано-
нимный отчет из поста, комментария или рассказа 
в Facebook или Instagram.

У нас есть команда, которая круглосуточно про-
сматривает эти отчеты по всему миру на более чем 
50 языках, и мы удалим все оскорбительные или запуги-
вающие сообщения. Эти сообщения всегда анонимны».

Twitter
«… самое важное — убедиться, что Вы в  безо-

пасности. Очень важно, чтобы Вы с  кем-то поговори-
ли о том, через что Вы проходите. Это может быть 
учитель, другой взрослый, которому доверяют, или ро-
дитель. Поговорите со своими родителями и друзьями 
о  том, что делать, если Вы или Ваш друг подверглись 
кибербуллингу.

Мы призываем сообщать нам о тех людях, которые 
могут нарушать наши правила. Вы можете сделать 
это на страницах поддержки в нашем Справочном цен-
тре или с помощью механизма отчетов в Twitter, нажав 
на опцию “Сообщить о твите”.

Узнайте о настройках конфиденциальности ваших 
любимых приложений для социальных сетей. Вот неко-
торые действия, которые Вы можете предпринять на 
многих из них:

●  изменив настройки конфиденциальности Вашей 
учетной записи, вы сумеете решить, кто может 
видеть Ваш профиль, отправлять Вам прямые 
сообщения или комментировать ваши посты;

●  Вы можете сообщить об оскорбительных коммен-
тариях, сообщениях и фотографиях и запросить 
их удаление;
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●  Вы можете полностью блокировать людей, чтобы 
они не могли видеть ваш профиль или связываться 
с Вами;

●  Вы также можете блокировать комментарии 
определенных людей, но не блокировать их полно-
стью;

●  Вы можете удалять сообщения в своем профиле 
или скрывать их от определенных людей.
В большинстве Ваших любимых социальных плат-

форм люди не узнают, если Вы их заблокируете или 
ограничите их доступ к вашему профилю». 

 В статье о новых информационных технологиях 
в защите прав человека И.Г. Шаблинский [16] пишет 
о том, что уполномоченные государственные органы 
предпринимают усилия по контролю активности в се-
тях за интернет-платформами, блогерами и т.д. Это 
встречает понимание судов. Но заметим: случаи таких 
исков встречаются нечасто. Проблема Российской 
Федерации заключается в том, что нормы, связанные 
с регулированием этой сферы, ограничительные и за-
претительные (как и в других сферах).

ЗАКЛЮЧЕНИЕ

Как верно заметили А. Бочавер и К. Хломов [1] «Дис-
курс принуждения и насилия не рождается в конкрет-
ной семье или школе, за ним стоят пласты политиче-
ской культуры… эти уровни взаимосвязаны». Чем 
агрессивнее информационная среда: выступления 
политических лидеров, новости, ток-шоу на телеви-
дении, тем чаще проявления кибербуллинга в  сетях. 
Но в  этом есть экзистенциальное противоречие: 
чем больше ненависть к внешним и внутренним вра-
гам, которая зачастую культивируется государством 
и близкими к органам власти организациями и транс-
лируется большинством средств массовой информа-
ции, тем меньше можно ожидать от государственных 
органов противодействия кибербуллингу. В  то же 
время методы борьбы общества и  индивидов с этим 
феноменом очень ограничены. Остаются надежды на 
регулирование самими сетями.  

Стремительное развитие новых информацион-
ных технологий заставляет серьезно и вдумчиво под-
ходить к регулированию новых форм коммуникации 
и разрабатывать формы противодействия кибербул-
лингу.
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Аннотация.  Глобализация сегодня стала общемировой 
тенденцией. Нацеленность государств на экономическое 
и социальное развитие обусловливает наращивание 
темпов интеграции. Глобализация оказывает заметное 
воздействие на повсеместное расширение масштабов 
деятельности средств массовой информации. В статье 
представлены мнения отдельных специалистов в области 
массмедиа как о положительном, так и об отрицательном 
воздействии глобализации средств массовой информации, 
а также об их консолидации, при которой все большим их 
числом владеет все меньшее количество медиакомпаний. 

Заинтересованность медиагигантов в получении 
большего объема доходов, а также возможность кор-
пораций контролировать глобальный контент в ряде слу-
чаев приводят к распространению односторонней или 
противоречивой информации о тех или иных явлениях 
общественной, политической или социальной жизни. 
Проблема влияния средств массовой информации 
на формирование общественного мнения приводила 
и продолжает приводить к видоизменению медийного 
законодательства в области регулирования работы 
средств массовой информации, получающих зарубеж-
ное финансирование. Объектом данного исследования 
выступает российское и зарубежное законодательство, 
регламентирующее деятельность средств массовой 
информации в эпоху глобализации. 
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Abstract.  Globalization is a global trend today. The focus 
of states on economic and social development causes 
an increase in the pace of integration. Globalization is 
having a marked effect on the widespread expansion 
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of the mass media. The article presents the positions of 
individual specialists in the field of mass media, both on 
the positive and negative impacts of the globalization of 
the media, as well as on their consolidation, in which an 
increasing number of them are owned by a decreasing 
number of media companies. The interest of media 
giants in obtaining more income, as well as the ability of 
corporations to control global content, in some cases leads 
to the dissemination of one-sided or conflicting information 
about certain phenomena in public, political or social life. 
The problem of the influence of the media on the formation 
of public opinion has led and continues to lead to a 
modification of media legislation in the field of regulating 
the work of the media receiving foreign funding. The object 
of this study is Russian and foreign legislation regulating the 
activities of the media in the era of globalization.

The aim of the work is to identify the features of 
the impact of globalization on the media legislation of 
the Russian Federation. To achieve this goal, within the 
framework of the study, a historical-legal and comparative-
legal analysis of approaches to the globalization of the 
media by the legislators of the USSR, the USA, China 
and the Russian Federation is carried out. The Russian 
and foreign legislation on mass media-foreign agents 
is analyzed. The article also examines the prospects for 
certain areas of improvement of the current Russian media 
legislation.

Keywords: mass media, globalization, communication, 
information technologies 
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Глобализация характеризуется как процесс интегра-
ции экономических и политических систем различ-
ных стран в единую сложно устроенную и организо-
ванную систему. Ни одно современное государство 
не может обойтись без наращивания темпов инте-
грации с  другими странами в экономической, поли-
тической и  культурной сферах жизнедеятельности. 
Стремление государств к  экономическому развитию 
способствует расширению масштабов глобализации. 

Термин «глобализация» настолько всеобъем-
лющ, что до настоящего времени не сформировалось 
единого подхода к  его определению. В то же время 
глобализация не является нормативной категорией, 
четкая дефиниция которой необходима для понима-
ния ее специфики. В определенной степени ее неод-
нозначность лишь подчеркивает многоаспектность 
феномена глобализации и ее особенности примени-
тельно к постоянно трансформирующимся условиям 
взаимодействия политических и  экономических си-
стем разных стран. 

Международные организации выработали разные 
подходы к  определению термина «глобализация». 
Комитет ООН по политике в  области развития ус-
ловно определяет глобализацию как возрастающую 
взаимозависимость мировых экономик в  результате 
увеличения масштабов торговли товарами и услуга-
ми, притока международного капитала, а  также ши-
рокого и быстрого распространений технологий [1]. 
Согласно более общему определению глобализации, 
представленному Всемирной организацией здра-
воохранения, она представляет собой возрастание 
взаимосвязанности и взаимозависимости народов 
и стран. 

Считается, что глобализация включает в себя два 
аспекта: открытие границ для активного перемеще-
ния потока товаров, услуг, финансов, людей и идей, 
а также изменение политики на национальном и меж-
дународном уровнях для способствования таким 
потокам [2]. В  подавляющем большинстве научной 
литературы вопросы глобализации затрагиваются 
в контексте экономического развития, однако в рам-
ках данного исследования хотелось бы более подроб-
но остановиться на определении степени влияния 
глобализации на отдельные стороны социокультур-
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ной среды, в частности на деятельность средств мас-
совой информации.

Под средством массовой информации в соответ-
ствии с Законом РФ от 27.12.1991 № 2124-1 «О сред-
ствах массовой информации» понимается периоди-
ческое печатное издание, сетевое издание, телеканал, 
радиоканал, телепрограмма, радиопрограмма, ви-
деопрограмма, кинохроникальная программа, иная 
форма периодического распространения массовой 
информации под постоянным наименованием (на-
званием). К массовой информации относятся предна-
значенные для неограниченного круга лиц печатные, 
аудио-, аудиовизуальные и иные сообщения и матери-
алы. В России, согласно ст. 29 Конституции РФ, гаран-
тируется свобода средств массовой информации. 

Процесс медиаглобализации происходил посте-
пенно, линейно развиваясь от изобретения телегра-
фа в  1837  г. и  появления первых информационных 
агентств в XIX в. до запуска геостационарной спутни-
ковой связи, который позволил говорить о реальной 
глобализации коммуникативных процессов и средств 
массовой информации. 

Особую роль в  распространении информации 
играет интернет. По данным глобального отчета 
Digital-2020, интернетом в  Российской Федерации 
пользуются около 80% ее граждан, и  для девяти из 
десяти россиян интернет сегодня становится базовой 
услугой. Увеличение количества пользователей ин-
тернета стало общемировой тенденцией. Так, число 
пользователей интернета за два года пандемии коро-
навирусной инфекции увеличилось на 17%. Увели-
чение количества средств массовой информации, их 
активизация в интернете и повсеместное увеличение 
числа его пользователей приводят к расширению мас-
штабов глобализации средств массовой информации.  

Американский футуролог Элвин Тоффлер опреде-
лял глобализацию средств массовой информации как 
преодоление географических границ для распростра-
нения текстовой, аудио- и видеоинформации посред-
ством трех технологических инноваций: спутниковой 
связи, компьютерных сетей, цифрового кодирования 
текста, звука, изображения [3, c. 302]. Для глобализа-
ции средств массовой информации характерно рас-
пространение информации на неограниченный круг 
людей не только в  собственной стране, но и  во всем 
мире. Данное явление имеет важное значение для 
молниеносного распространения самой разнообраз-
ной информации почти в любой точке мира. 

Выход средств массовой информации на широ-
кий рынок приносит современным медиакомпаниям 
огромную прибыль, что предопределяет их стремле-
ние к развитию индустрии за пределами своей стра-
ны. Нацеленность на массовую аудиторию создает 

позитивный эффект за счет возможности каждого че-
ловека, имеющего доступ к интернету или печатным 
изданиям, свободно получать фактически любую ин-
формацию. 

Особенно это актуально для жителей Россий-
ской Федерации. Это объясняется тем, что отнюдь не 
всегда свобода средств массовой информации, а  так-
же их глобализация были характерными явлениями 
для России. Несмотря на то что в СССР признавали 
роль средств массовой информации как важного фак-
тора коммуникации [4, c.  3], деятельность зарубеж-
ных средств массовой информации, идущая вразрез 
с  позицией официальных властей, воспринималась 
как враждебная и как следствие ограничивалась. Так, 
средства массовой информации в СССР восприни-
мались в  качестве «орудия идеологического про-
тивоборства», а западные идеи о  несовместимости 
свободы информации с ограничениями, налагаемыми 
нормами права, — как чуждые для социалистических 
стран [5, c. 133]. 

В СССР отсутствие контроля за средствами мас-
совой информации, в  том числе зарубежными, вос-
принималось как реальная угроза в  рамках идеологи-
ческой борьбы. Несмотря на провозглашение разного 
рода лозунгов о сотрудничестве в сфере распростране-
ния информации между СССР и европейскими стра-
нами, развитие данного направления было затруднено. 
Так, в рамках Общеевропейского совещания «Основ-
ные направления развития культурного сотрудниче-
ства, контактов и обмена информацией» в 1973 г. пред-
лагалось достичь договоренности о содействии более 
свободному и широкому распространению всех форм 
информации путем заключения соглашений между го-
сударствами [6, c. 33]. В то же время это не означало 
отказа от идеологической борьбы и противодействия 
распространению результатов деятельности западных 
средств массовой информации. 

Например, в  докладе Л.И.  Брежнева на внеоче-
редной седьмой сессии Верховного  Совета  СССР 
девятого созыва  4 октября 1977 г. затрагивалась тема 
распространения зарубежной пропаганды и недосто-
верной информации в  целях искажения содержания 
проекта новой Конституции СССР [6, с. 33]. В усло-
виях существенной разницы в подходах к деятельно-
сти средств массовой информации было невозможно 
достижение целей сотрудничества, в  то время как 
в  капиталистических странах процесс глобализации 
СМИ заметно наращивал темпы. 

Данное явление сказалось на позиции СССР, ко-
торый всеми силами пытался ограничить или запре-
тить распространение в  стране сведений, сообщае-
мых зарубежными СМИ. Это выражалось в глушении 
зарубежных радиостанций, которое было прекраще-
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но только с 30 ноября 1988 г., в ограничении на рас-
пространение иностранных печатных изданий и  т.д. 
Таким образом, в  XX  в. за счет достижения техно-
логических успехов глобализация средств массовой 
информации и  возможность повсеместного распро-
странения информации оказали значительное влия-
ние на формирование официальной позиции СССР 
по вопросу международного сотрудничества в  дан-
ной области, а также на нормативную базу, регламен-
тирующую ограничение распространения в  стране 
материалов западных журналистов, представляющих 
негативную оценку действий официальных властей 
СССР. 

В современных условиях средства массовой 
информации выступают в качестве генератора об-
щественного мнения. Медиаглобализация привела 
к тому, что при изучении распространяемой информа-
ции у ее потребителя формируется определенная по-
зиция относительно того или иного явления. На этом 
основывалась советская доктрина массовой информа-
ции, в соответствии с которой любая информация мо-
жет оказать воздействие на человека и  видоизменить 
его позицию. Как отмечает Н.П.  Попов, в  процессе 
президентской гонки 1984 г. в США именно средства 
массовой информации, которые контролировались мо-
нополистами, сыграли определяющую роль [7, c. 3]. 

Отрицательное отношение к  проблеме монопо-
лизации средств массовой информации было харак-
терно не только для СССР, но и, как ни странно, для 
стран Запада. Иностранные специалисты в сфере ме-
диатехнологий осознавали не только положительное 
влияние средств массовой информации на степень 
распространенности информации для фактически не-
ограниченной аудитории, но и на их возможность не-
посредственно влиять на общественное мнение. Еще 
в 1960-х годах Уилбур Шрамм заявил о возможности 
использования средств массовой информации для пе-
реноса политико-экономической модели стран Запа-
да в целях развития у жителей развивающихся стран 
желания саморазвития [8, c.  2]. Разумеется, в  цели 
западных средств массовой информации входило не 
только укрепление потенциала развивающихся стран, 
но и расширение границ своей деятельности, законо-
мерно влекущее за собой увеличение прибыли. 

Как отметил Джеффри К.  Лайонс, многонацио-
нальные корпорации являются основным субъектом 
глобализации СМИ, и  именно они контролируют 
глобальный контент [9]. В 1974 г., согласно исследо-
ванию ЮНЕСКО, несколько западных стран контро-
лировали огромный международный поток телеви-
зионных передач. США, Великобритания, Франция 
и  Федеративная Республика Германия играли в  этом 
процессе ключевую роль [9]. Фактически можно го-

ворить не только о  таком явлении, как глобализация 
СМИ, но и об их консолидации как о процессе, при 
котором все большим количеством СМИ владеет 
все меньшее число компаний. Так, можно выделить 
несколько монополистов в  данной сфере, например 
компании Comcast, Disney Corporation, Time Warner, 
CBS и Viacom и другие [10]. 

В целом, можно сказать, что взгляды ученых, кри-
тикующих транснациональные компании, которые 
контролируют средства массовой информации, очень 
схожи с  риторикой советских политиков и  ученых. 
Например, Роберт Макчесни говорил о  возможно-
сти культурного протекционизма западных стран че-
рез средства массовой информации [11]. Он пришел 
к  выводу, что фактически несколько крупных компа-
ний могут оказывать воздействие на СМИ и осущест-
влять контроль за средствами массовой информации, 
которые освещают различные события, формируют 
общественное мнение и развивают дискуссии о про-
шлом, настоящем и будущем. Таким образом, глоба-
лизация СМИ представляет собой крайне сложный 
и  противоречивый процесс, отражающий возмож-
ность отдельных медиакомпаний оказывать влияние 
на потребителей информации.

Глобализацию СМИ можно обозначить также 
в  качестве причины появления в нормативной базе 
ряда стран специальных законов об иностранных 
агентах. Одним из первых государств, которые осоз-
нали опасность влияния на общественное мнение 
собственных граждан средств массовой информа-
ции, в  том числе и  зарубежных, стали Соединенные 
Штаты Америки. В  1938  г. Конгресс США принял 
Foreign Agents Registration Act, сокращенно обозна-
чаемый как FARA. Этот закон устанавливал необхо-
димость иностранных организаций, представляющих 
интересы других государств, проходить регистрацию 
в  Государственном департаменте (c  1942  г.  — в  Ми-
нистерстве юстиции), предоставлять сведения о  ме-
стонахождении, регистрации, объемах и  источниках 
финансирования и т.д. Принятие столь специфичного 
закона было обусловлено политическими событиями 
1930-х гг. В 1935 г. был созван Комитет Палаты пред-
ставителей по антиамериканской деятельности для 
расследования случаев подрывной пропаганды со сто-
роны СССР и фашистской Германии. 

Распространение фашизма, стремление коммуни-
стических стран к мировому лидерству, а  также эко-
номические проблемы в США в межвоенный период 
вызвали у Конгресса обеспокоенность относительно 
иностранного влияния на американцев и  американ-
ское правительство [12]. В дальнейшем в  данный 
закон вносилось множество поправок. Например, 
с 1941 г. было введено требование о маркировке «по-
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литической пропаганды». С 1996 г. акцент поправок 
сместился на политическое лоббирование и т.п. 

Первые три судебных разбирательства на ос-
новании закона FARA в  1939 и  1940  гг. были связа-
ны с  пропагандисткой деятельностью СССР [12]. 
Борьба с  иностранными агентами, в  том числе и  со 
средствами массовой информации, осуществляется 
и сегодня, что обусловливает принятие дополнитель-
ных законов. Так, Закон 2019 г. о разрешении на на-
циональную оборону (NDAA) установил требование 
о том, чтобы отдельные иностранные средства массо-
вой информации, работающие в США, каждые шесть 
месяцев представляли в специальную комиссию отче-
ты об отношениях этих СМИ с  иностранным руко-
водством [13]. 

Еще при принятии FARA законодатели осозна-
вали трудность выявления степени вмешательства 
иностранных агентов и их влияния на осуществле-
ние антиамериканской деятельности. Это повлекло 
неопределенность при разработке и  закреплении 
в Законе критериев для отнесения организации к ино-
странным агентам [12]. Сегодня данная проблема 
остается одной из наиболее актуальных, и по Закону 
FARA иностранными агентами признаны такие круп-
ные международные средства массовой информации, 
как RT, CGTN и т.д. 

При этом в американском обществе осознают, что 
Закон FARA может привести к дискриминации в от-
ношении иностранных СМИ и нарушению принципа 
их свободы. Так, организации гражданского общества 
в Соединенных Штатах в  конце 2021  г. выступили 
с резким осуждением принимаемого в Сальвадоре За-
кона об иностранных агентах [14]. 

На сегодняшний день законы, в  соответствии 
с  которыми СМИ могут быть признаны иностран-
ными агентами, существуют в ряде зарубежных стран, 
например в Австралии, Венгрии, Израиле и т.д. В Рос-
сийской Федерации также действует специальное зако-
нодательство об иностранных агентах, которыми мо-
гут быть признаны и средства массовой информации. 

С 2012 г. в России ведется реестр некоммерческих 
организаций, выполняющих функции иностранного 
агента. В соответствии с действующим законодатель-
ством иностранные агенты должны пройти процеду-
ру регистрации в Министерстве юстиции Российской 
Федерации. В 2017 г. в ответ на антироссийскую про-
паганду и  риторику, распространяемую зарубежны-
ми средствами массовой информации, Федеральный 
закон от 25.11.2017 №  327-ФЗ «О  внесении изме-
нений в ст. 10.4 и 15.3 Федерального закона “Об ин-
формации, информационных технологиях и о защите 
информации” и  ст.  6 Закона Российской Федерации 
“О  средствах массовой информации”» установил, 

что юридическое лицо, зарегистрированное в  ино-
странном государстве, или иностранная структура 
без образования юридического лица, распространя-
ющая предназначенные для неограниченного круга 
лиц печатные, аудио-, аудиовизуальные и иные сооб-
щения и материалы (иностранное средство массовой 
информации), могут быть признаны иностранными 
средствами массовой информации, выполняющими 
функции иностранного агента, независимо от их ор-
ганизационно-правовой формы, если они получают 
денежные средства и  (или) иное имущество от ино-
странных государств, их государственных органов, 
международных и иностранных организаций, ино-
странных граждан, лиц без гражданства. 

В Российской Федерации появление специально-
го закона об иностранных агентах можно признать 
следствием такого явления, как глобализация СМИ. 
Действительно, сегодня любой пользователь интерне-
та может ознакомиться с информацией, которую пре-
доставляют зарубежные средства массовой информа-
ции. При этом далеко не всегда данная информация 
отвечает требованиям достоверности и  полноты. 
Продолжают вызывать опасения также культурные 
и идеологические предубеждения в отношении стран 
или народов, о которых публикуют информацию мо-
нополисты в  сфере медиа. Маркировка, а  именно 
указание на то, что сообщения и материалы созданы 
и  (или) распространены иностранным средством 
массовой информации, выполняющим функции ино-
странного агента, в  данном случае призвана лишь 
предупреждать потребителя информации о  возмож-
ной заинтересованности СМИ в  распространении 
тех или иных сведений. 

Стоит отметить также и то, что ст. 13.15 Кодекса 
об административных правонарушениях Российской 
Федерации предусматривает возможность привлече-
ния редакции и редакторов средств массовой инфор-
мации к ответственности за распространение инфор-
мации о  некоммерческой организации, включенной 
в реестр некоммерческих организаций, выполняющих 
функции иностранного агента, без указания на то, что 
соответствующая организация является некоммер-
ческой организацией, выполняющей функции ино-
странного агента. Таким образом, регулирующее воз-
действие российского законодательства направлено 
на минимизацию недоброжелательного зарубежного 
влияния на общественное мнение в России. 

Разумеется, вызывают обеспокоенность от-
дельные положения российского законодательства 
о  СМИ-иноагентах: например, недостаточно четко 
определен объем иностранного финансирования, ко-
торого будет достаточно для включения Министер-
ством юстиции РФ средства массовой информации 
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в соответствующий реестр. Также актуальны идеи от-
дельных представителей журналистского сообщества 
о том, что решение о присвоении средству массовой 
информации статуса иностранного агента должен 
принимать суд. Кроме того, необходима дальнейшая 
проработка вопросов, связанных с  необходимостью 
в каждом конкретном случае устанавливать источник 
иностранного финансирования. 

Проблемы, связанные с правовым регулировани-
ем процедуры присвоения статуса иностранного аген-
та, неоднократно обсуждались в рамках Московского 
юридического форума, на заседаниях региональных 
законодательных собраний и т.д. Как отметил на за-
седании Совета по развитию гражданского общества 
и правам человека президент Российской Федерации 
В.В. Путин, нормы законодательства о СМИ — ино-
странных агентах необходимо обсудить и  прорабо-
тать с профессиональным сообществом [15]. Таким 
образом, Закону требуется дальнейшее развитие в це-
лях преодоления случаев нарушения принципа свобо-
ды массовой информации.

Помимо законодательства о  СМИ-иноагентах 
в Российской Федерации нормативно закреплен поря-
док признания средства массовой информации в каче-
стве нежелательной организации на основании ст. 3.1 
Федерального закона от 28.12.2012 № 272-ФЗ «О ме-
рах воздействия на лиц, причастных к нарушениям ос-
новополагающих прав и свобод человека, прав и сво-
бод граждан Российской Федерации». В соответствии 
с данной статьей деятельность иностранной или меж-
дународной неправительственной организации, пред-
ставляющая угрозу основам конституционного строя 
Российской Федерации, обороноспособности страны 
или безопасности государства, может быть признана 
нежелательной на территории Российской Федера-
ции. Отсутствие конкретизации на законодательном 
уровне, какие именно действия могут быть признаны 
в качестве угрозы основам конституционного строя, 
может привести к неопределенности оснований пре-
кращения деятельности иностранных или междуна-
родных средств массовой информации. 

Отметим и тот факт, что в отличие от признания 
иностранными агентами средство массовой информа-
ции, деятельность которого признается в установлен-
ном порядке нежелательной, означает прекращение 
его работы в  Российской Федерации. В  2021  г. был 
первый случай признания иностранного средства 
массовой информации нежелательной организации. 
Данное решение было принято Генеральной прокура-
турой. В то же время представляется, что для достиже-
ния целей правовой определенности можно говорить 
о возможности внесения поправок в Закон «О мерах 
воздействия на лиц, причастных к нарушениям осно-

вополагающих прав и свобод человека, прав и свобод 
граждан Российской Федерации», устанавливающих, 
что подобное решение может быть принято только 
судом. Прекращение деятельности средства массо-
вой информации является очень значимым правовым 
последствием, а суд как специально уполномоченный 
орган может беспристрастно провести анализ всех 
обстоятельств каждого конкретного дела в целях при-
нятия наиболее справедливого и отвечающего требо-
ваниям законодательства решения.

Еще одним аспектом глобализации СМИ и  ее 
влияния на нормативно-правовое регулирование 
является фактическое использование международ-
ных средств массовой информации преступниками, 
осуществляющими противозаконную деятельность, 
например экстремистскую, террористическую, по 
распространению запрещенного контента. Освеще-
ние в СМИ террористических актов, публикация ин-
тервью с  преступниками приводят к  формированию 
мнения о допустимости таких действий за счет попу-
лярности подобных публикаций [16, c. 104]. 

Повсеместное использование интернета в  целях 
доступа к сайтам с  незаконными азартными играми, 
со сведениями об изготовлении оружия или о  при-
обретении наркотических средств приводит в  ряде 
стран к тотальному ограничению информации. На-
пример, в  Китае заблокированы привычные нам 
Twitter, Facebook и  YouTube, но работают местные 
медиакомпании. В Российской Федерации, в  свою 
очередь, система противодействия распространению 
запрещенной информации, в том числе и в средствах 
массовой информации, работает по-иному. 

В Российской Федерации федеральным органом 
исполнительной власти, осуществляющим функции 
контроля и  надзора в  сфере средств массовой ин-
формации, является Федеральная служба по надзору 
в сфере связи, информационных технологий и массо-
вых коммуникаций (Роскомнадзор). Этот орган упол-
номочен в соответствии Постановлением Правитель-
ства РФ от 16.03.2009 № 228 «О Федеральной службе 
по надзору в сфере связи, информационных техноло-
гий и массовых коммуникаций» [17] на принятие мер 
по ограничению доступа к  информационным ресур-
сам в информационно-телекоммуникационных сетях, 
в том числе в интернете. Таким образом, правовое ре-
гулирование в Российской Федерации построено так, 
что на основании решения уполномоченного органа 
может быть ограничен доступ к противоправной ин-
формации, распространяемой в том числе и средства-
ми массовой информации.

На основании изложенного можно прийти к вы-
воду, что глобализация средств массовой информа-
ции и как следствие угрозы, вызванные данным зако-
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номерным социальным явлением, оказали заметное 
влияние на нормативную базу Российской Федера-
ции. Распространение отдельными зарубежными 
или российскими средствами массовой информации 
недостоверной, неполной или политизированной ин-
формации в  целях нанесения ущерба национальным 
интересам привело к расширению масштабов их при-
знания в качестве иностранных агентов. Несмотря на 
то, что развитие законодательства об иностранных 
агентах отвечает требованиям времени и зарубежно-
му опыту, требуется дальнейшее его совершенство-
вание для минимизации случаев произвольного огра-
ничения деятельности средств массовой информации 
и обеспечения принципа свободы их деятельности. 
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Быстрое развитие среды электронных медиа значи-
тельно изменяет медиаповедение пользователей и ста-
вит перед государством новые задачи регулирования 
сферы СМИ. Современные медиа отличают не толь-
ко высокая скорость распространения информации, 
но и вовлечение самой аудитории в распространение 
контента. В  этой связи медиаграмотность и ответ-
ственное отношение к  информации могут помочь 
найти необходимый баланс интересов личности и со-
циума.

Все большее погружение практик массовой 
коммуникации пользователей современной интер-
нет-среды в мир потребляемых виртуальных образов, 
с одной стороны, позволяет значительно упростить 
устройство окружающего мира, а с другой стороны, 
данные образы могут заметно отличаться от реально 
существующих либо отдаленно (как правило, в ими-
тационной форме) пытаться реальность конструиро-
вать, но не отображать. В результате этого появляется 
феномен fake news, который становится существен-
ным вызовом массовым интернет-коммуникациям. 
Для понимания процесса конструирования совре-
менных общественно-политических практик и  роли 
в нем морали, этики и права необходимо понять ком-
муникативную природу явления fake news и правовые 
рамки регулирования информационных потоков в се-
тях современной интернет-среды.

Во-первых, нужно определиться с тем, что сегодня 
в  сетевых массовых коммуникациях называется фей-
ком. Само слово «фейк» (от англ. fake) обозначает 
фальшивку, или подделку [1]. В современных сетевых 
массовых коммуникациях к этой категории можно 
отнести псевдоновости или псевдоинформационные 
сообщения, подающие себя как реальные новости или 
информационные сообщения, содержащие утвержде-
ние (как правило, скрытое), целью которого является 
формирование определенного убеждения у  тех, кто 
получает подобные fake news, в отношении того, кому 
такие псевдоновости посвящены. 

Также массовое распространение потока фейко-
вых новостей в  социальных сетях часто преследует 
цель ввести в  заблуждение аудитории их сообществ. 
Fake news чем-то напоминают классические «газет-
ные утки» в  печатных изданиях. Подобные «утки» 
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не новы — еще в 1993 г. нынешний премьер-министр 
Великобритании Борис Джонсон начал свою кампа-
нию против Европейского союза с  публикации ряда 
заведомо ложных материалов в  британских газетах, 
которые должны были настроить британцев против 
европейской бюрократии. Он распространял фейки 
о грядущем запрете картофельных чипсов, о  запре-
те на эксплуатацию двухэтажных автобусов, а  также 
о попытках ЕС вывозить некачественные и бракован-
ные товары в развивающиеся страны для их реализа-
ции [2]. Эта кампания, продолжавшаяся более 20 лет, 
в итоге увенчалась успехом — брекзитом.

Алекс Джонс, бывший ведущий интернет-шоу 
«InfoWars» по праву считается одним из самых яр-
ких популистов-националистов, утилизировавшим 
фейковые новости как метод формирования граж-
данских и общественных движений. После массового 
убийства в школе Сэнди Хук в 2012 г. в США Алекс 
Джонс распространял через свое шоу информацию 
о том, что погибшие дети были подставными актера-
ми, стрелок — агентом спецслужб, а заказчиком тра-
гедии выступал президент Барак Обама, таким обра-
зом пытавшийся добиться общественного согласия на 
ограничение Второй поправки к Конституции США 
(свобода на владение оружием) [3]. Действия Джонса 
вызвали массовую травлю семей погибших поклонни-
ками его шоу, а сам Алекс Джонс был признан судом 
виновным в клевете [4].

В современной интернет-среде фейковые новости 
могут быть произведены для влияния на одну целевую 
аудиторию, но в итоге также распространиться на со-
вершенно иную. В  2021  г. в  результате многолетней 
борьбы за расследование подозрительных смертей 
детей в школе-интернате Кемлупс (Kamloops Indian 
Residential School), куда вывозили детей коренного на-
селения Канады, было обнаружено 200 могил с остан-
ками. Американское консервативное сообщество от-
вергает эту информацию, ссылаясь на слова доктора 
исторических наук Жака Руяра и подвергая критике 
экспертизу военного антрополога Сары Больё [5]. 

В русскоязычной части интернета эта информа-
ция, как и  большой объем другой гиперкритичной 
к общественно-политическим процессам в Северной 
Америке информации, появилась на сайте интер-
нет-газеты «Континент» [6], формирующей образ 
Канады и  США как умирающих государств, не име-
ющих моральных, этических или логических устоев. 
Читатели и  пользователи интернета, оказавшиеся 
на данном сайте, могут начать путь с  ознакомления 
с  информацией о  «махинациях» на выборах прези-
дента США в  2020  г., продолжить его через матери-
алы о  вреде феминизма и  о  положительных пунктах 
программы кандидата в президенты Франции нацио-

налиста Эрика Земмура и  в  итоге оказаться в круго-
вороте интенсивной медицинской дезинформации, 
касающейся как каждодневных вопросов здоровья, 
так и пандемии коронавируса SARS-CoV-2. Подобная 
публикация привлекает внимание в  первую очередь 
читательскими комментариями, которые показывают, 
что авторы этих материалов добились желаемого эф-
фекта — агрессии, злобы и дальнейшего распростра-
нения дезинформации. 

По своей психологической сути фейки очень 
близки к  слухам, которые распространяются по не-
формальным каналам межличностного общения. Для 
возникновения слуха, а сегодня и многих фейков в ин-
тернет-среде, должно сложиться три основных усло-
вия в  текущем состоянии информационного медиа-
пространства [7]:

● интерес общественности к актуальной для них 
в данный период проблеме;

● дефицит достоверной информации по теме слуха 
(фейка);

● состояние эмоционального напряжения в соци-
уме вследствие неведения истинной сути того, 
что в реальности происходит в развитии темы, по 
которой возникает слух (фейк).
Иными словами, слухи (фейки) рождаются там 

и тогда, где и когда есть большие затруднения в предо-
ставлении достоверной информации о происходящем 
по актуальным для населения темам и волнующим его 
проблемам, а  также вследствие отсутствия доверия 
к  официальной информации. Чаще это проявляется 
в общественно-политических коммуникациях, в кото-
рых затруднена обратная связь с реципиентами, когда 
последние не всегда получают ответ на актуальные 
для них запросы, остаются в неведении по значимым 
для них проблемам либо ответ сформулирован так, 
что его можно трактовать по-разному. 

Так, при помощи слухов (фейков) можно осу-
ществлять:

● зондаж общественного мнения в каком-либо 
резонансном для социума вопросе;

● внушение общественности, что уже ничего 
нельзя изменить по принимаемому важному 
для нее властному или общественно значимому 
решению;

● дискредитацию оппонентов в информационных 
войнах и в других агрессивных коммуникативных 
практиках, которые сегодня перенесены в соци-
альные сети.
Во-вторых, итогом этой замещающей коммуни-

кативной практики, рождающей массовое появле-
ние fake news, стало стихийное их использование для 
сопровождения таких актуальных для современно-
го общества вызовов, как несколько волн пандемии 



53

WORKS ON INTELLECTUAL PROPERT Y  V o l .  40 #1 2022

ARTIF IC IAL  INTELL IGENCE LAW

COVID-19. Вследствие этого даже возник термин, 
обозначающий информационную угрозу от фейка 
в сфере профилактики, лечения COVID-19 и реабили-
тации после него, — инфодемия. По разрушительной 
силе инфодемия для психики населения планеты стала 
в один ряд с самой этой болезнью. 2 февраля 2020 г. 
Всемирная организация здравоохранения назвала 
инфодемию вторым опасным для мира врагом после 
самой пандемии COVID-19. 

В нашей стране стихийная волна инфодемии 
возникла до появления первой волны пандемии 
COVID-19, и  именно она в  отсутствие у  населения 
объективной информации со стороны официальных 
властных и  научно-экспертных сторон о  реальной 
угрозе COVID-19 создавала установки (как правило, 
на эмоциональном уровне) у  обывателей, боявшихся 
заразиться новой болезнью, угрожающей всему челове-
честву. А у тех, кто не верил в серьезность новой болез-
ни, возникало желание рассказывать анекдоты о ней, 
смеяться над эмоциями тех, у кого пандемия COVID-19 
вызывала страх. В социальных сетях возникло эмоцио-
нальное напряжение. В  одном случае  — негативная, 
вызывающая страх у других пользователей сети инфор-
мация в постах о массовой гибели людей, заболевших 
новой страшной болезнью. В другом случае — прене-
брежительная реакция, перепост анекдотов, высмеива-
ющих массовые страхи населения перед новой угрозой 
обществу, при этом снижается роль одного из базовых 
инстинктов человека — страха смерти, и человек пе-
рестает адекватно оценивать последующую объектив-
ную информацию об этой болезни. 

Среди абсолютных лидеров по распространению 
коронавирусной дезинформации можно назвать два 
конкретных ресурса  — блог в  «Живом Журнале» 
под ником «AMANTONIO», публикующий систе-
матизированную медицинскую дезинформацию в те-
чение последних нескольких лет [8], и Telegram-канал 
«Теория Большого Шока», совмещающий распро-
странение антимедицинской пропаганды с разно
образными конспирологическими теориями [9].

«АMANTONIO» недавно стал главным геро-
ем журналистских расследований и  разоблачений на 
фоне борьбы с ковид-диссидентством. В РФ в послед-
ние десять лет наблюдается рост антимедицинских 
настроений, подогреваемых ложной информацией, 
распространяемой в интернете недобросовестны-
ми акторами. Данный блог подвергает жизни людей, 
в  том числе детей, опасности  — например, предлагая 
людям самостоятельно устанавливать режим и  дозу 
вакцинаций для новорожденных. Именно автор этого 
блога распространяет среди российских читателей по-
пулярные в  западном интернете теории возможности 
исцеления случаев коронавируса путем повышения pH 

в организме человека, предотвращения заражения при 
полоскании горла йодом, ивермектином и  прочими 
комбинациями лекарств и витаминов, что не имеет ни-
какой доказательной базы. При этом «AMANTONIO» 
параллельно с  рекомендацией сомнительных или 
вредоносных медицинских манипуляций жестко кри-
тикует профилактическую медицину и  многократно 
призывает читателей отказаться от нее и  отойти от 
«традиционных» методов лечения болезней.

Российский Telegram-канал «Теория Большого 
Шока» давно известен как платформа распростра-
нения максимально негативной и  вредоносной ин-
формации. Главным отличием данного ресурса яв-
ляется то, что на нем обмениваются информацией 
и  перекрестно распространяются фейки, созданные 
пользователями мессенджера. «ТБШ» наполняется 
исключительно самими пользователями, объединен-
ными общими интересами и разделяющими одни и те 
же взгляды. В  определенном смысле «ТБШ» может 
служить иллюстрацией идеальной эхо-комнаты, где 
пользователи являются одновременно и производите-
лями и потребителями материалов. 

«ТБШ» объединяет ковид-диссидентство и  бы-
стро прогрессирует в достижении антисемитских, ан-
тиазиатских, антидемократических и антигуманисти-
ческих целей. Через данный канал распространяются 
вредоносные материалы, балансирующие на грани 
фашизма, евгеники, физиогномики и  базовой дезин-
формации. Пользователи активно делятся постами из 
данного канала, которые попадают на страницы соци-
альных сетей самих пользователей, а также на другие 
платформы и  мессенджеры. Таким образом, аудито-
рия канала в 89 тыс. человек имеет охват до несколь-
ких сотен тысяч в русскоязычной части интернета.

В-третьих, массовое распространение фейковой 
массовой информации в современной интернет-среде 
вызвано следующими причинами [10]:

● увеличением объема актуальной для пользо-
вателей информации и многоканальностью ее 
передачи;

● увеличением скорости трафика распространения 
и потребления информации;

● скроллинговым характером восприятия ин-
формации в социальных сетях, когда внимание 
пользователя концентрируется на заголовке 
поста и большее внимание привлекает негатив-
ная эмоциональная окраска или сенсационность 
заголовка;

● сокращением и ослаблением существующих ин-
формационных фильтров в потреблении медиа-
контента в социальных сетях;

● невозможностью фактчекинга в условиях боль-
шого количества потребляемого объема массо-
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вой информации в социальных сетях и получени-
ем основного контента от виртуальных друзей, 
к которым высокий уровень доверия.
В-четвертых, нужно понимать, что нельзя отно-

сить к  fake news часто публикуемые инфлюенсерами 
или другими пользователями в социальной сети свои 
оценочные суждения, которые формально можно бу-
дет отнести к новостям как цитаты, содержащие что-
то очень необычное и  из ряда вон выходящее, осо-
бенно если их опубликовал инфлюенсер, имеющий 
высокий социальный статус в обществе. 

В-пятых, чаще всего fake news распространяют-
ся на сетевых онлайн-платформах, где присутствуют 
три вида акторов: создатели фейкового контента, по-
требители такого контента и,  наконец, онлайн-плат-
формы как медиа между первыми и  вторыми. Соз-
датели фейковых историй стремятся с их помощью 
оказывать влияние на текущую общественно-поли-
тическую ситуацию в  регионах их распространения, 
выполняют чей-то заказ в информационной войне, 
повышают собственный социальный статус, утверж-
дая, что обладают якобы недоступной для остальных, 
инсайдерской информацией. 

Потребители фейкового контента, как правило, 
читают их из собственного природного любопытства, 
особенно в  закрытых для широкой общественности 
сферах общественно-политического сегмента и част-
ной жизни очень популярных его персон, страха 
перед неизвестностью будущего (самые актуализи-
рованные — «страх конца света» и иные апокалипти-
ческие прогнозы на будущее, прежде всего в  сфере 
экономики), желания подтвердить собственную пра-
воту, когда fake news становится для них собственной 
фактологической базой. Они используют репосты 
и лайки, что сильно расширяет распространение та-
ких фейков. Сами интернет-платформы при помощи 
скандальных и  сенсационных фейков увеличивают 
через потребительский трафик прибыль платформы, 
так как возрастают стоимость клика пользователя та-
ких фейк-постов и время пребывания пользователя на 
этой интернет-платформе, что влияет на общий по-
казатель вовлеченности пользователей в  обсуждение 
этого поста в сетевом сообществе (engagement). 

Другой проблемой является использование ано-
нимной информации в целях создания вышеупомя-
нутого кликбейта. В  частности, издание Lenta.Ru 
регулярно перепечатывает в  формате новостей ано-
нимные посты из микроблогового форума Reddit, 
размещая их в разделе «Интернет и СМИ». Эти ма-
териалы особенно активно продвигаются алгоритма-
ми «предлагаемых новостей» в мобильных браузерах 
Opera, Chrome, «Яндекс», что ставит их наравне с ле-
гитимными новостями.

Современное российское медиаправо представ-
ляет собой инструмент комплексного регулирования 
и правовой режим, устанавливающий требования 
к содержанию массовой информации с точки зрения 
ее полноты и достоверности. Требования определены 
соответствующими положениями таких нормативных 
правовых актов, как Конституция Российской Феде-
рации, Гражданский кодекс Российской Федерации, 
Кодекс Российской Федерации об административных 
правонарушениях, Уголовный кодекс, а также специ-
альными законами, такими как закон РФ  «О  сред-
ствах массовой информации» [11], Федеральный 
закон «О  рекламе» [12], Федеральный закон «Об 
основных гарантиях избирательных прав и  праве на 
участие в  референдуме граждан Российской Федера-
ции» [13] и рядом иных законов и подзаконных нор-
мативных правовых актов. 

Правовое регулирование массмедиа и fake news как 
части этой сферы в современной России осуществля-
ется на основании диспозитивного принципа; иными 
словами, действует лишь небольшое количество огра-
ничений, в  соответствии с  которыми и  должно фор-
мироваться содержание. Современное российское 
медиаправо представляет собой реакцию на возника-
ющие вопросы. Такой вывод можно сделать, обратив 
внимание на нововведения в законодательстве 2019 г., 
которые были направлены на пресечение фейковой 
информации, связанной с пандемией COVID-19. 

Данные нововведения выражаются в  принятии 
пакета федеральных законов о недостоверной инфор-
мации. В состав данного законотворчества входят два 
федеральных закона: Федеральный закон от 18  марта 
2019  года № 31-ФЗ «О  внесении изменений в  ст.  15 
Федерального закона “Об информации, информацион-
ных технологиях и о защите информации”» [14] и Фе-
деральный закон от 18 марта 2019 г. № 27-ФЗ «О вне-
сении изменений в  Кодекс Российской Федерации об 
административных правонарушениях» [15]. 

В этих нормативных правовых актах дается опре-
деление понятию fake news или же, согласно россий-
скому законодательству, «недостоверной обще-
ственно значимой информации». В  соответствии 
с Федеральным законом от 18 марта 2019 г. № 31-ФЗ 
«О внесении изменений в ст. 15 Федерального закона 
“Об информации, информационных технологиях и за-
щите информации”» фейковой новостью является 
дезинформация, которая создает угрозу причинения 
вреда жизни или здоровью гражданина, его имуще-
ству, а также угрозу массового нарушения обществен-
ного порядка или общественной безопасности либо 
угрозу создания помех функционированию или 
угрозу прекращения функционирования объектов 
жизнеобеспечения, транспортной или социальной 
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инфраструктуры, кредитных организаций, объектов 
энергетики, промышленности или связи.

Если говорить об ответственности за распростра-
нение фейковых новостей, то она определяется Фе-
деральным законом от 18 марта 2019 г. № 27-ФЗ «О 
внесении изменений в Кодекс Российской Федерации 
об административных правонарушениях», а  также 
вышеупомянутым Федеральным законом от 18  мар-
та 2019  г. №  31-ФЗ. В  соответствии с  ними в случае 
попадания фейковой новости на какой-либо инфор-
мационный ресурс она подлежит незамедлительному 
удалению, в противном случае ресурс, на котором но-
вость подобного вида была опубликована, подлежит 
незамедлительной блокировке. 

Данная система ликвидации фейковых новостей 
реализуется следующим путем: в случае обнаружения 
правоохранительными органами Российской Федера-
ции фейковой информации, которая может представ-
лять собой общественную опасность, производится 
формирование обращения в Роскомнадзор, который 
наделен функциями ограничения доступа к инфор-
мационным ресурсам, распространяющим подобную 
информацию. Роскомнадзор, в свою очередь, форми-
рует обращение к руководству интернет-ресурса, ко-
торый опубликовал данную новость, с требованием 
удалить ее с  сайта. В  случае если редакция данного 
сайта не удалила ложную информацию, Роскомнадзор 
на основании ст. 15.3 Федерального закона от 18 мар-
та 2019 г. № 27-ФЗ предпринимает ряд мер по огра-
ничению доступа к сетевому изданию. В обстоятель-
ствах, при которых интернет-издание все же удаляет 
новость и  уведомляет об этом Роскомнадзор, феде-
ральный исполнительный орган после предваритель-
но проведенной проверки осуществляет действия по 
восстановлению доступа к сетевому изданию. 

Нормативные правовые акты также определят 
размер административного штрафа за распростране-
ние фейковых новостей: от 30 тыс. до 100 тыс. рублей 
для граждан, от 60 тыс. до 200 тыс. для должностных 
лиц, от 200 тыс. до 500 тыс. для юридических лиц.

Помимо перечисленного стоит сказать, что, если 
публичное распространение заведомо ложной обще-
ственно значимой информации повлекло за собой 
тяжкие последствия, ее распространение становит-
ся уголовно наказуемым деянием, подпадающим под 
действие ст. 207.2 и 207.1 Уголовного кодекса Россий-
ской Федерации [16].

Изучение фейковых новостей и  лучшее понима-
ние алгоритмов их распространения и влияния нахо-
дятся на пересечении нескольких научных подходов. 
В  целом, механизмы распространения фейковых но-
востей достаточно просты, потому что опираются на 
эмоциональный отклик пользователей, их реакцию на 

провокационное по содержанию сообщение, способ-
ствующую вирусному распространению и  основан-
ную на эффекте эмоционального заражения. 

Первый подход, позволяющий аналитически ра-
ботать с  фейковой информацией, связан с  комплек-
сом теорий новостей. Он позволяет выявлять особые 
стилевые характеристики сообщений в фейковых но-
востях, следуя теории информационной манипуляции 
С.  МакКорнака [17], фейковые сообщения отлича-
ются большим размером и чрезмерной детализацией 
информации. 

Второй подход связан с  выявлением тех, кто по-
тенциально может быть задействован в  размещении, 
распространении и комментировании заведомо недо-
стоверной информации. Распространение фейковой 
информации может осуществляться за вознаграж-
дение, Д. Канеман и Е. Тверски [18] называют таких 
пользователей недобросовестными (malicious users). 
Вместе с  тем в  распространение фейковой инфор-
мации очень часто оказываются вовлечены обычные 
пользователи, которые и не подозревают, что распро-
страняют фейки. 

Вовлеченность в  процесс распространения фей-
ков может быть проанализирована через применение 
классической теории влияния М. Дойча и Г. Джерал-
да [19], теории социальной идентичности, подходов, 
объясняющих механизмы социального влияния, таких 
как теории эхо в закрытом пространстве К.Х. Джейм-
сон и Д. Капеллы [20], когда многократное повторе-
ние информации значительно увеличивает ее прав-
доподобность в глазах пользователей, а также теории 
каскада доступной информации Т.  Куран и  К.  Сан-
штейн [21], когда пользователи верят наиболее попу-
лярным мнениям. 

Доверие к  информации выстраивается и  через 
собственные когнитивные процессы  — если инфор-
мация, по Р. Фишеру [22], в принципе соответствует 
уже существующим убеждениям, субъективному вос-
приятию и  эмоциональному состоянию. Весьма зна-
чимым фактором является эксклюзивность новости, 
формирующая иллюзию асимметричного информа-
ционного превосходства пользователя [23]. 

Ярким примером подобного эффекта являются 
«новостные» ресурсы, производящие материалы 
идеологической пропаганды, отредактированные 
под «авторскую» аналитику и экспертизу [24]. В пу-
бликации «Во всем виноваты белые, или что такое 
“критическая расовая теория”» [25] содержится по-
трясающее количество фактических ошибок, которые 
автор-«историк» делает, используя некорректную 
идентификацию политических, социологических 
и  юридических направлений и  движений. Автор 
данной статьи опубликовал за девять месяцев более 
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200 материалов, охватывающих темы от европейской 
исламизации до все той же ковид-дезинформации, 
а его материалы читают в среднем 10–15 тыс. человек. 

Обозначенная многогранность феномена fake 
news в современных практиках сетевой массовой ком-
муникации в интернет-среде и неоднозначность под-
ходов в  интерпретациях, что является фейком, а  что 
оценочным суждением инфлюенсера в  своем блоге, 
актуализируют потребность в правовом регулирова-
нии текущего информационного контента в  интер-
нет-коммуникациях. В  этой связи ясен посыл пре-
зидента РФ В.В.  Путина, который поручил к  1  июля 
2022  г. рассмотреть идею о практическом воплоще-
нии того, что в этом потоке информации не должны 
потреблять дети, путем создания реестра токсичного 
интернет-контента для защиты несовершеннолетних. 
Это касается и  поиска логики выстраивания право-
вого регулирования информационных потоков в  се-
тях современной интернет-среды в  целях защиты ее 
пользователей от недостоверного распространяемого 
контента. Этот поиск также должен учитывать следу-
ющие особенности.

Во-первых, в правовой сфере fake news определя-
ется как «недостоверная общественно значимая ин-
формация, распространяемая под видом достоверных 
сообщений и  создающая угрозу» обществу. Такой 
подход сформулирован в  ФЗ «Об информации, ин-
формационных технологиях и о защите информации» 
и  подкреплен соответствующими санкциями за рас-
пространение фейков в  Кодексе РФ об администра-
тивных правонарушениях (КоАП). Что понимается 
под угрозой безопасности обществу? Массовое рас-
пространение недостоверной общественно значимой 
информации может создать угрозу причинения вреда 
жизни или здоровью граждан, а также массового на-
рушения общественного порядка или безопасности. 

В правовых актах, регулирующих текущие ин-
формационно-коммуникативные потоки в медийном 
российском пространстве, содержится запрет на рас-
пространение фейков в  информационно-телекомму-
никационных сетях, для того чтобы противодейство-
вать экстремизму, например призывам в  социальных 
сетях к  осуществлению массовых беспорядков в  го-
родских пространствах проживания пользователей, 
и  защищать социальную инфраструктуру, обеспе-
чивающую текущую жизнедеятельность населения 
(например, массовые беспорядки могут нарушить 
функционирование объектов транспортной и/или 
социальной инфраструктуры, что может повлиять на 
жизнь местных жителей). 

Примером, когда массовое распространение fake 
news в  социальной сети создало угрозу нарушения 
общественного порядка или безопасности, стала тра-

гедия в марте 2018 г. в Кемерово. Тогда результатами 
массового вброса недостоверной информации об 
огромном количестве жертв и о «подтвержденном» 
числе погибших во время пожара в ТЦ «Зимняя виш-
ня» стали паника среди местных жителей и массовый 
несогласованный в соответствии с законом выход 
граждан на протестные митинги, на которых люди 
требовали у  региональных властей раскрыть истин-
ный масштаб случившейся трагедии и наказать винов
ных. Ситуация в Кемерово тогда резко дестабилизи-
ровалась, и  только после того, как власти пошли на 
диалог с активистами и показали им, сколько действи-
тельно погибших было в  моргах города, протестная 
активность людей стала спадать.

Во-вторых, кто и как определяет в правовом поле, 
является тот или иной контент fake news или нет? 
Здесь есть, как мы уже писали выше, ряд нюансов. 
В  современной массовой коммуникации есть техно-
логия создания контента путем задействования так 
называемой полуправды, когда в  сообщении много 
и  подробно рассказывается об одних фактах и дета-
лях, а другие при этом замалчиваются. Поэтому, если 
новость содержит «достаточное» количество досто-
верного контента и в ней напрямую нет «недостовер-
ной общественно значимой информации», то такую 
новость сложно признать фейком. 

Кроме того, как мы отмечали выше, к  фейкам 
нельзя отнести и оценочные суждения инфлюенсеров 
в собственных блогах, хотя в них может содержаться 
недобросовестное информирование подписчиков 
при трансляции нативной рекламы. Более того, фор-
мат той же недобросовестной рекламы может значи-
тельно затруднить поиск субъекта, который ее разме-
стил в современной интернет-среде.  

Так, при мониторинге мест, куда можно поехать 
на зимний тур в один из дальневосточных регионов, 
был обнаружен сайт горнолыжного комплекса, где по-
мимо услуг самого комплекса рекламировались услуги 
проституток, за что предусмотрена административ-
ная ответственность по ст. 6.11 КоАП РФ. Оказалось, 
что этот сайт фейковый, что стало предметом обсуж-
дения жителей данного региона в  социальных сетях 
и в местных СМИ. Здесь возникает с правовой точки 
зрения вопрос: кто создал этот фейковый сайт — не-
добросовестные конкуренты, которые подобным 
образом пытаются переориентировать клиентский 
поток; сами владельцы этого горнолыжного комплек-
са, которые таким образом через нативную рекламу 
привлекают к  себе дополнительное внимание потен-
циальных потребителей, либо региональное учрежде-
ние по туризму, в  чьем ведении находится этот ком-
плекс, пропустившее сроки оплаты доменного имени, 
после чего оно ушло к «пиратам»? В правовом поле 
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выявить истинного субъекта, который разместил та-
кой фейковый сайт, будет затруднительно. 

В-третьих, во многом арбитром в делах по опре-
делению в текущем новостном контенте fake news дол-
жен выступать Роскомнадзор, поэтому в собственном 
штате он должен иметь опытных медиаюристов, ко-
торые могли бы справиться с нынешней инфодемией 
в ситуации пандемии COVID-19. 

Примером успешного досудебного урегулирова-
ния спора о возможном фейке одним из региональных 
подразделений Роскомнадзора стал следующий слу-
чай: депутат из оппозиционной партии легислатуры 
на странице в социальной сети опубликовал информа-
цию о том, что врачи в одном из российских регионов 
уходят в неоплачиваемые отпуска в период обострения 
пандемии COVID-19. На основе этого поста один из 
местных новостных онлайн-ресурсов опубликовал 
свой информационный материал. На другой день от 
министра регионального здравоохранения поступило 
разъяснение по ситуации с  отпусками врачей, ранее 
опубликованная статья на этом новостном онлайн-ре-
сурсе была удалена как неактуальная и был опублико-
ван новый материал с комментариями представителей 
регионального министерства здравоохранения. 

По поводу появления первого информационного 
материала на новостном онлайн-ресурсе поступило 
заявление о  публикации им недостоверной инфор-
мации в местный Роскомнадзор. Рассмотрев это за-
явление, Управление Роскомнадзора в  регионе пре-
кратило производство по административному делу 
в  отношении главного редактора этого новостного 
онлайн-ресурса о публикации фейка, мотивировав 
свое решение тем, что этот новостной онлайн-ресурс 
добровольно удалил опубликованный фейк и  вместо 
него разместил официальную информацию по воз-
никшему информационному поводу от лица, упол-
номоченного на предоставление такой информации. 
Местный Роскомнадзор не нашел в ранее опублико-
ванном на этом новостном онлайн-ресурсе материале 
ни злого умысла, ни негативных последствий от его 
размещения, ни даже недостоверности, за что и при-
меняются штрафные санкции и  иные правовые воз-
действия на нарушителя. 

В-четвертых, законодательному регулированию 
медийного контента в современной интернет-среде, 
в том числе и в вопросе выявления fake news, не нуж-
но идти по пути «политической юриспруденции», 
прежде всего в сфере избирательного права, которое 
каждый раз сильно меняется перед началом очеред-
ного электорального цикла. Прямой запрет на разме-
щение негативной информации о конкуренте в пред-
выборной борьбе в избирательном законодательстве 
приводит к увеличению числа случаев выявления фак-

тов «черного» PR, когда негатив на конкурентов не оз-
вучивают сами оппоненты, так как в таком случае они 
могут быть в правовом поле наказаны, а подготавлива-
ются фейковые материалы от лица якобы оппонентов. 

В-пятых, тем не менее виртуальный мир сетевых 
массовых коммуникаций в интернет-среде расши-
ряется и  усложняется, потому требует постоянного 
правового регулирования. В  связи с  этим в  Атласе 
новых профессий  3.0, подготовленном Агентством 
стратегических инициатив в 2020 г., выделяется новая 
профессия, которая будет очень актуальна в  скором 
будущем — медиаполицейский [26]. Он будет под-
держивать правовой порядок в меняющейся онлайно-
вой медиасреде. В его функционал будет входить по-
иск возможных нарушений в актуальной онлайновой 
медиасреде путем осуществления мониторинга меди-
аресурсов им самим или при помощи сетевых алго-
ритмов специальных компьютерных программ. В це-
лом, он сможет отчасти выполнять тот функционал, 
который сейчас закреплен за Роскомнадзором и  Ли-
гой безопасного интернета, имея профессиональный 
ориентир на медийного правоведа.   
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INTRODUCTION

The famous American baseball player and popular phi-
losopher Yogi Berra is known for his remark, “It’s tough 
to make predictions, especially about the future”. Thus, 
this article ventures into dangerous territory. 

Intellectual property is like a zoo, full of different 
types of animals. In the nineteenth century, Charles Dar-
win succeeded in developing a general theory of evolu-
tion by “survival of the fittest” explaining both the com-
mon elements and the differences among these animals. 
Darwin, however, clearly saw the limits to his theory, and 
added a second theory, that of sexual selection, involving 
not the survival of the fittest, but the success in the mar-
ket for reproduction, explaining the development of bird 
plumage as a way of signaling to the opposite sex.

Intellectual property, like evolution, has two separate 
theoretical explanations. The first is that of providing an 
incentive for creative activity. The United States Constitu-
tion explicitly provided for the enactment by the federal 
government of patent and copyright legislation effective 
through the states, “to promote the progress of science 
and the useful arts”. Translated from eighteenth-century 
English to modern, this phrase would mean “to promote 
the progress of knowledge and useful technology”. Just 
has evolution has enriched the world through the sur-
vival of the fittest and most beautiful, patents have led to 
highly beneficial inventions and copyrights have led to 
a world ever richer in the arts. Trademarks, have served 
quite different functions by signally quality and facilitat-
ing consumer search. Given the very different nature of 
the basic types of intellectual property, it is no surprising 
that the United States Supreme Court decided, almost a 
century and half ago, that the patent and copyright clause 
of the Constitution did not grant Congress the power to 
regulate trademarks, but left the way open for Congress 
to use its power to regulate commerce to create nation-
wide trademark protection [1]. 

James Madison, one of the drafters of the Constitu-
tion (and later the fourth president of the United States), 
in urging the adoption of the Constitution, had argued, 
“The states cannot separately make effectual provision for 
either” copyright or patent [2]. The issue of unification 
of intellectual property law raised by Madison has now 
moved from an issue for a single country’s legal system to 

the issue of intellectual property law at the international 
level. The nineteenth and twentieth centuries saw partial 
unification of intellectual property law by multilateral 
treaties and new international institutions. Intellectual 
property in the twenty-first century faces serious chal-
lenges from rapid advances in science and technology 
and widening conflicts between information-exporting 
and information-importing countries. I’d now like to 
turn to discussion of various areas of intellectual proper-
ty in two groups, first, those encouraging creative activity 
and investment, and second those encouraging product 
quality and facilitating consumer search.

 As I mentioned, some branches of intellectual prop-
erty law, for instance patent and copyright, have as their 
purpose the creating of incentives for creativity through 
the grant of exclusive rights. However, because the in-
centives are based upon the creation of monopoly rights, 
which result in decreased production, it is important that 
there be a proper balance between the benefits of incen-
tives and the negative effects of monopoly.

Other branches of intellectual property law, such as 
trademarks and marks of geographic origin, have as the 
purpose the insurance of quality and the facilitation of 
customer choice. However, in these branches of intel-
lectual property, it is necessary to maintain a balance be-
tween exclusive rights on the one hand and the benefits 
of competition of and free speech on the other. In this 
article, I would like to discuss the imbalances that have 
emerged and are emerging in intellectual property law 
along with some measures that are being taken or could 
be taken to deal with them.

PATENT

When the United States patent system was created over 
two-hundred years ago, inventions were simple; few 
businesses held more than one or two patents; and ex-
pired patents put important technologies into the pub-
lic domain. Today the situation is very different in two 
respects, the emergence of huge patent portfolios and 
the rapid obsolescence of technology. In the early years 
of the United States patent system, no businesses owned 
large patent portfolios. The most serious problem facing 
patent law in the twenty-first century is continued rap-
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id growth of huge patent portfolios by giant corporate 
groups. IFI Patent Claims Services publishes a highly 
useful list of the 250 largest patent portfolios [3]. The list 
shows that, as of 2021, fifty-one corporate groups each 
owned over 10,000 unexpired patents. Samsung led the 
list with over 80,000 unexpired patents. The rapid obso-
lescence of technology has made largely irrelevant the 
idea embodied in the United States Constitution that a 
patent owner should receive a monopoly for a limited 
time in return for the disclosure of the invention and its 
eventual passage into the public domain. The current 
pace of advance of science and technology means that a 
large portion of inventions are obsolete by the time the 
patents expire, so their entry into the public domain is of 
little use. Meanwhile patent portfolios continue to grow. 
Apple currently has about 18,000 patents [3]. In 17 years 
nearly all of these will have expired. But Apple is adding 
about 2700 patents a year, so that in 17 years at this pace 
it may have accumulated about 46,000 new patents. The 
ever-increasing number of patent applications makes it 
more and more difficult for patent offices to ensure that 
patents are only issued for really new and creative inven-
tions.

Such huge patent portfolios create a serious barrier 
to entry for the kind of small startup company that has 
often led in technological advances. Startups will need 
to spend large amounts of initial capital paying expen-
sive lawyers to guide them through the patent minefield. 
Further, they will need more cash to pay for licenses to 
patents that block their way. Meanwhile large established 
companies with extensive patent portfolios and large le-
gal staffs are in a much better position to overcome these 
obstacles to innovation. In particular, they can use their 
patent portfolios as bargaining chips to obtain needed 
licenses and use their expert legal staffs to challenge du-
bious patents.

Developments in some countries have mitigated the 
negative effects of the huge portfolios, but much more 
needs to be done at the international level. In the United 
States, the Supreme Court has eliminated the doctrine 
that an injunction should be issued for every patent in-
fringement. In the 2006 case of eBay v.  MercExchange, 
the Supreme Court overturned prior judicial practice 
by holding that injunctions should not be available auto-
matically for all infringements [4]. This decision was of 
great importance for prospective entrants into fields such 
as the design and manufacture of mobile phones and 
self-driving vehicles, because of the existence of thou-
sands of patents on the relevant technologies.

The denial of injunctions would be of little use to new 
entrants if they faced royalties based upon the total value 
of their entire product, for instance, if the patent-hold-
er of a single patent related to mobile phone technology 

could seek a royalty as a substantial percentage of the typ-
ical $400 cost of a modern mobile phone. However, the 
courts have developed a number of limiting doctrines. 
In Samsung Electronics Co. v. Apple Inc., the United States 
Supreme Court held that an award of profits for infringe-
ment of a design patent on the design of a mobile phone 
display, would be based not on the profits from the sale 
of the phone as a whole, but rather on that portion of the 
profits that was attributable to the display [5].

Another major limitation relates to FRAND (Fair, 
Reasonable, and Non-Discriminatory) licensing of 
SEPs (Standard Essential Patents). International stan-
dards have become of every greater importance during 
the twenty-first century, particularly in the area of the 
Internet of things, in which interoperability is essential. 
A good example is the ability of mobile phones to roam 
worldwide and to connect with WiFi routers and Blue-
tooth devices anywhere. Several decades ago it was real-
ized that the best technical approach to a standard often 
was protected by one or more patents, called “Standard 
Essential Patents”. Further it was understood that re-
quiring use of a patented technology to meet a standard 
would give undue bargaining power to patentees [6]. 
A related problem was that of patent stacking, the situa-
tion in which compliance with a standard would require 
licenses from a number of different holders of Standard 
Essential Patents. Leading SDOs (Standard Developing 
Organizations) have adopted a policy of refusing to cre-
ate standards requiring the use of a particular patent un-
less the patent-holder would agree to contract to license 
the patent at fair, reasonable, non-discriminatory terms. 
The European Union has issued a directive dealing with 
this issue [7]. Approaches have varied in the courts in the 
United States. Some courts have intervened to set royal-
ties, using the standards for awarding reasonable royalties 
adopted in the Georgia Pacific case in 1970 [8]. A  very 
different approach was taken in a recent case involving 
mobile phone patents, HTC v. Ericsson [9]. In this case, 
Ericsson had signed a FRAND contract governed by 
French law with the relevant standards setting organiza-
tion. The court analysed the case not as an intellectual 
property case but rather as a case of application of the 
French law of contract interpretation. The court essen-
tially left to the jury the interpretation and application of 
the FRAND clause of the contract.

UTILITY MODELS

Some countries allow the protection of “utility models”, 
improvements lacking the major inventive step needed 
for patent protection. Other countries, for instance, the 
United States, where the Constitution requires an “inven-
tive step”, do not offer protection for utility models. There 
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is an important, but unanswered question of economics, 
namely whether or not there should be an intermediate 
form of protection for useful advances that do not meet 
the requirements for patentability. Arguably, the advan-
tages accruing to the business that is first to market an ad-
vance and thus has a brief monopoly should be enough to 
encourage minor advances. Given the basic disagreement 
on this question, and the difficulty of obtaining objective 
economic evidence, it is unlikely that any international 
harmonization of utility model protection will take place 
during the twenty-first century.

DESIGN PROTECTION

Various countries offer protection to product design 
through design patents or design registration. Despite 
the undoubted importance of encouraging products 
that are not only useful but also are beautiful, there are 
problems with design protection. One problem, like the 
problem with huge utility patent portfolios discussed 
above, is that large design patent portfolios may create 
undue barriers to entry by small competitors. Another 
problem, which has found different solutions in different 
countries is that of repair parts. If the left front fender of 
a car is damaged in an accident, the owner will want a 
left fender that not only keeps mud from flying toward 
the windshield, but that also matches the right fender. 
If there can be a design patent on automobile fenders, 
I (or my insurance company) will have to pay a monop-
oly price to repair the car. Some countries have partially 
solved the automobile repair problem by denying design 
protection for parts of a car that are normally not visible, 
such as carburetors.

VARIETIES OF LIVING THINGS

Genetic engineering has revolutionized the protection of 
varieties of living things. At one time, intellectual prop-
erty protection of living things was limited in the United 
States to plants that could be reproduced with the same 
genetic material, such as by grafting. With advances in 
science, this protection has been broadened interna-
tionally to include seeds and genetically-engineered life. 
It is often said that genetic engineering will be, for the 
twenty-first century, the advance that computerization 
was for the twentieth century. One can expect many new 
issues to arise, in particular the complex ethical and prac-
tical issues of genetically engineered human beings. I just 
mentioned some issues with protection of the design of 
spare parts such as fenders and carburetors for automo-
biles. However, these issue pale in comparison with the 
possibility of engineering replacement limbs and organs 
for humans.

TRADE SECRECY

The extensive replacement of hardware by software is 
revolutionizing trade secret law. Thieves and disloyal em-
ployees no longer measure individual parts with a ruler 
or photograph design drawings; they download terabytes 
of programs and data to flash drives or remote servers 
[10]. A notorious example is the case involving Google, 
Uber, and the former head of Google’s self-driving car 
program, Anthony Levandowski, who defected to Uber 
taking a huge amount of software and data with him. In 
an arbitration, Levandowski was ordered to pay Google 
179 million dollars. His new employer, Uber, agreed to 
pay Google 245 million dollars to settle a lawsuit [11]. 
Levandowski also was convicted of the Federal crime of 
trade secret theft [12], but was pardoned by President 
Trump after lobbying by a major contributor to the Pres-
ident’s campaign fund [13].

Another problem has been the expansion of trade se-
cret theft from individual actions by disgruntled employees 
to coordinated actions by nation states in the ever intensify-
ing atmosphere of economic and military competition. The 
vastly increased size of trade secret thefts and the emerging 
role of national intelligence services has led to much more 
active enforcement and, as noted above, unfortunately to 
the politicizing of trade secret enforcement.

Trade secret law presents special problems for busi-
nesses operating internationally, because of difference 
among countries in laws concerning the qualification of 
information for trade secret protection and in laws regu-
lating employer-employee relations.

COPYRIGHT

There are four major negative trends in copyright law: 
first, the growing number of “surprise” copyright vi-
olations in which someone inadvertently uses copy-
right-protected material, second emergence of an ever 
growing number of “orphan” works, whose uncertain 
copyright status prevents their use, third the extension of 
copyright to computer software, and fourth, the overex-
pansion of the rights of copyright owners by anti-decryp-
tion legislation. The following discussion will highlight 
these problems and some of the attempts to solve them.

First I will turn to what I call “Surprise” copyright 
infringement. Such infringement can occur in two ways, 
either due to a misunderstanding of the complex rules 
or the relevant facts bearing on copyright ownership or, 
most commonly, due to the uploading by users of infring-
ing material to social networks or other websites. Over 
thirty years ago, the United States Supreme Court pro-
vided for leniency for an infringement caused by a mis-
understanding of complex legal rules. In the case of Stew-
art v. Abend, the court held that there was no automatic 
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right to an injunction, and decided that the copyright 
owner could only recover reasonable warranties reason-
able royalties for the surprise [14]. There is ongoing de-
bate worldwide over the other problem, namely how to 
apportion responsibility for uploaded infringing materi-
al. Obviously the users of social media and other web-
sites are liable for uploading such material, but such users 
are often anonymous or are teenagers or others lacking 
money to pay damages. The much-debated question is 
whether the copyright owners or the website maintain-
ers should be responsible for policing such uploaded ma-
terial. In the United States, a solution was found in the 
Digital Millennium Copyright Act [15], which placed 
the burden of policing upon the copyright owner while 
freeing the website maintainer from damages if it took 
down infringing material upon notice from the copyright 
owner. It may be time to reexamine this allocation of re-
sponsibility in light of the increasing availability of digi-
tal search techniques for finding infringing material. The 
2019 European Directive on Copyright [16] provides for 
a more balanced, but much more complex approach to 
the respect burdens upon the websites hosting uploads 
and the copyright owners.

Second I will discuss “orphan” works. These include 
works in the public domain whose copyright status can-
not be determined easily and also copyright-protected 
works whose owners cannot be determined easily pres-
ent a special problem. In my opinion, the universal adop-
tion of the Berne Convention and its enshrinement in 
WTO Agreement on Trade-Related Aspects of Intellec-
tual Property Rights (TRIPS) was a great mistake. In par-
ticular, it created a huge and ever growing number of “or-
phan” works. Thus, I believe that the United States made 
a great mistake in abandoning its longstanding system, 
which put published works in the public domain upon 
publication if they lacked a copyright notice, otherwise 
after a relatively short twenty-eight years, if the owner 
failed to file for renewal. Under that system anyone could 
determine the copyright status of published work merely 
by checking for a copyright notice. The system effectively 
prevented the emergence of orphan works and achieved 
a good balance of incentive for creation and the public 
interest. In 1675, the great scientist Isaac Newton, in a 
letter to Robert Hooke, made the famous statement: “If 
I have seen further it is by standing on the shoulders of 
Giants”. Given that all new creations rest on earlier cre-
ative efforts by others, it is only appropriate that there be 
a balance between incentives and the public domain. The 
universal adoption of the Berne Convention has upset 
that balance in two ways, first by creating uncertainty as 
to the ownership and end date of copyright, and second 
by creating an excessively long term. The already exces-
sively long term has been made worse by legislation in 

many countries extending the term by decades beyond 
that required by the Convention.

A possible compromise approach to orphan works 
may involve several steps. Some of these have been would 
not require renegotiation of the Berne Convention; oth-
ers might require the extremely difficult task of revising 
the Convention. Some steps indeed have already been 
taken in the United States. Numerous countries and the 
European Union have considered reforms to deal with 
the orphan works problem [17]. Many of the proposed 
and adopted changes, however, are very timid; they do 
not come close to solving the problem. Typical propos-
als would restrict remedies to “reasonable royalties” if 
the copyright-owner had made a “diligent search” for the 
copyright owner. This reverses the principle applicable in 
many other areas of property law, for instance laws con-
cerning transfers of immovable property, which place 
the burden upon property owners to ensure that their 
ownership is reflected in public records. It is contrary to 
the universal approach to patents and to the approach 
of most countries to trademarks, which places a similar 
burden on owners of these types of intellectual prop-
erty. The problem with the reasonable search approach 
is that there is no easy way to define what constitutes a 
“reasonable search” and that a thorough search may be 
extremely expensive. Another suggestion has been to 
retain the present length of copyright protect, subject to 
repeated filing of renewal and payment of renewal fees by 
the copyright owner [18]. However, this would be dif-
ficult to implement in a way that would not violate the 
Berne Convention. It would be even more problematic 
in that the Berne Convention is incorporated in TRIPs 
and thus national laws requiring renewal formalities and 
fees would be subject to attack through the World Trade 
Organization’s dispute settlement procedure.

Third I will discuss problems by the extension of 
copyright to software protection. Such protection is in 
conflict with the longstanding principle that copyright 
should protect only literary and artistic works, while use-
ful works should be protected by patents and then only if 
they involved an inventive element and with protection 
for a relatively short term after an enabling disclosure. In 
case of patent protection, nothing prevents other busi-
nesses from making devices compatible with patent de-
vices or repairing patented devices. However, copyright 
can hinder such independent work. 

In the United States, both Congress and the courts 
have put some limits on the overbreadth of copyright 
protection, but many problems remain, both here and 
around the world. In a leading case, Google LLC v. Ora-
cle America, Inc. [19] the United States Supreme Court 
gave a broad interpretation of the principle of “fair use” 
embodied in the United States Copyright Act to allow 
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Google to copy over 10,000 lines of Oracle’s code for the 
Java language so as to ensure compatibility with Google’s 
Android software. However, it is far from clear that other 
countries, whose legislation limits “fair” uses to a fixed 
list, would reach the same result.

One encouraging development in copyright law has 
been the worldwide recognition of free and open source 
software (“FOSS”) in legislation, for instance in a Euro-
pean Union copyright directive and in court decisions in 
various countries [20]. Much more, however, needs to be 
done to remove uncertainties in this area [21].

A fourth problem area is that of restrictions on access 
to encrypted and password-protected copyrighted infor-
mation. While such restrictions aid greatly in the fight 
against piracy of books, music, and video, they also limit 
traditionally permitted uses of copyrighted material. A 
good example of the problems created by these restric-
tions is that of the Digital Millennium Copyright Act in 
the United States. This Act allowed the Librarian of Con-
gress, as the head of the United States Copyright Office 
to proclaim, on a regular basis, a list of exemptions to the 
DMCA’s prohibition on circumvention of copyright pro-
tection. The most recent such list was adopted in Octo-
ber 2021 [22]. It retained many of the prior exemptions 
aimed at uses for critical comment, education, and hand-
icapped access. It also substantially broadened exemp-
tions for circumvention for repair to include to include 
all consumer products. Litigation is ongoing on the ques-
tion of monopolization by Apple of the process of sale 
of applications and payment for upgrades of applications. 
The leading case, which is currently in the courts is Epic 
Games, Inc. v. Apple, Inc. [23]. A popular vote in one state, 
Massachusetts, approved extending an existing “right to 
repair” to include access by independent repair shops to 
modifications of automobile software downloaded over 
the Internet [24].

In the future, the issues of conflicts between intel-
lectual property rights and the right to compete in such 
widespread areas as mobile-phone applications and auto-
mobile repairs, will be come more and more important.

TRADEMARK

The twentieth century was marked by successful efforts 
to simplify the international trademark registration pro-
cess and to broaden the protection afforded to trademark 
owners. The Madrid System has simplified and reduced 
the cost of registering trademarks in multiple countries 
[25]. The idea, first developed widely in the United 
States of protecting trademarks against “dilution” by the 
use of marks with respect to completely different types 
of services has been spread to the world by Paragraph 3 
of Article 16 of the TRIPs agreements, which provides:

3. Article 6bis of the Paris Convention (1967) shall 
apply, mutatis mutandis, to goods or services which are not 
similar to those in respect of which a trademark is registered, 
provided that use of that trademark in relation to those 
goods or services would indicate a connection between those 
goods or services and the owner of the registered trademark 
and provided that the interests of the owner of the registered 
trademark are likely to be damaged by such use.

The combined result of these two developments has 
been a serious new problem for the twenty-first century, 
that of the increasing unavailability of “good” trademarks. 
A business that wishes to market a new product is likely 
to encounter problems in various countries, both of previ-
ously registered marks for identical or similar goods and of 
marks registered for quite different goods by large compa-
nies that can afford to litigation to protect their marks from 
so-called dilution. By the lack of “good” trademarks I mean 
the limited availability of trademarks, particularly word 
marks, that are short, memorable, and convey a positive 
feeling. A recent extraordinary thorough empirical study 
shows that such trademarks are becoming increasing less 
available, particularly for products to be marketed inter-
nationally [26]. This situation is a serious barrier to entry 
by new firms in a market dominated by older established 
businesses with easy-to-remember marks. 

Two other areas of trademark law are likely to be of 
importance in the twenty-first century. The first involves 
the delineation of trademark protection from patent law. 
Trademarks, which if necessary formalities are observed, 
can last for ever, should not be available to protect useful 
features of products, which should be protectible only by 
patents, meaning that protection should require an inven-
tive step and should be strictly limited in time. Drawing the 
line between trademark protection and patent protection 
is not easy. It has led to extensive litigation in the United 
States, for instance. There is as yet no internationally-ac-
cepted approach to this problem. Developing such an 
approach will be a challenge for the twenty-first century.

A second frontier is the line between trademark pro-
tection and freedom of speech. Should protection be de-
nied to trademarks that offend some customers, or should 
trademark protection be granted to such marks, leaving the 
marketplace to decide if customers would be so offended 
that they would not buy the product. How free should 
critics and competitors be to make negative comments on 
products while referring to the trademark? Opinions differ 
on these issues, with the result that there may be a patch-
work of different regulations in different countries.

OTHER AREAS RELATED TO INTELLECTUAL PROPERTY

Next I’d like to turn to some areas closely related to the 
main branches of intellectual property law. I do not think 
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it matters whether these areas are considered “intellectu-
al property” or not. What matters is that many of the is-
sues emerging in the twenty-first century with these areas 
raise the same questions as I have discussed with respect 
to intellectual property.

DOMAIN NAMES

Domain names have much in common with trademarks. 
In the resent “booking.com” case, the United States ruled 
that a domain name could function as a trademark [27]. 
Unfortunately, way that the domain name system has 
developed on the Internet has resulted in a violation of 
a basic principle of trademark law, because competition 
can only flourish if all competitors can use their products’ 
generic names. It is a universal principle of trademark law 
that no one can have trademark rights in the generic name 
of a product. No one can have a valid trademark in “beer,” 
“restaurants”, or “surgery.” However, on a first-come first-
served basis, in the days of the “dot com” gold rush, as-
tute speculators captured thousands of generic “dot com” 
domain names, such as “weather.com” and “hotels.com”. 
Indeed, the study I cited above that found that the supply 
of trademarks was largely exhausted also found that the 
supply of generic and geographic terms in the dot-com 
domain was largely exhausted [26]. Attempts to reform 
the domain system to eliminate this generic advantage 
have failed. ICANN, the organization that administers 
domain names, attempted to improve this situation by 
instituting a system of generic top level domain names 
[28]. Many of these domain names correspond to gener-
ic words, such as “.beer”, “.restaurant”, “.surgery”. Some 
names, such as “.beer” are open to all. Others, such as 
“.archi” are limited to a particular type of business. Hun-
dreds of new top-level domains have been created [29]. 
In 2013, even before the new system was launched, an 
article in the authoritative publication The Guardian 
correctly predicted that the new name system would fail 
[30]. The system has been a total failure. Businesses have 
found that they must have a dot-com name to succeed 
on the Internet. Thus the problem of monopolization of 
generic names remains. Because of vested interests, it is 
now too late to consider what could have been a solution, 
namely allowing all business is a particular area to share 
a generic dot-com name with links to their business site. 

 In some countries business make wide use of coun-
try specific top level domains, such as “.ru” for Russia. The 
question of exhaustion of generic names in such country 
level names is a ripe subject for empirical research. I note 
for instance that the well-known vodka, “Russkiy Stand-
art” has cleverly obtained both “vodka.com” and “vodka.
ru”. A Polish liquor company has not only captured the 
website “vodka.pl”, but is selling vodka with the trade-

mark “vodka.pl”. A more appropriate use of a liquor site 
is “cognac.fr”, which is owned by an association of grape 
growers, distillers, and marketers of the beverage bearing 
the famous appellation of origin. 

RIGHT OF PUBLICITY

The right if publicity, i.e., the exclusive right of individuals to 
allow use of their name or identity for advertising purposes 
has been recognized for decades in the United States. This 
right serves as an important source of income for famous 
entertainers and athletes. In the United States, the right is 
recognized in most states by common law, statute or both. 
However, most other countries do not recognize this right 
directly, though many may protect the right indirectly by 
legislation restricting the use of people’s images [31].

Numerous questions concerning this right remain 
open for resolution in the twenty-first century. As a matter 
of economics, the right allows celebrities to maximize the 
income from their personas by avoiding both underutili-
zation and overexposure. A natural rights theory suggests 
that each person should enjoy the benefits of their achieve-
ments, such as the extensive effort required to succeed at 
sports. But is making the rich richer an appropriate goal 
for the legal system? Should untalented but good-looking 
persons be given the chance to turn their appearance into 
money? Should persons with ordinary looks and no par-
ticular achievements have a right to publicity? Should the 
right to publicity pass by inheritance and if so, how long 
should it last? Should the right to publicity be alienable? 
Should creditors be able to attach the right of publicity? 
Should the right of publicity apply only to a person’s im-
age or also to the person’s voice. Should a person have a 
remedy against the use of look-alike or sound-alike mod-
els? Should it apply to objects associated with particular 
persons, such as a famous driver’s well-known racing car?

In the United States, the right of publicity grew out 
of the right of privacy. The two rights are still related. 
Should a movie star be able to swim at a nudist beach 
without worrying about photographs being taken and 
sold by paparazzi? Should a teetotaling sports star be able 
to prevent his likeness from being used to sell whisky?

Finally, are the differences in views on these and oth-
er questions so fundamental that the right to publicity, in 
contrast to most branches of intellectual property, be left 
to local legislation and not made the subject of interna-
tional unification, international treaties, and internation-
al enforcement efforts?

NON-FUNGIBLE TOKENS

The twenty-first century has already seen at least one new 
type of intellectual-property related right and certainly will 
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see more. A highly-debated new type of intellectual proper-
ty is the “non-fungible token” (or “NFT”). These tokens are 
elements in a block-chain, most often in Ethereum. Howev-
er, non-fungible tokens, although based on a link in a block-
chain are not like the Ethereum or Bitcoin cryptocurrencies, 
which are fungible, in the sense that one unit of either is 
completely equivalent to another unit of the same crypto-
currency, just as a dollar coin is equivalent to any other dollar 
coin, or a ruble coin is equivalent to any other ruble coin. 

The first “non-fungible token” appeared in 2014 
[32]. Since then numerous NFT’s have appeared [33] 
Ethereum has defined official standards to ensure the 
uniqueness of NFT’s in its blockchain [34] NFT’s based 
on other blockchain systems are sure to follow. However, 
there are numerous outstanding legal issues [35].

There are many possible uses for NFT’s, as the Ethe-
reum website advertises [36]:

NFTs are currently taking the digital art and collectibles 
world by storm. Digital artists are seeing their lives change 
thanks to huge sales to a new crypto-audience. And celebrities 
are joining in as they spot a new opportunity to connect with 
fans. But digital art is only one way to use NFTs. Really they 
can be used to represent ownership of any unique asset, like a 
deed for an item in the digital or physical realm.

But a major question remains with respect to NFT’s 
and other new forms of intellectual property that will be 
invented in the twenty-first century? Are they really a use-
ful innovation or are they primarily a new way of defraud-
ing the public. Such fraud has long been a problem in tra-
ditional forms of intellectual property, for instance vanity 
presses that promise authors fame and fortune from their 
copyrighted works, but which only end up charging exor-
bitant fees for insignificant results, or inventor assistance 
firms, which charge amateur inventors large fees for ad-
vice, but almost never end up creating valuable patents.

A comprehensive article warns of the numerous possi-
bilities of fraud with NFT’s connected to digital art works 
[37]. Once a digital artwork is available on the Internet, 
either directly or through an NFT, anyone can make an un-
limited number of identical copies and connect each copy 
to an NFT. There is no simple way for a buyer of an NFT 
of a digital art work to know how many NFT’s of the same 
work are available nor to know if the NFT was authorized 
by the artist. In a recent notorious case, a new organization 
sold newly-minted NFT’s for 2.7 million dollars and then 
disappeared with the customers money [38]. In another 
case a copyright owner forced a takedown of a sales plat-
form that had sold millions of dollars worth of NFT’s [39].

RICH VERSUS POOR

In this article, I have discussed numerous existing and 
emerging problems in the intellectual property system. 

As I have noted, there are possible, and sometimes easy 
solutions for these problems. I would like to close with 
what is the greatest problem facing intellectual property 
today. In the world economy, the richer countries tend 
to be producers and exporters of intellectual property 
and users and importers of raw materials, while the poor-
er countries tend to be producers and exporters of raw 
materials and importers of intellectual property. The im-
balance has been partially rectified by the policies of the 
OPEC Plus Cartel, but in the long run the use of local 
renewable energy sources in the richer countries will re-
store the imbalance. The imbalance in intellectual prop-
erty, on the other hand, is built into the system of intel-
lectual property treaties in general and in particular in the 
WTO’s Trips agreement.

During the COVID pandemic the effect has been 
particularly evident. Rich countries, such as Japan and 
Canada have been able to pay for imported vaccines and 
achieve extremely high vaccination rates [40]. In con-
trast, the poorer countries of Africa have had extremely 
low vaccination rates [41]. World Health Organization 
statistics show an radical difference between the rich 
countries and the poor [42]. There is no doubt that the 
intellectual property system along with government sup-
port of basic science has worked wonderfully in encour-
aging the rapid invention of safe and effective vaccines 
and the development of effective medications to treat the 
disease. The difficult task remaining is to maintain these 
incentives for invention while finding a way to bring the 
inventions to all those susceptible to the disease.
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The theme of this article is related to the reflection on 
the nature and effects of the activities that users com-
monly and daily carry out on the Internet.

The question before us is whether such “behaviors” 
can be considered within a system of value production, 
here also properly understood as generating wealth.

As an introduction, it must be said that if we consider 
the categories of tangible and intangible assets, it is cer-
tain that the activities carried out are of an intangible type. 
Could we, therefore, attract them into the sphere of imma-
terial labour, given that they have an economic relevance?

In fact, with regard to what is strictly operated, they 
usefully produce data and information both directly and 
indirectly. We refer here, with respect to the first case, to 
the personal entry of data in the form of the upload of 
images, writings, sounds and so on; compared to the sec-
ond, we refer to the indication of tastes, preferences, loca-
tions on multiple levels, deriving from the same choices 
of interest made with respect to content already present 
on the Web (choose a service, listen to a message, looking 
for a product are themselves actions that give shape to 
our virtual image, indicative, at least in part, of our real 
one). Thus, the data so provided and, conversely, extract-
ed in this way express the boundaries of our person and 
allow an extraction of identity, computerized [1].

All this produces a value, not only of use but also 
and above all of exchange, taking into consideration the 
preciousness of what is linked to these procedures, useful 
both for political and commercial purposes and for prop-
er security policies, even in the different plots that each of 
them can practice.

If this is correct, we can define the user’s activity as 
productive work. It is no coincidence that the user, in the 
form of the consumer, has been defined as prosumer, at 
the same time consumer and producer of information 
content. It is, therefore, an activity properly of creation 
(of products), which also recalls the discourses on the 
“merchandise-audience”.

In general, data mining can be understood, accord-
ing to some positions, as “bartering” an intended activity 
of (self-)exploitation with the offer of a free service [2], 
which hides the alienation of the product from its man-
ufacturer [3]. Such activities can be productive in many 
ways and at the same time: productive, as we said previ-

ously, of wealth, as well as productive of social expressive-
ness (clearly, qualifications can diverge: there may be for 
the same act an economic productivity but not a social 
one and so on).

If we take into consideration the category of produc-
tive work as a reference, we can also get to the point, for 
these activities, at their approach to the category of re-
productive work, intended as a reproduction of cultural 
values that are purely “generational”. This perspective, 
which brings us closer to a theoretical background prop-
er to post-Fordist bio-capitalism, also brings us back to 
the considerations on “domestic” work. A proper scheme 
and very useful phenomenon in this sense, but misun-
derstood and hidden, precisely because it is apparently 
confined, formally in the free sphere of private life, to 
personal behaviors socially expected and compliant, but 
economically unpaid, despite their being essential to al-
low (socially) the maintenance of the dominant (and cul-
turally hegemonic) economic system.

This brings a pure monetization of “free” time and 
a modification of the behaviors that are adopted there, for 
properly productive [4] purposes. However, it is not gener-
ally allowed to speak of work status, despite the presence of 
an activity that (indirectly or even directly) could justify it 
(although, as a bond of subordination, the link is more psy-
chological and economic than purely labor-substantial).

If we then add here the manifestations of gamificatio 
[5] of computer action, for which even what objectively 
should not be pleasant can become pleasant, we see that 
the question also concerns the level of self-consciousness, 
that is, the consciousness of one’s own action. The work 
on the image accomplished on oneself in the computer 
world (perhaps exhibitionally) in view of an adequate in-
teractive self-maintenance is certainly done for oneself, 
in relation to social dictates, but it is also extremely eco-
nomically useful for the computer framework.

At this point, it is noted that the problem of framing 
the activities under consideration is relevant both on a 
political-economic level — even possibly in the context 
of a materialist critique of the digital economy — and on 
a proper legal level.

In relation to this last mentioned level, the tradition-
al categories deriving from our civil law and the specific 
labor law ones can help us, at least initially.
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Even before that, however, it must be said that, in 
order to refer to one of these areas, it is necessary to ask 
whether, in the context of the relationship between the 
user of the platforms in the so-called Web 2.0 and the plat-
forms themselves, what is used by the user can be consid-
ered an apparently free or semi-free service or other.

Can there be some sort of collaborative co-creation, 
at least in part, legally recognizable? Is “collaborative con-
sumption” a (more or less) collaborative production? If 
we consider it this way, we would have to evaluate the 
relationship in terms of sinallagmaticity, going to detect 
any mismatch between performance and counter-perfor-
mance and, therefore, an imbalance of the relationship, 
theoretically amendable with the classic instruments 
of civil actions. If, on the other hand, we consider that 
the activity of the users as properly considered an un-
paid work (in a context of extraction of a value surplus 
or even of a “toto-value” through an alienating specula-
tion, namely, as alienation of the product of labor from 
the same worker-producer, thus going to reason in the 
course of a materialist criticism of the digital economy), 
the remedies of economic and formal recognition appear 
theoretically useful, although difficult to practice.

The questions that cannot fail to arise here are relat-
ed to the sufficiency of the legal actions that can be indi-
vidually proposed to correct contractual anomalies or to 
counter any alterations, speculations or dispossessions of 
value before a framework of global interest.

Even the collective expansion of these actions (in the 
form of class actions or industrial actions) does not really 
seem to resolve the issue completely. 

Even overcoming these difficulties of framing and 
reconstruction within a classic legal framework (civil 
and labor law), rigidly focused on the idea of contractual 
“anomalies” of different types, with the risk of reducing 
the issue to hypothetical remedies that tend to be individ-
ual and not focusing on a necessary public intervention, 
there has been talk of a possible direct proposal, focused 
on a “digital social income” as [6] an element of resolu-
tion; not without problems, however, as noted with re-
gard to a sort [7] of “contributory income on social bas-
es”, it relates the “documedial” surplus with a new possible 
dimension of the work of the spirit of homo sapiens, also 
thanks to an income redistribution and a different use of 
the asymmetrically derived income. The proposal of dig-
ital social income, in fact, given that digital expressions 
are pure substantive expressions, and that existing com-
puterized is only a sub-specification of actually existing 
(despite the possible practices discrepancies between the 
two levels of existence), ask substantial doubts, as well as 
concrete difficulties, preferring to speak of income redis-
tribution policies that know how to enhance (even just 
recognizing the value produced) those work activities 

increasingly different from the purely material ones of 
our previous homo faber and progressively further away 
from the sense of suffering and fatigue etymologically 
connected to work.

Therefore, in the face of the inadequacy that our tra-
ditional legal categories can express, we can only stress 
the importance of the phenomena noted also for the pur-
pose of rethinking the political and economic paradigms 
of reference.
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Информационная эра, в  которую вступило совре-
менное общество, характеризуется не только повы-
шением роли информации, созданием и активным 
внедрением во все сферы человеческой деятельности 
информационных технологий, интеллектуализацией 
производства, но и тем, что информация и знания ста-
новятся товаром и в отдельных случаях заменяют дру-
гие виды ресурсов. Информационные технологии, об-
легчая процесс производства, создают новый уровень 
отношений в обществе, что приводит к формированию 
глобального информационного пространства [1]. 

Продвижению информации в  массы способству-
ют в том числе телевидение и радио. Теле- и радиове-
щание в  соответствии с  Законом Российской Феде-
рации от 27  декабря 1991  г. №  2124-1 «О  средствах 
массовой информации» (с  изменениями) относится 
к способу распространения продукции средства мас-
совой информации. Вещание позволяет распростра-
нять информацию на большие расстояния, далеко от 
первоначального источника. Общественно полезная 
деятельность организаций вещания поощряется го-
сударством, в том числе посредством предоставления 
им исключительных прав на результаты их интеллек-
туальной деятельности.

Техническая сложность процесса вещания не ис-
ключает фактов нарушения интеллектуальных прав 
организаций вещания на их сообщения радио- и те-
лепередач. На протяжении последних десятилетий 
продолжают оставаться актуальными проблемы не-
санкционированного доступа к сигналу организаций 
вещания с  использованием специального оборудо-
вания, несанкционированной ретрансляции сигна-
ла, экстратерриториального доступа к  телевидению 
и онлайн-пиратства [2]. При этом с распространени-
ем информационных сетей нарушения исключитель-
ных прав организаций вещания все чаще совершаются 
в цифровой среде.  

В то же время правоприменительная практика, 
касающаяся защиты исключительных прав органи-
заций вещания, по сравнению с авторскими правами 
и  смежными правами исполнителей, изготовителей 
фонограмм носит ограниченный характер. 

В процессе дискуссии на пленарной сессии 
«Право интеллектуальной собственности в  контек-

of their intellectual activity by these organizations. Although 
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on the air or by cable are not excluded, most violations 
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currently committed in information and telecommunications 
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However, broadcasting on the Internet around the world 
remains a gray area from the point of view of law, and 
legal relations with the participation of broadcasting 
organizations require additional legal regulation. There 
is no unambiguous answer in Russian legislation to the 
question whether the rebroadcasting on the Internet can be 
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broadcasting that is not reflected in the Civil Code of the 
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сте массовых коммуникаций» XXX  Международной 
конференции «Три десятилетия российского ме-
дийного законодательства: итоги и перспективы» 
(21–22  декабря 2021  г., Москва, НИУ ВШЭ) сомо-
дератор И.А.  Близнец (профессор, д.ю.н., декан фа-
культета права Института международного права 
и  экономики им.  А.С.  Грибоедова)  отметил низкую 
заинтересованность организаций вещания в  защите 
своих прав и законных интересов в судебном порядке. 
По его мнению, возможно, это объясняется тем, что 
в Российской Федерации организации вещания, в от-
личие от авторов, исполнителей и изготовителей фо-
нограмм, не применяют для осуществления и защиты 
своих интеллектуальных прав институт управления 
смежными правами на коллективной основе. 

Действительно, в  России законодательно не 
предусмотрено обязательного коллективного управ-
ления смежными правами организаций вещания, хотя 
Гражданский кодекс Российской Федерации не запре-
щает создание организаций, управляющих смежными 
правами организаций вещания на коллективной осно-
ве. Правообладатели самостоятельно обращаются в 
судебные органы за защитой своих нарушенных прав 
на сообщение радио- и телепередач. 

В Российской Федерации действует Националь-
ная ассоциация телерадиовещателей (НАТ), которая 
представляет собой профессиональное некоммерче-
ское объединение вещательных компаний, объединя-
ющее более 600  федеральных и  региональных ком-
паний, организаций и  учреждений [3]. Основными 
целями деятельности данной Ассоциации, обозначен-
ными в ее уставе, являются защита прав, представле-
ние интересов своих членов в органах государствен-
ной власти и  местного самоуправления, а  также 
координация деятельности теле- и  радиокомпаний 
по созданию и распространению телевизионных 
и радиопрограмм на территории России и иной дея-
тельности, связанной с теле- и радиовещанием (п. 2.1 
устава) [4]. Однако цели создания такой организации 
отличаются от целей Российского авторского обще-
ства и Всероссийской организации интеллектуальной 
собственности, поскольку последние призваны в  ос-
новном осуществлять управление правами авторов, 
исполнителей и изготовителей фонограмм на коллек-
тивной основе (см., в частности, [5]). 

С одной стороны, деятельность организаций ве-
щания носит предпринимательский характер, и  объ-
единение таких лиц не должно быть направлено на 
создание монополии. С  другой стороны, действу-
ющее законодательство, включая законы о  связи, 
о  средствах массовой информации, о  лицензирова-
нии и  другие, создает дополнительные требования, 
которые должны учитывать организации вещания 

при осуществлении своей деятельности. Из-за конку-
рентных отношений между организациями вещания 
эти субъекты предпочитают самостоятельно вступать 
в  правоотношения с  третьими лицами и  реализовы-
вать свои интеллектуальные и иные права.  

Представляется, незначительные показатели пра-
воприменительной практики обусловлены тем, что 
в  традиционной сфере (эфирное вещание, включая 
спутниковое и кабельное) вещательная деятельность 
в  целом и  ретрансляция в эфир, в  частности, явля-
ются затратными. Вещательная деятельность орга-
низаций вещания относится к  технически сложной, 
требующей специализированных технических зна-
ний, экспертных оценок и соответственно более су-
щественной доказательственной базы. Как отмечает 
Е.А. Дедова, «в силу специфики самой деятельности 
этих субъектов наиболее сложно определить, имело 
ли место нарушение соответствующих прав или нет» 
[6]. Кроме того, информационно-телекоммуникаци-
онные сети до сих пор остаются достаточно серой зо-
ной, в которой при использовании результатов интел-
лектуальной деятельности существуют не в  полной 
мере законодательно урегулированные аспекты.  

В связи с  технической сложностью вещательной 
деятельности в отдельных случаях трудно определить, 
относятся ли действия лиц к  услугам связи или они 
направлены на использование результатов интеллек-
туальной деятельности: содействие ретрансляции 
по кабелю или в  информационно-телекоммуникаци-
онных сетях либо доведение до всеобщего сведения 
сообщений передач (записей таких сообщений) или 
других результатов интеллектуальной деятельности. 

Рассмотрим некоторые примеры из отечествен-
ной правоприменительной практики, касающиеся 
защиты исключительных прав организаций вещания.

Во многих странах получают распространение 
технические устройства, в том числе IPTV-приставки, 
позволяющие просматривать через интернет телеви-
зионные передачи, и  ряд организаций, являющихся 
операторами связи, предоставляют своим абонентам 
возможность просмотра телевизионных передач с ис-
пользованием таких приставок. 

В деле № А83-3492/2016 истцы указывали на то, 
что услуги ответчика позволяли его абонентам про-
сматривать сообщения передач телеканалов, в  част-
ности «Детский мир/DetskiyMir», при помощи 
IPTV-приставки. В  то же время ответчик настаивал 
на том, что он является провайдером хостинга и его 
деятельность ограничивается предоставлением теле-
матических услуг (услуги по доступу к  интернету). 
Понятие «телематические услуги» используется 
в  российских нормативных правовых актах (напри-
мер, в Правилах оказания телематических услуг связи, 
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утвержденных Постановлением Правительства Рос-
сийской Федерации от 31 декабря 2021 г. № 2607), но 
не раскрывается в них. Это понятие охватывает услу-
ги связи, связанные с передачей данных, в том числе 
текста, аудио- и  видеосообщений, через информаци-
онно-телекоммуникационные сети. Однако вопрос 
о том, во всех ли случаях деятельность лица, оказыва-
ющего телематические услуги, ограничивается пре-
доставлением доступа к интернету, требует дополни-
тельного исследования. 

В результате рассмотрения дела в удовлетворении 
заявленных требований о взыскании компенсации за 
нарушение смежных прав путем предоставления ко-
нечному пользователю доступа к  телеканалам было 
отказано.  

Суд отказал в  иске на том основании, что истцы 
не представили надлежащих доказательств, подтверж-
дающих факт нарушения именно ответчиком их ис-
ключительных смежных прав на спорные телеканалы. 
В  судебных решениях было отмечено непредставле-
ние достаточных доказательств, позволяющих сделать 
вывод о  том, что именно ответчик инициировал пе-
редачу (использование) спорных телеканалов без со-
гласия истцов и выбирал получателя этих телеканалов, 
а  также не подтверждена техническая возможность 
ответчика отслеживать принимаемый абонентом 
контент и предотвращать использование абонентом 
спорных телеканалов [7].

При рассмотрении вопроса о  привлечении к  от-
ветственности провайдера (оператора связи) суды 
принимают во внимание правовую позицию Высшего 
арбитражного суда РФ, согласно которой следует учи-
тывать степень вовлечения провайдера в процесс пере-
дачи, хранения и обработки информации, возможность 
контролировать и  изменять ее содержание [8]. Такой 
подход нашел отражение в ряде определений Верхов-
ного Суда Российской Федерации (см., например, [9]).

В похожем деле, связанном с предоставлением от-
ветчиком телематических услуг, суд, принимая реше-
ние об отказе в удовлетворении исковых требований, 
отметил, что в  материалах дела также отсутствуют 
данные, свидетельствующие о том, что именно ответ-
чиком или при его участии осуществлялась трансля-
ция (не было подтверждения того, каким образом от-
ветчик принимал телепередачи (вещание), с помощью 
какого оборудования осуществлял их (его) преобра-
зование и с какого IP-адреса осуществлялась передача 
данных, принимаемых абонентом) [10].

Рассматривая указанные выше дела, суды про-
водили различие между телевизионным вещанием 
и предоставлением доступа к интернету. Следует со-
гласиться, что действия ответчика не являлись веща-
тельной деятельностью и он не транслировал сообще-

ния передач абоненту. Вместе с тем, если углубиться 
в описанную ситуацию, представляется, что не иссле-
дован вопрос, могла ли его деятельность рассматри-
ваться как деятельность, направленная на доведение 
до всеобщего сведения сообщений передач организа-
ций вещания. 

В этой связи следует упомянуть о  деле (Case 
C-527/15), которое было рассмотрено Европейским су-
дом справедливости и касалось мультимедиа-плеера, ко-
торый позволял предоставлять доступ к сайтам с разме-
щенными на них объектами авторского права и смежных 
прав без разрешения правообладателей [11]. 

Возможно, в  подобных ситуациях целесообразно 
учитывать экспертное мнение, касающееся техни-
ческих характеристик и  возможностей технических 
устройств, позволяющих осуществлять доступ к  со-
общениям телепередач. Имеет смысл исследовать 
функционал IPTV-приставок, уточнив, каким обра-
зом приставка позволяет просматривать телепереда-
чи (например, осуществляется ли посредством этого 
устройства доступ к удаленному серверу), направля-
ется ли ей запрос к  каким-то определенным сайтам 
или иным информационным ресурсам, позволяет ли 
встроенное в  нее программное обеспечение (про-
грамма для ЭВМ) самостоятельно отыскивать транс-
ляции передач или записи передач либо объекты с от-
крытым доступом или, наоборот, доступные только 
по подписке. Не исключено, что функциональные воз-
можности приставки позволяют обходить техниче-
ские средства защиты авторских и смежных прав и т.д. 
Эти вопросы адресованы скорее не суду, а в большей 
степени предназначены для научной дискуссии, но 
они показывают, что использование сообщений пере-
дач в интернете и предоставление доступа к ним тре-
бует дальнейших исследований.

Без технических знаний и  проведения специаль-
ных экспертных исследований в  отдельных случаях 
трудно доказать не только факт неправомерного ис-
пользования в  информационно-телекоммуникаци-
онных сетях, но и ретрансляцию по кабелю. Так, суд 
апелляционной инстанции, отменяя решение арби-
тражного суда и  отказывая в  удовлетворении иска, 
в  своем постановлении отметил, что нотариус не 
указал в  протоколе осмотра доказательств, на каком 
основании он сделал выводы о том, что к телевизору 
подключен антенный кабель, транслирующий каналы 
оператора ООО «Коммаст», являющегося ответчи-
ком [12]. То есть, по мнению суда, надлежало устано-
вить фактический источник телевизионного сигнала. 
Без установления такого источника иные представ-
ленные документы, включая абонентский договор, за-
явку на подключение, не позволяют сделать однознач-
ный вывод о том, что именно ответчик транслировал 
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спорные телеканалы [13]. Оставляя постановление 
суда апелляционной инстанции без изменения, а кас-
сационную жалобу без удовлетворения, Суд по интел-
лектуальным правам посчитал, что судом апелляцион-
ной инстанции сделан обоснованный вывод о том, что 
из представленных истцами в материалы дела доказа-
тельств не усматривается факт нарушения их исклю-
чительных прав именно ответчиком [14].

В некоторых случаях организации вещания сме-
шивают исключительное право на сообщение в эфир 
или по кабелю радио- или телепередач с  правом на 
освещение спортивного мероприятия. Право на осве-
щение спортивного мероприятия посредством транс-
ляции и  иной технологии признается за организато-
ром такого мероприятия в соответствии с п. 4 ст. 20 
Федерального закона от 4  декабря 2007  г. №  329-ФЗ 
«О физической культуре и спорте в Российской Фе-
дерации» [15] (с изменениями). Несмотря на то что 
право на освещение спортивных мероприятий носит 
исключительный характер, в Российской Федерации 
оно не относится к  интеллектуальным правам орга-
низаций вещания, а следовательно, для его защиты не 
применяются положения части четвертой ГК РФ. 

При обращении в  арбитражный суд с  исковым 
заявлением, содержащим со ссылкой на положения 
части четвертой ГК  РФ требование о  взыскании  за 
нарушение исключительных прав истца на трансля-
цию зимних Олимпийских игр 2018 г. на территории 
Российской Федерации по договору о предоставле-
нии прав российским средствам информации, заклю-
ченным между Международным олимпийским коми-
тетом и обществом «Т» [16], истцу было правомерно 
отказано. Кроме того, суды пришли к выводу, что про-
граммы общества «Медиа Спорт» (ответчик по делу) 
являются сообщениями и  комментариями ведущих 
хода спортивных соревнований на основании откры-
тых источников и  не могут быть квалифицированы 
как «трансляции спортивного мероприятия» [17].

Однако, несмотря на то что споры о защите нару-
шенных смежных прав организаций вещания отнесе-
ны к компетенции арбитражных судов, рассмотрения 
в этих судах споров данной категории носят единич-
ный характер. Вместе с  тем обращение за защитой 
своих исключительных прав в арбитражный суд для 
организации вещания в Российской Федерации не яв-
ляется единственной возможностью пресечь правона-
рушение. 

В случае неправомерного использования сообще-
ния передачи в  интернете организация вещания для 
защиты своих нарушенных исключительных прав мо-
жет воспользоваться алгоритмом защиты, предусмо-
тренным  Федеральным законом от 27  июля 2006  г. 
№  149-ФЗ «Об информации, информационных тех-

нологиях и о защите информации» (с изменениями) 
[18], а также обратиться с заявлением о применении 
предварительных обеспечительных мер в  Москов-
ский городской суд.

При анализе практики Московского городско-
го суда, относящейся к защите авторских и смежных 
прав, нарушенных в  информационно-телекоммуни-
кационных сетях, в  том числе в  интернете, в  целом 
прослеживается заинтересованность организаций 
вещания пресечь неправомерное использование со-
общений передач. 

Во-первых, это может свидетельствовать о  боль-
шем количестве нарушений прав организаций веща-
ния именно в  информационно-телекоммуникаци-
онных сетях.  Во-вторых, обращаясь в  Московский 
городской суд, организации вещания, как правило, 
требуют пресечения неправомерных действий по ис-
пользованию в  интернете. В  соответствии с подп.  2 
п.  1 ст. 1252 ГК РФ такое требование может быть 
предъявлено не только лицам, совершающим непра-
вомерное действие или осуществляющим необходи-
мые приготовления к ним, но и иным лицам, которые 
могут пресечь такие действия или приготовления. 

Поскольку зачастую установить лицо, которое 
неправомерно разместило записи сообщений пере-
дач или организовало к  ним доступ, представляет-
ся затруднительным, правообладатели обращают-
ся с  требованиями к  тем, кто может такой доступ 
блокировать или удалить соответствующие записи 
(к  информационным посредникам). Так, в  судебном 
решении по делу № 3-1047/2019 по исковому заявле-
нию ООО  «Национальный спортивный телеканал» 
к ООО «ДДОС-ГВАРД» отмечается, что лица, осу-
ществившие трансляцию отборочных матчей к  Чем-
пионату Европы  2020  года по футболу на данном 
сайте, не установлены [19]. В данном и аналогичных 
случаях требование о пресечении неправомерного ис-
пользования обращено к провайдеру хостинга.

При рассмотрении дел о неправомерном исполь-
зовании сообщений в  эфир или по кабелю передач 
организаций вещания Московский городской суд 
особое внимание обратил на то, обладает ли истец 
исключительными правами в  отношении заявленных 
объектов и  имеет ли место факт нарушения, а  также 
на то, имеется ли у  ответчика техническая возмож-
ность пресечения неправомерных действий. Анализ 
решений Московского городского суда показывает, 
что в ряде случаев в судебных решениях не уточняет-
ся, каким именно способом было нарушено исклю-
чительное право организации вещания: посредством 
ретрансляции в  информационно-телекоммуникаци-
онной сети или посредством доведения до всеобщего 
сведения (см., например, [20]). 
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Так, в решении по делу № 3-1731/2021 отмечено: 
судом установлено, что в информационно-телеком-
муникационной сети Интернет на странице сайта 
http://var15.ru/1.html осуществлялось сообщение 
передач (телевизионное вещание) телеканала «Фут-
бол  1», что подтверждается копиями (скриншота-
ми) страниц сайтов, приобщенными к  материалам 
гражданского дела, а также к материалу по заявлению 
о  принятии предварительных обеспечительных мер 
(№ 2и-10334/2021) [21]. 

Суды руководствуются, в целом, положениями  
ст. 1330 ГК РФ, в силу которой организации эфирного 
или кабельного вещания принадлежит исключитель-
ное право использовать правомерно осуществляе-
мое или осуществленное ею сообщение в  эфир или 
по кабелю передач в соответствии со ст. 1229  ГК РФ 
любым не противоречащим закону способом (ис-
ключительное право на сообщение радио- или теле-
передачи), в том числе способами, указанными в п. 2  
ст. 1330 ГК РФ.

В других судебных решениях конкретизируется, 
что речь идет именно о доведении до всеобщего сведе-
ния сообщений передач организаций вещания (см., на-
пример, [22]). Так, в решении по делу № 3-1313/2021 
указано: из предоставленных суду доказательств усма-
тривается, что на момент принятия предварительных 
обеспечительных мер осуществлялось доведение до 
всеобщего сведения сообщений трансляции «Чемпи-
онат Европы по футболу 2020» на страницах сайтов 
информационно-телекоммуникационной сети Ин-
тернет [23]. 

Представляется, что квалификация способа ис-
пользования не имеет принципиального значения, ко-
торое могло бы повлиять на результат рассмотрения 
дела в том случае, если истец требует только пресечь 
неправомерные действия, и  неправомерное исполь-
зование осуществляется в отношении тех сообщений 
передач, которые исходят  непосредственно от истца, 
являющегося правообладателем (то есть истец явля-
ется организацией вещания, осуществляющей сооб-
щение в  эфир или по кабелю передач на основании  
соответствующей лицензии на вещание), либо ист-
цу предоставлено право использования сообщений 
в эфир или по кабелю передач на основании исключи-
тельной лицензии, распространяющей свое действие 
на все способы использования таких сообщений. 

Можно сделать вывод, что судебная практика 
фактически признает ретрансляцию в  интернете до-
ведением до всеобщего сведения. Однако судебным 
органам следует уделять больше внимания способам 
неправомерного использования в  информацион-
но-телекоммуникационной сети, если истцу право 
использования предоставлено по лицензионному до-

говору, действие которого ограничено конкретными 
способами, например ретрансляцией в  эфир или по 
кабелю.  

В российском законодательстве, в  том числе ни 
в ст. 1330, ни в других статьях ГК РФ, не упоминается 
ретрансляция в  информационно-телекоммуникаци-
онных сетях. В законодательстве некоторых стран, на-
пример Германии, не проводится деления такого спо-
соба использования, как ретрансляция, в зависимости 
от среды, в которой осуществляется последующая пе-
редача (трансляция сигнала) [24].

При этом в ГК РФ (в подп. 4 п. 2 ст. 1330) понятие 
«ретрансляция» раскрывается как прием и одновре-
менное сообщение в эфир (в том числе через спутник) 
или по кабелю полной и неизменной радио- или теле-
передачи или ее существенной части, сообщаемой 
в эфир или по кабелю организацией эфирного или ка-
бельного вещания. То есть ретрансляция ограничива-
ется только сообщениями передач в эфир и по кабелю. 
Указанная в подп. 4 п. 2 ст. 1330 ГК РФ формулировка 
не позволяет предположить, что ретрансляция в дру-
гой среде (например, в  информационно-телеком-
муникационных сетях) может рассматриваться как 
способ использования, не указанный в п. 2, но допу-
скаемый п. 1 ст. 1330 ГК РФ как любой не противоре-
чащий закону способ, которым может быть осущест-
влено сообщение радио- или телепередачи. 

Стоит обратить внимание на мировые тенден-
ции, в  частности на практику Европейского суда 
справедливости. Он в 2013 г. принял решение по делу 
С-607/11, из которого следует, что ретрансляция 
в интернете может рассматриваться как доведение до 
всеобщего сведения (в терминологии ГК РФ) [25].

Суд посчитал, что, даже если такая ретрансляция 
осуществляется параллельно с  сообщением в  эфир 
или по кабелю и  телезрители имеют потенциальную 
возможность смотреть телепередачу по телевизору, 
лицо, которое размещает (транслирует) передачи 
в  интернете, должно осуществлять такое действие 
с согласия правообладателя. 

Принимая такое решение, Европейский суд спра-
ведливости руководствовался положениями Директи-
вы 2001/29/ЕС Европейского парламента и  Совета 
от 22 мая 2001 г. о гармонизации некоторых аспектов 
авторского права и смежных прав в информационном 
обществе (далее  — Директива 2001/29) [26]. Суд 
отметил, что, поскольку для создания доступа к про-
изведениям посредством ретрансляции наземного те-
левизионного вещания через интернет используются 
специальные технические средства, отличные от тех, 
которые использовались в  исходном сообщении, та-
кая ретрансляция должна рассматриваться как «со-
общение» по смыслу ст.  3 (1) Директивы 2001/29. 



79

WORKS ON INTELLECTUAL PROPERT Y  V o l .  40 #1 2022

INTELLECTUAL PROPERT Y R IGHTS

Следовательно, такая ретрансляция не может осво-
бождаться от разрешения авторов ретранслируемых 
произведений, когда они доводятся до всеобщего све-
дения [27].

Несмотря на то что сложившаяся практика Мо-
сковского городского суда в определенной степени 
позволяет организациям вещания пресекать непра-
вомерные действия по доведению до всеобщего 
сведения сообщений радио- или телепередач, пред-
ставляется, что приравнивание ретрансляции в ин-
формационно-телекоммуникационных сетях, в  том 
числе в  интернете, к доведению до всеобщего сведе-
ния в понимании ГК РФ, является определенным до-
пущением. 

В подп. 5 п. 2 ст. 1330 ГК РФ говорится о доведе-
нии сообщения радио- или телепередачи до всеобще-
го сведения таким образом, что любое лицо может по-
лучить доступ к сообщению радио- или телепередачи 
из любого места в любое время. Формулировка «из 
любого места и в любое время» заимствована, в част-
ности, из положений ст. 11 и 14 Договора ВОИС об 
исполнениях и  фонограммах (Женева, 20  декабря 
1996  г.) и  приемлема в большей степени для резуль-
татов интеллектуальной деятельности, имеющих ста-
тичную форму выражения [для фонограмм (ст.  14) 
и исполнений, записанных на фонограммы (ст. 11)].

Если провести аналогию с  исполнениями, кото-
рые по своей сути, как и сообщения передач, явля-
ются динамичными результатами интеллектуальной 
деятельности, применительно к сообщениям передач 
речь должна идти об их записях. Зритель или слуша-
тель может в любое время обратиться к определенной 
записи сообщения конкретной передачи по своему 
выбору. Однако если говорить не о  записи, а  о  пря-
мой трансляции, то определение времени трансляции 
оставлено за организацией вещания. При ретранс-
ляции сообщений передач задержка во времени, как 
правило, минимальна. Соответственно любому лицу 
(представителю публики) проблематично получить 
доступ к  таким сообщениям конкретных передач, 
транслируемым в так называемом прямом эфире в ин-
тернете или ретранслируемым в информационно-те-
лекоммуникационных сетях во время, непосредствен-
но им выбранное. 

В этой связи на законодательном уровне требует-
ся уточнение, распространяется ли такой способ ис-
пользования, как доведение до всеобщего сведения, на 
прямые трансляции и ретрансляции сообщений пере-
дач в информационно-телекоммуникационных сетях.

Что же касается требования о возмещении убыт-
ков или выплате компенсации при сообщении пере-
дач, то оно может быть предъявлено лицу, неправо-
мерно использующему результат интеллектуальной 

деятельности (подп. 3 п.  1 и п.  3 ст.  1252), в  данном 
случае  — непосредственно нарушителю. Судебные 
дела, по которым правообладатель взыскивает в су-
дебном порядке компенсацию за неправомерное ис-
пользование сообщений передач, также не носят мас-
сового характера. 

В деле №  3-28/2019 о  защите исключительного 
права на сообщение в эфир телепередач телеканалов 
«Телеканал КХЛ» и  «Телеканал КХЛ HD», осу-
ществляемое на сайтах в информационно-телекомму-
никационной сети Интернет, ООО «КХЛ-Маркетинг» 
предъявило требование о выплате компенсации г-ну И., 
который являлся владельцем сайта http://rushbet.ru. 
В связи с пассивной позицией указанного ответчика 
требование о  выплате компенсации было частично 
удовлетворено Московским городским судом [28]. 
С указанным решением согласился и Первый апелля-
ционный суд общей юрисдикции [29]. 

В отличие от провайдеров хостинга к владельцам 
сайтов и  иных информационных ресурсов предъяв-
ляются более строгие требования по отслеживанию 
правомерности деятельности третьих лиц, направлен-
ной на размещение материалов на их сайтах. Учиты-
вается, что они могут иметь возможность не только 
удалять неправомерно размещенный материал, но 
и  запрашивать дополнительную информацию, уста-
навливать ограничения по размещению материалов, 
редактировать и изменять такие материалы и т.д. Бре-
мя доказывания факта размещения материала, являю-
щегося результатом интеллектуальной деятельности 
или содержащего такой результат, третьим лицом, а не 
владельцем сайта лежит на последнем. Согласно разъ-
яснениям Верховного Суда Российской Федерации 
при отсутствии таких доказательств презюмируется, 
что владелец сайта является лицом, непосредствен-
но использующим соответствующие результаты ин-
теллектуальной деятельности (п. 78 Постановления 
Пленума Верховного Суда Российской Федерации от 
23 апреля 2019 г. № 10 «О применении части четвер-
той Гражданского кодекса Российской Федерации»). 

Принимая решение и удовлетворяя частично тре-
бование о взыскании компенсации, суд также учел то 
обстоятельство, что на сайте, на котором доводились 
до всеобщего сведения сообщения передач, пользова-
телям предоставлялись букмекерские услуги с  извле-
чением прибыли. 

Таким образом, как показывает анализ судебной 
практики, организации вещания в  целом заинтере-
сованы в защите своих нарушенных исключительных 
прав на сообщения передач, в  том числе в  информа-
ционно-телекоммуникационных сетях. Однако в  от-
дельных случаях ввиду технологической сложности 
вещательной деятельности доказать факт нарушения 
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трудно.  Информационно-телекоммуникационные 
сети открыли для правообладателей, включая орга-
низации вещания, дополнительные возможности для 
распространения контента и охвата большой аудито-
рии по всему миру. Однако некоторые проблемные 
аспекты использования сообщений передач в  интер-
нете еще требуют дополнительного исследования 
и законодательного урегулирования.
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Как уже было отмечено в рамках предыдущих иссле-
дований, веб-сайт представляет собой особым образом 
структурированную информацию в виде совокупности 
связанных между собой веб-страниц и электронных фай-
лов, объединенных одним доменным именем [1], и  как 
таковой не подлежит правовой охране в качестве объ-
екта интеллектуальной собственности. Вместе с тем со-
ставляющим сайта — компоновке контента, внешнему 
виду и  дизайнерскому решению интерфейса или его 
визуальных элементов  — действующее законодатель-
ство в случае соблюдения ряда условий предоставляет 
достаточную охрану, что, в  свою очередь, позволяет 
обеспечить защиту прав авторов соответствующих 
элементов. Иными словами, указанным составляющим 
может быть предоставлена авторско-правовая (как со-
ставному произведению или произведению дизайна) 
или патентно-правовая (как промышленному образцу) 
охрана, и именно в рамках данных режимов лежат гра-
ницы творческой составляющей веб-сайта.

КОМПОНОВКА КОНТЕНТА САЙТА КАК ОБЪЕКТ  
ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ

При рассмотрении правовой охраны составляющих 
веб-сайта в качестве объектов интеллектуальной соб-
ственности прежде всего следует подчеркнуть, что 
с внесением в 2014 г. изменений в п. 2 ст. 1260 ГК РФ 
законодательство прямо относит интернет-сайт к со-
ставным произведениям, приводя его в качестве при-
мера наряду с  иными составными произведениями. 
В  данном контексте важно подчеркнуть, что в зако-
нопроекте № 47538-6 о внесении изменений в ГК РФ 
предлагалось законодательно закрепить дефиницию 
интернет-сайта, отражающую признаки сайта как со-
ставного произведения, определив, что интернет-сай-
том является «представленная в объективной форме 
совокупность самостоятельных материалов, система-
тизированных таким образом, чтобы эти материалы 
могли быть размещены в  сети Интернет» [2]. Хотя 
данное определение не было включено в п. 2 ст. 1260 
ГК РФ, видится возможным и правильным рассматри-
вать именно компоновку контента сайта, а не интер-
нет-сайт как таковой в  качестве объекта авторского 
права — составного произведения.

Как отмечают современные исследователи, с  те-
оретической точки зрения составные произведения 
можно отнести к  группе зависимых (вторичных) 
произведений [3], поскольку они могут быть охарак-
теризованы как простая сумма исходых (первоначаль-
ных) произведений или их частей [4]. В связи с этим 
специфика правовой охраны составных произведе-
ний заключается в распространении авторского пра-
ва составителя только на произведение в целом (и как 
следствие в его нераспространении на составные ча-
сти) [5], что и является одним из ключевых отличий 
от правовой охраны, предоставляемой оригинальным 
(первичным) произведениям. Иными словами, если 
автору первичного произведения принадлежат пра-
ва как на само произведение, так и на его части (п. 7 
ст. 1259 ГК РФ), то составитель составного произве-
дения приобретает права исключительно на состави-
тельство, подбор или расположение материалов (п. 2 
ст. 1260 ГК РФ), тогда как права на составные элемен-
ты остаются за авторами соответствующих объектов.

Это означает, что в случае веб-сайта автору под-
бора и  размещения контента предоставляются пра-
ва на избранный им порядок подбора и компоновки 
объектов, но не на сами объекты, включенные в кон-
тент, т.е. на сайт как составное произведение. 

Между тем такой подход разделяют не все юри-
сты. Так, А.К.  Быстров отмечает, что интернет-сайт 
является не только составным объектом по смыслу 
ст.  1260 ГК  РФ, но также сложным объектом, как 
определено в ст. 1240 ГК РФ. Кроме того, в качестве 
авторов интернет-сайта как целого сложного объек-
та исследователь выделяет дизайнера/иллюстратора, 
программиста и  редактора/копирайтера (в  некото-
рых случаях), отмечая, что «указанные лица являются 
как авторами интернет-сайта в  целом, так и автора-
ми включенных в интернет-сайт произведений» [6]. 
М.В.  Тарасов считает отнесение сайта к  составным 
произведениям вовсе не соответствующим его сущ-
ности, поскольку, по мнению правоведа, «интер-
нет-сайт является сложным объектом гражданских 
прав и представляет собой сочетание нескольких са-
мостоятельных, но технически связанных друг с дру-
гом определенным образом в  целостную структуру 
объектов интеллектуальных прав (программы для 
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ЭВМ и  базы данных), наличие каждого из которых 
в  ней необходимо для функционирования единого 
оригинального результата интеллектуальной деятель-
ности» [7]. 

Подобные рассуждения о  веб-сайте как о  слож-
ном объекте представляются несостоятельными по 
следующим причинам.

Прежде всего, как следует из формулировки 
ст. 1240 ГК РФ и подтверждается судебной практикой 
(см., например, [8]), к сложным объектам относятся 
кинофильмы, иные аудиовизуальные произведения, 
театрально-зрелищные представления, мультимедий-
ные продукты и  базы данных, причем данный пере-
чень является закрытым. 

В то же время, говоря о  возможности охраны 
веб-сайта в качестве сложного объекта, исследовате-
ли нередко рассматривают сайт в качестве мультиме-
дийного продукта за счет «интерактивного» харак-
тера веб-сайта (из рассмотрения исключаются более 
простые сайты, не отвечающие признаку интерактив-
ности) [9] или проводят аналогию с базой данных на 
основании схожести закрепленных в  законодатель-
стве дефиниций данных объектов [10]. Вместе с тем 
нельзя не учитывать, что в упоминавшемся выше зако-
нопроекте № 47538-6 предлагалось скорректировать 
закрепленный в  ст.  1240 ГК  РФ перечень сложных 
объектов, добавив в него в том числе и интернет-сайт, 
однако данные изменения не были приняты, что сви-
детельствует не только о разграничении законодате-
лем рассматриваемых объектов (мультимедийного 
продукта и сайта; базы данных и сайта), но также об 
отсутствии намерения распространять указанный ре-
жим на интернет-сайт.

Наконец при характеристике веб-сайта в  каче-
стве сложного объекта нередко упускается из виду 
то обстоятельство, что функционирование веб-сай-
та обеспечивается инструментарием CMS (Content 
Management System), а сам веб-сайт как нечто функ-
ционирующее существует до тех пор, пока его владе-
лец оплачивает услуги хостинга и  продлевает реги-
страцию используемого домена. Указанное означает, 
что недоступный для посетителей сайт не может счи-
таться совокупностью многослойно расположенных 
неоднородных объектов, как его характеризуют не-
которые исследователи [11] (а значит, не может счи-
таться сложным объектом). Однако компоновка рас-
положенных на его страницах элементов может быть 
изучена и  в  отсутствие действующего функционала. 
Иными словами, «сложность» веб-сайта связывается 
с его функционированием, тогда как составной харак-
тер обеспечивается выраженностью в  объективной 
форме, что является одним из признаков произведе-
ния как объекта авторского права.

Некоторые правоведы утверждают, что интер-
нет-сайт как составное произведение является объ-
ектом авторских прав с  момента его создания и  вы-
ражения в  объективной форме [12], однако для 
предоставления компоновке контента сайта автор-
ско-правовой охраны необходимо соблюдение еще од-
ного условия охраноспособности произведений: нали-
чия творческого вклада составителя (ст. 1257 ГК РФ). 
Если выраженность в объективной форме в контексте 
веб-сайта не вызывает вопросов (подбор осуществлен, 
когда объекты размещены в  определенном порядке), 
то творческий характер осуществленного подбора оз-
начает, что контент скомпонован составителем креа-
тивно, с применением новаторского подхода. 

Из этого следует, что предоставление компо-
новке контента сайта авторско-правовой охраны не 
происходит по умолчанию или происходит не во всех 
случаях. Иными словами, если контент сайта скомпо-
нован в алфавитном или хронологическом порядке 
или если, напротив, в порядок компоновки контента 
не заложена какая-либо логика, а расположение мате-
риалов хаотично, то веб-сайт с подобным размещени-
ем контента нельзя охарактеризовать как созданное 
творческим трудом произведение; следовательно, 
и составительство в указанных случаях охраняться ав-
торским правом не будет.

В данном контексте также необходимо подчер-
кнуть, что в случае возникновения споров об исполь-
зовании контента одного сайта при создании другого 
перед судом может быть поставлен вопрос о наличии 
переработки более раннего составного произведе-
ния. Вместе с тем с учетом «вторичного» характера 
как составных, так и производных произведений сай-
ты, казалось бы, идентичного наполнения могут быть 
признаны созданными независимо друг от друга (не-
зависимо созданными составными произведениями), 
если «по подбору и расположению материалов пред-
ставляют собой творчески самостоятельные результа-
ты интеллектуальной деятельности» [13].

Отметим, что в  рассматриваемых случаях речь 
идет о творческом характере деятельности по созданию 
произведения: закрепляя в ст. 1257 ГК РФ положение 
о том, что «автором произведения … признается граж-
данин, творческим трудом которого оно создано», рос-
сийский законодатель, по сути, предъявляет требования 
к самому процессу, но не к его результату. Данное об-
стоятельство признается и Верховным Судом РФ, кото-
рый в своих разъяснениях указывает: «…само по себе 
отсутствие новизны, уникальности и  (или) оригиналь-
ности результата интеллектуальной деятельности не мо-
жет свидетельствовать о том, что такой результат создан 
не творческим трудом и,  следовательно, не является 
объектом авторского права» [14].
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В то же время, согласно общеевропейскому под-
ходу1, для получения авторско-правовой охраны веб-
сайт должен быть оригинальным, причем условие 
оригинальности распространяется не только (и  не 
столько) на компоновку составляющих сайт объек-
тов, но и, в большей степени, на его внешний вид, ху-
дожественно-эстетическую составляющую, которая 
рассматривается с позиции российского законода-
тельства в следующем разделе данной статьи. 

ВНЕШНИЙ ВИД САЙТА КАК ОБЪЕКТ 
ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ

С точки зрения охраноспособности составляющих 
веб-сайта интерес прежде всего представляет веб-ди-
зайн как визуальная составляющая интернет-сайта. 
В  онлайн-словаре С.И.  Ожегова дизайн определяет-
ся как «конструирование вещей, машин, интерьеров, 
основанное на принципах сочетания удобства, эконо-
мичности и  красоты» [15]. В  этой связи произведе-
нием дизайна принято считать выраженный в объек-
тивной форме результат такой деятельности.

Как отмечается в судебной практике, «по своему 
смыслу дизайн представляет собой вид художествен-
ной деятельности, проектирование промышленных 
изделий, товаров, объектов, обладающих опреде-
ленными эстетическими свойствами. Дизайн сайта 
является составным понятием и включает в  себя его 
графическое наполнение, использование на сайте 
определенных изображений, цветовую гамму сайта, 
размещение информации (как текстовой, так и  гра-
фической) в  определенном порядке и т.д.» [16]. 
В  рамках настоящей статьи веб-дизайном считается 
«разновидность графического дизайна, который рас-
сматривается в  качестве творческой (художествен-
но-проектной) деятельности, сегодня объединяющей 
в  себе традиционные техники изобразительного ис-
кусства и высокие технологии, результатом которых 
становятся специфические объекты дизайна» [1].

1  См. решение Европейского суда по делу Infopaq 
International A/S v. Danske Dagblades Forening (No C‑5/08, 
ECJ, 2009), в рамках которого cуд пришел к выводу о том, 
что «авторское право по смыслу  ст. 2(а) Директивы 2001/29 
подлежит применению только в отношении объекта, который 
является оригинальным в том смысле, что является результатом 
самостоятельной интеллектуальной деятельности автора» 
(§ 37); а также Директиву Европейского парламента и Совета 
Европейского союза 2006/116/ЕС от 12 декабря 2006 г. 
о сроке действия охраны авторского права и некоторых 
смежных прав, в которой закреплено: «По смыслу Бернской 
конвенции фотографическое произведение должно считаться 
оригинальным, если оно является результатом интеллекту-
альной деятельности автора, отражающим его личность…» 
(преамбула, абз. 16).

Отметим, что авторско-правовая охрана может 
быть предоставлена внешнему виду сайта как про-
изведению дизайна только «в  целом», т.е. «общей 
картинке» доступных для пользователя страниц, без 
выделения значимых элементов или существенных/
несущественных признаков. Это означает, что в рам-
ках рассматриваемого режима не предоставляется 
самостоятельная охрана используемым в  дизайне 
визуальным элементам — шрифтам и  комбинациям 
цветов, панели навигации и  расположенным на ней 
кнопкам, хотя некоторые из них могут быть объекта-
ми патентного права (такие случаи отдельно рассмо-
трены далее).

Немаловажным при рассмотрении дизайна 
веб-сайта как объекта авторского права является на-
личие ранее упоминавшихся критериев охраноспо-
собности, к которым относятся творческий характер 
и выраженность в объективной форме.

Что касается творческого характера, если элемен-
ты структуры (кнопки, ссылки или даже отдельные 
страницы) и  расположение текста носят чисто тех-
нический или информационный характер, то в  при-
знании дизайна созданному в  результате творческо-
го труда сайту может быть отказано (см., например, 
[17]). Вместе с тем более поздняя судебная практика 
говорит не только о необходимости творческого вкла-
да автора для признания созданного им результата 
интеллектуальной деятельности объектом авторско-
го права, но также об оригинальности, причем данное 
изменение направленности практики осуществляется 
Верховным Судом РФ. 

Так, в  своем Определении от 27  апреля 2021  г. 
№  5-КГ21-14-К2 по делу  № 3-466/2019 Верховный 
Суд РФ отметил: «В  силу общепринятого подхода 
объект, который удовлетворяет условию оригиналь-
ности, может получить авторско-правовую охрану, 
даже если его реализация была обусловлена техни-
ческими соображениями, при условии, что это не 
мешает автору отражать свою личность в этом объек-
те, осуществляя свою свободную волю, выбор; когда 
компоненты объекта характеризуются только своей 
технической функцией, критерий оригинальности не 
соблюдается». При этом под оригинальностью в за-
данном контексте понимается проявление автором 
своих творческих способностей таким образом, что-
бы отразить собственную личность. 

Позднее указанное определение вошло в  Обзор 
судебной практики [18], в котором в целях разреше-
ния вопроса об отнесении дизайна сайта к объектам 
авторского права Верховный Суд РФ обратил внима-
ние на необходимость установления, является ли вы-
раженная в объективной форме информация (дизайн 
сайта) результатом творческого труда либо относит-
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ся к решению технических, программных средств, но 
прямо не сформулировал требование об оригиналь-
ности дизайна, упомянув критерий оригинальности 
в качестве обязательного лишь по тексту. Ожидается, 
что в ближайшее время практика по данному вопро-
су будет развиваться и,  окончательно сформировав-
шись, вероятно, определит оригинальность в  каче-
стве дополнительного критерия охраноспособности 
всех произведений.

Вместе с тем в настоящее время именно страницы 
веб-сайта как произведения дизайна подлежат автор-
ско-правовой охране при условии удовлетворения не 
только общим признакам охраноспособности автор-
ских произведений, но также критерию оригинально-
сти, который более характерен для объектов патент-
ного права.

Как уже упоминалось, применительно к  дизай-
ну веб-сайтов российское законодательство в  сфере 
интеллектуальной собственности предоставляет воз-
можности правовой охраны не только произведению 
дизайна, но также дизайнерскому решению, в качестве 
которого могут выступать как страницы и интерфейс 
целиком2, так и  отдельные визуальные элементы ин-
терфейса: используемый шрифт3, иконки или кнопки 
на панели навигации)4 и пр. 

Иными словами, дизайн может получить правовую 
охрану в  качестве объекта патентных прав в  соответ-
ствии с  положениями ст.  1352 ГК РФ, устанавливаю-
щей патентно-правовую охрану промышленных образ-
цов. Согласно положениям указанной статьи, правовая 
охрана в качестве промышленного образца предостав-
ляется решениям, являющимся по своим существен-
ным признакам новыми и оригинальными, и не предо-
ставляется, если все признаки решения обусловлены 
исключительно технической функцией изделия. 

При этом под новизной понимается неизвестность 
совокупности существенных признаков, в отношении 

2  См., например: патент на промышленный образец  
№ 123437 «НАБОР СТРАНИЦ ИНТЕРФЕЙСА САЙТА (изде-
лие в целом)…», патентообладатель — АО «Авиакомпания 
«Россия» (RU); патент на промышленный образец  № 122269 
«НАБОР СТРАНИЦ ИНТЕРФЕЙСА САЙТА», патентооблада-
тель — ООО Управляющая компания «Региональные Объеди-
ненные Системы Водоканал» (RU); патент на промышленный 
образец  № 118643 «НАБОР СТРАНИЦ ИНТЕРФЕЙСА 
ИНТЕРНЕТ-САЙТА», патентообладатель — ООО «НефтьГаз-
Сервис Навигатор» (RU).
3  См., например: патенты на промышленные образцы  
№ 86428 «ШРИФТ «ARTEMIUS TEXT REGULAR»» и № 88793 
«ШРИФТ» патентообладателя ООО «Студия Артемия Лебе-
дева» (RU) и шрифты, используемые на сайте www.artlebedev.
ru  (по состоянию на 20 января 2022 г.).
4  См., например: патент на промышленный образец  № 106614 
«ГРАФИЧЕСКИЙ ИНТЕРФЕЙС ЛЕВОГО НАВИГАЦИОННОГО 
МЕНЮ», патентообладатель ООО «АТЛАС» (RU).

которых испрашивается охрана, из общедоступных 
сведений до даты приоритета промышленного образца 
(п. 2 ст. 1352 ГК РФ), а под оригинальностью — обус
ловленность существенных признаков «творческим  
характером особенностей изделия» (п.  3 ст.  1352 
ГК  РФ). В  контексте веб-сайта некоторые исследо-
ватели отмечают, что под условием оригинальности 
следует понимать творческий характер созданного 
дизайна [19]. 

Примечательно, что в обоих случаях содержание 
признака оригинальности для объектов патентного 
права раскрывается через творческий характер соз-
данного результата, а не деятельности, в ходе которой 
такой результат создан (как закреплено для авторских 
произведений). Данное обстоятельство подтвержда-
ется положениями Руководства Роспатента по осу-
ществлению административных процедур и действий 
в рамках предоставления государственной услуги по 
государственной регистрации промышленного об-
разца и  выдаче патента на промышленный образец, 
его дубликата [20] (далее — Руководство).

Так, оценка творческого характера особенностей 
промышленного образца осуществляется в несколько 
этапов, которые включают в  себя: сравнение общих 
впечатлений, производимых заявленным промышлен-
ным образцом и наиболее близким аналогом (п. 266 
Руководства); соотнесение заявленного промышлен-
ного образца с простыми геометрическими фигурами 
(п. 289 Руководства); сравнительный анализ заявлен-
ного промышленного образца и  наиболее близкого 
аналога по масштабу, колористическому решению 
и  эстетическим особенностям решения внешнего 
вида изделия5 (п. 289 Руководства), а также сравнение 
эстетических особенностей заявленного промышлен-
ного образца, обусловленных его существенными 
отличительными признаками, и выявленных в  обще-
доступных сведениях особенностей промышленных 
образцов, обусловленных признаками, совпадающи-
ми с  отличительными признаками заявленного про-
мышленного образца (п. 290 Руководства). 

Иными словами, в  целях государственной реги-
страции промышленного образца осуществляется 
всестороння оценка творческого характера заявлен-
ного решения внешнего вида, и в случае неудовлетво-
рения одному из критериев охрана не предоставляет-
ся на основании отсутствия оригинальности.

5  На данном этапе осуществляется соотнесение заявленного 
промышленного образца с требованиями п. 75 (3) Правил 
составления, подачи и рассмотрения документов, являющихся 
основанием для совершения юридически значимых действий 
по государственной регистрации промышленных образцов, 
и их форм (утв. приказом Министерства экономического раз-
вития Российской Федерации от 30.09.2015  № 695).
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Дополнительно подчеркнем, что колористи-
ческое решение интерфейса сайта не обязательно 
должно относиться к существенным признакам про-
мышленного образца, чтобы получить охрану. Ис-
пользуемое цветовое оформление сайта может быть 
основано на зарегистрированном в  качестве товар-
ного знака обозначении или комбинации цветов6, что 
дает достаточные основания для предоставления до-
полнительной (самостоятельной) защиты в том числе 
и цветовому оформлению сайта.

Как следует из работ зарубежных исследовате-
лей [21], похожие механизмы охраны применяются 
и  в  европейской практике: при определении нару-
шения прав на дизайн веб-сайта европейские суды 
опираются на сопоставление используемых в дизайне 
сочетаний цветов, шрифтов и  выравниваний, распо-
ложения текстовых полей и выравнивания. При этом 
сравнению подлежат именно внешний вид сайта и ис-
пользуемые элементы, а не сайт как единый самосто-
ятельный объект.

Резюмируя, можно заключить следующее: ин-
тернет-сайт по своей сути является нематериальным 
носителем различных объектов интеллектуальной 
собственности (произведений, промышленных об-
разцов, товарных знаков и прочего), размещенных на 
его страницах, однако указанное не дает оснований 
считать веб-сайт самостоятельным объектом интел-
лектуальных прав. Как в  случае напечатанных книг 
охраняются именно воплощенные в  книге произве-
дения (содержание книги — литературное произ-
ведение; размещенное на обложке изображение — 
произведение изобразительного искусства; порядок 
размещения статей, если книга является сборником, 
а не монографией или цельным художественным про-
изведением,  — составное произведение и т.д.) или 
иные объекты интеллектуальной собственности (то-
варный знак издательства или автора7 как средство 

6  См., например: товарный знак  № 310048 (розовый) 
правообладателя Реккит Бенкайзер Н.В. (NL) и цветовое 
оформление сайта www.vanish.ru  (по состоянию на 20 ян-
варя 2022 г.); товарные знаки  № 561631 (синий (Pantone 
300CV)) и  № 639382 (синий (PANTONE 300 CV), белый). 
правообладателя ПАО «Газпром» и цветовое оформление 
сайта www.gazprom.ru  (по состоянию на 20 января 2022 г.); 
товарный знак  № 696846 (зеленый (Pontone 361С), фиоле-
товый (Pontone 2603С)) правообладателя ПАО «МегаФон» 
и цветовое оформление сайта megafon.ru (по состоянию на 
20 января 2021 г.).
7  В настоящее время право регистрации товарного знака 
предоставлено только юридическим лицам и индивидуальным 
предпринимателям ( ст. 1478 ГК РФ), однако в перспективе 
данное право также может быть предоставлено самозанятым 
лицам (см. Законопроект  № 63528-8 «О внесении изме-
нений в часть четвертую Гражданского кодекса Российской 
Федерации (в части расширения круга правообладателей 

индивидуализации; обложка как промышленный об-
разец; особый переплет как изобретение и т.д.), но не 
носители, являющиеся их материальным воплощени-
ем (книга как таковая), так и в случае воплощения лю-
бого объекта интеллектуальных прав в нематериаль-
ной (в том числе цифровой) форме предоставление 
самостоятельной охраны такому нематериальному 
объекту видится нецелесообразным.

Таким образом, творческая составляющая сайта 
заключается в его оригинальности и распространяет-
ся на контент (наполнение) и интерфейс (а также на 
отдельные элементы интерфейса) сайта при условии 
отражения личности автора в объектах, в отношении 
которых запрашивается охрана. Так, при  условии 
оригинальности авторско-правовой охране подлежат 
компоновка и внешний вид, а патентно-правовая ох-
рана может быть предоставлена отдельным элемен-
там (страницам, иконкам, шрифтам) сайта (причем 
в данном случае оригинальность — условие патенто-
способности).

СПИСОК ИС ТОЧНИКОВ

1. Рожкова М.А., Исаева О.В. Понятие сайта (веб-сай-
та) для целей права // Журнал Суда по интеллекту-
альным правам. 2021. №  2 (июнь). С. 46–5. —URL: 
http://ipcmagazine.ru/legal-issues/the-concept-of-a-
site-website-for-the-purposes-of-law

2. Проект Федерального закона № 47538-6 «О вне-
сении изменений в части первую, вторую, третью 
и четвертую Гражданского кодекса Российской Фе-
дерации, а также в отдельные законодательные акты 
Российской Федерации» (в ред., принятой в первом 
чтении 27.04.2012).

3. Матвеев А.Г. Интеллектуальные права на произведе-
ния науки, литературы и искусства: учебное пособие. 
Пермь: Перм. гос. нац. исслед. ун-т, 2015. 444 с.

4. Штенников В.Н. Охрана части произведения // 
Юрист. 2016. № 18. С. 32–36.

5. Белкова Е.Г., Белкова Л.К. Авторские права на со-
ставное произведение // Проблемы современного 
законодательства России и зарубежных стран. Ма-
териалы VIII Международной научно-практической 
конференции. Иркутск. 2019. С. 109–114.

6. Быстров А.К. Интернет-сайт и доменное имя как 
объекты гражданских прав в системе отношений по 
использованию сети интернет. Автореф. дис. ... канд. 
юр. наук. М., 2016. 26 с.

товарных знаков)), что позволит и авторам без статуса инди-
видуального предпринимателя регистрировать и размещать 
на обложках собственных книг охраняемые как средство 
индивидуализации товарные знаки, а не просто логотипы.



88

ТРУДЫ ПО ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ  Т о м  40 #1 2022

ПРАВА ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ

7. Тарасов М.В. Субъекты и объекты гражданских пра-
воотношений в информационно-коммуникационных 
сетях: проблемы теории и практики. Автореф. дис. ... 
кандид. юр. наук. М., 2015. 26 с.

8. Определение Верховного Суда РФ № 32-АПГ12-35 
от 12 октября 2012 г. по делу № 3-180/2012

9. Котенко Е.С. Понятие и признаки мультимедийного 
продукта // Lex Russica. 2013. № 6. С. 601–615. 

10. Калятин В.О. Право интеллектуальной собственно-
сти. Правовое регулирование баз данных: учебное 
пособие для бакалавриата и магистратуры. М.: 
Юрайт, 2019.

11. Басманова Е.С. О приобретении прав на интер-
нет-сайты юридическим лицом // Журнал россий-
ского права. 2010. № 7 (163). С. 118–122.

12. Матвеева И.А. Интернет-сайт как составное  
произведение // Эпомен. 2021. № 56.  
С. 240–247.

13. Постановление Суда по интеллектуальным правам 
от 16.08.2021 по делу № А40-174238/2019.

14. Постановление Пленума Верховного Суда РФ 
от 23 апреля 2019 г. № 10 «О применении части 
четвертой Гражданского кодекса Российской Феде-
рации».

15. Oжeгoв C.И., Швeдoвa H.Ю. Toлкoвый словарь 
русского языка. M., 2010. — URL: https://ozhegov.
textologia.ru

16. Определение Московского городского суда от 
30.11.2018 г. по делу № 2и-2939/2018.

17. Постановление Суда по интеллектуальным правам 
от 09.09.2014 по делу № А60–33580/2013.

18. Обзор судебной практики Верховного Суда Рос-
сийской Федерации. 2021. № 3 (утв. Президиумом 
Верховного Суда РФ 10.11.2021).

19. Тетерина А.М. Проблемы защиты дизайна интер-
нет-сайта // Наукосфера. 2019. № 6. С. 5–9. — DOI 
10.5281/zenodo.3564447

20. Руководство по осуществлению административных 
процедур и действий в рамках предоставления госу-
дарственной услуги по государственной регистрации 
промышленного образца и выдаче патента на про-
мышленный образец, его дубликата (утв. Приказом 
ФГБУ ФИПС от 20.01.2020 № 11).

21. Gubby H., Klaus J., van Noortwijk K. Intellectual 
Property and the Protection of Apps in the European 
Union // European Journal of Law and Technology. 
2020. Vol. 11 No 3.

REFERENCES

1. Rozhkova M.A., Isaeva O.V. Ponyatie sajta (veb-sajta) 
dlya celej prava // Zhurnal Suda po intellektual’nym 
pravam. 2021. № 32 (iyun’). S. 46–54. — URL: http://

ipcmagazine.ru/legal-issues/the-concept-of-a-site-
website-for-the-purposes-of-law

2. Proekt FZ No 47538-6 “О vnesenii izmeneniy v ch. 
1–4 GK RF, a takze v otdel’nie zakonodatel’nie akti RF” 
(v red. 27.04.2012).

3. Matveev A.G. Intellektual’nye prava na proizvedeniya 
nauki, literatury I iskusstva: ucheb. posobie. Perm’: Perm. 
gos. nac. issled. un-t., 2015. 444 s.

4. Shtennikov V.N. Ohrana chasti proizvedeniya // Yurist. 
2016. No 18. S. 32–36.

5. Belkova E.G., Belkova L.K. Avtorskie prava na 
sostavnoe proizvedenie // Problemy sovremennogo 
zakonodatel’stva Rossii I zarubezhnyh stran. Materialy 
VIII Mezhdunarodnoj nauchno-prakticheskoj 
konferencii. Irkutsk, 2019. S. 109–114.

6. Bystrov A.K. Internet-sajt i domennoe imya kak 
ob”ekty grazhdanskih prav v sisteme otnoshenij po 
ispol’zovaniyu seti internet. Avtoref. dis. ... kand. Yur. 
nauk. M., 2016. 26 s.

7. Tarasov M.V. Sub’ekty i ob’ekty grazhdanskih 
pravootnoshenij v informacionno-kommunikacionnyh 
setyah: problemy teorii i praktiki. Avtoref. dis. ... kand. 
Yur. nauk. M., 2015. 26 s.

8. Opredelenie VS RF No 32-АПГ12-35 ot 12.10.2012 
po delu No 3-180/2012.

9. Kotenko E.S. Ponyatie i priznaki mul’timedijnogo 
produkta // LEX RUSSICA. 2013. No 6. S. 601–615.

10. Kalyatin V.O. Pravo intellektual’noj sobstvennosti. 
Pravovoe regulirovanie baz dannyh: ucheb. posobie 
dlya bakalavriata i magistratury. M.: Yurajt, 2019.

11. Basmanova E.S. O priobretenii prav na internet-sajty 
yuridicheskim licom // Zhurnal rossijskogo prava. 
2010. No 7 (163). S. 118–122.

12. Matveeva I.A. Internet-sajt kak sostavnoe 
proizvedenie // Epomen. 2021. No 56. S. 240–247.

13. Postanovlenie Suda po intellektual’nym pravam ot 
16.08.2021 po delu No А40-174238/2019.

14. Postanovlenie Plenuma Verhovnogo Suda RF ot 
23.04.2019 No 10 “O primenenii chasti chetvertoj 
Grazhdanskogo kodeksa RF”.

15. Ozhegov S.I., Shvedova H.Yy. Tolkovyj slovar’ 
russkogo yazyka. M., 2010. — URL: https://ozhegov.
textologia.ru

16. Opredelenie Moskovskogo gorodskogo suda ot 
30.11.2018 po delu No 2и-2939/2018.

17. Postanovlenie Suda po intellektual’nym pravam ot 
09.09.2014 po delu No А60–33580/2013.

18. Obzor sudebnoj praktiki Verhovnogo Suda RF. 
2021. No 3 (utv. Prezidiumom Verhovnogo Suda RF 
10.11.2021).

19. Teterina A.M. Problemy zashchity dizajna Internet-
sajta // Naukosfera. 2019. No 6. S. 5–9. — DOI 
10.5281/zenodo.3564447.



89

WORKS ON INTELLECTUAL PROPERT Y  V o l .  40 #1 2022

INTELLECTUAL PROPERT Y R IGHTS

20. Rukovodstvo po osushchestvleniyu administrativnyh 
procedur i dejstvij v ramkah predostavleniya 
gosudarstvennoj uslugi po gosudarstvennoj registracii 
promyshlennogo obrazca i vydache patenta na 
promyshlennyj obrazec, ego dublikata (utv. Prikazom 
FGBU FIPS ot 20.01.2020 No 11).

21. Gubby H., Klaus J., van Noortwijk K. Intellectual 
Property and the Protection of Apps in the European 
Union // European Journal of Law and Technology. 
2020. Vol. 11 No 3.



90 ПРАВА ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ

Ольга Сергеевна КУЛАКОВА1

Юридический институт Федерального государственного 
бюджетного образовательного учреждения высшего об-
разования «Владимирский государственный универси-
тет им. А.Г. и Н.Г. Столетовых» (ВлГУ), Владимир, Россия,
okulakova19@mail.ru,
https://orcid.org/0000-0002-7711-0203

Информация об авторе

О.С. Кулакова  — преподаватель отделения среднего 
профессионального юридического образования Юри-
дического института Федерального государственного 
бюджетного образовательного учреждения высшего 
образования «Владимирский государственный универ-
ситет им. А.Г. и Н.Г. Столетовых» (ВлГУ), магистрант 2-го 
курса Юридического института Федерального государ-
ственного бюджетного образовательного учреждения 
высшего образования «Владимирский государственный 
университет им. А.Г. и Н.Г. Столетовых» (ВлГУ)

Аннотация. В статье рассмотрены проблемы охраны 
интеллектуальной собственности в социальных сетях 
и на стриминговых платформах, а также поднимаются 
вопросы защиты интеллектуальных прав пользователей 
информационных ресурсов. Автор исследует потенциал 
диджитал-компаний как субъектов саморегулируемого 
цифрового пространства в снижении уровня нарушений 
интересов правообладателей результатов интеллекту-
альной деятельности, размещаемых в интернете. Цель 
данного исследования — поиск эффективного механиз-
ма регулирования, существующего внутри социальных 
сетей и стриминговых платформ, порядка рассмотрения 
обращений пользователей по поводу неправомерного 

1  Автор выражает благодарность своему бессменному 
научному руководителю Ирине Владимировне Погодиной, 
завкафедрой «Финансовое право и таможенная деятель-
ность» Юридического института ВлГУ.

• •  •   •    •     •      •       •        •         •          •           •            •             •              •               •                •                 •                  •                   •                    •                     •

Научная статья
УДК 347(075.8)
DOI: https://doi.org/10.17323/tis.2022.14224

Original article

ЦИФРОВЫЕ КВАЗИЮРИСДИКЦИИ: РЕЖИМ ЗАЩИТЫ ПРАВ  

ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ В СЕТИ1

DIGITAL QUASI-JURISDICTIONS: INTELLECTUAL PROPERTY RIGHTS 

PROTECTION REGIME IN THE NETWORK2

использования интеллектуальной собственности третьи
ми лицами. В этой связи автор анализирует действу-
ющее законодательство на предмет существования 
основы легальности и легитимности мер, принимаемых 
информационными площадками в качестве мер пресе-
чения нарушений интересов правообладателей и на-
ложения мер ответственности на лиц, осуществляющих 
неправомерные посягательства. 

В результате исследования автор приходит к выводу, 
что для надлежащего функционирования механизма рас-
смотрения администраторами информационных плат-
форм обращений пользователей необходимо разработать 
специальные нормы, требующие от IT-компаний следова-
ния стандартам и принципам процессуального характера. 

Ключевые слова: интеллектуальные права, защита 
интеллектуальной собственности, внеюрисдикционные 
средства защиты, цифровое пространство, IT-компании, 
социальные сети, стриминговые платформы 

Для цитирования: Кулакова О.С. Цифровые квази-
юрисдикции: режим защиты прав интеллектуальной 
собственности в Сети // Труды по интеллектуальной 
собственности (Works on Intellectual Property). 2022. 
Т. 40, № 1. С. 90–99;  
DOI: https://doi.org/10.17323/tis.2022.14224

Olga S. KULAKOVA2

Law Institute of the Federal State Budgetary Educational 
Institution of Higher Education “Vladimir State University 
named after A.G. and N.G. Stoletov” (VlSU), Vladimir, Russia, 
okulakova19@mail.ru,
https://orcid.org/0000-0002-7711-0203

2  The author expresses gratitude to her permanent scientific 
supervisor, Irina Vladimirovna Pogodina, Head of the Department 
of “Financial Law and Customs Activity” of the Law Institute of the 
VlSU.



91

WORKS ON INTELLECTUAL PROPERT Y  V o l .  40 #1 2022

INTELLECTUAL PROPERT Y R IGHTS

• •  •   •    •     •      •       •        •         •          •           •            •             •              •               •                •                 •                  •                   •                    •                     •

Социальные сети, видеохостинги, интернет-сервисы 
потокового аудио объединяют создателей и иных пра-
вообладателей объектов интеллектуальной собствен-
ности с различными пользователями, способствуя бы-
строму обращению различного контента в интернете. 
C одной стороны, диджитализация отношений  — 
перспективный шаг в реализации информационных 
продуктов [1], с другой — условие развития сектора, 
позволяющего увеличивать доходность компаний  — 
участников традиционного оборота товаров и  услуг. 
Такой уровень пользовательской активности обуслов-
ливает и тенденцию ускорения создания, использова-
ния и распространения результатов интеллектуаль-
ной деятельности.  

В то же время с  активизацией обращения интел-
лектуальных прав в информационном пространстве 
в  целом и  социальных сетях в  частности увеличива-
ется и число нарушений интересов правообладателей 
нематериальных активов. Перед учеными и практика-
ми встал ряд вопросов, разрешение которых детерми-
нировано необходимостью обеспечить гарантиями 
соблюдения прав и интересов создателей и приобре-
тателей интеллектуальной собственности и  средств 
индивидуализации.

Разнообразие нематериальных активов, обраща-
ющихся в  интернете, обусловливает и  наличие не-
скольких видов неправомерных посягательств на них. 
Цифровое пиратство выступает в качестве серьезной 
угрозы интересам правообладателей интеллектуаль-
ных прав в связи с высокой скоростью распростране-
ния информации в  Cети [2]. Очевидно, что интерес 
пользователей к  авторским материалам снижается 
после первого ознакомления с контентом. В этой свя-
зи неправомерное доведение до широкой обществен-
ности содержания результатов интеллектуальной де-
ятельности приводит к  снижению их обращения на 
первичных ресурсах. 

Компании, владеющие средствами индивидуали-
зации на производимую продукцию, сталкиваются 
с рисками с точки зрения антимонопольного законо-
дательства в  ситуациях неправомерного заимствова-
ния товарных знаков, знаков обслуживания и  с  кон-
трафакцией продукции, реализуемой ими как на 
офлайн-, так и на онлайн-рынках.  
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Механизмы пресечения неправомерных посяга-
тельств и  привлечения виновных лиц к  ответствен-
ности, закрепленные в  действующем законодатель-
стве, сложно назвать эффективными. Сфера оборота 
интеллектуальной собственности динамична, рас-
пространение информации в  интернете происходит 
с высокой скоростью, любые нарушения интересов не-
обходимо пресекать своевременно. Под своевремен-
ностью в  данной ситуации нужно понимать момент 
первичного обнаружения неправомерных материалов 
любым субъектом: информационным посредником, 
правообладателем или третьем лицом.

Юрисдикционные процедуры (судебное разбира-
тельство или рассмотрение жалобы в  административ-
ном порядке) в силу нормативной формализованности 
являются длительными и ресурсозатратными. В случае 
посягательства на интеллектуальную собственность 
увеличение времени реакции может иметь решающее 
значение, лишить правообладателя существенного до-
хода или вовсе сделать результат творческой деятельно-
сти непригодным для будущей коммерциализации. 

Прямое обращение к нарушителю как способ пре-
сечения правонарушения в отношении интеллекту-
альной собственности также неэффективен. Выявить 
конкретного правонарушителя не всегда возможно 
[3]. При создании страницы в социальной сети лицо 
не обязано предоставлять персональные данные, по-
зволяющие идентифицировать его [4]. Отсутствие 
процедуры верификации обусловливает существова-
ние анонимных аккаунтов, в  связи с  чем определить 
владельца таких страниц затруднительно даже для 
IT-специалистов. 

Сложность защиты интересов правообладателей 
объектов, размещенных в социальных сетях, потенци-
ально может возникнуть, если истец и ответчик нахо-
дятся, проживают, осуществляют свою деятельность 
на территории разных государств. Таким образом, 
данные отношения осложняются вопросом определе-
ния юрисдикции.

С точки зрения ряда авторов, действующие кол-
лизионные привязки по месту жительства и месту на-
хождения ответчика в современных условиях не явля-
ются эффективными в полной мере. Как справедливо 
отметила Л.В. Терентьева, установление судебного 
органа, компетентного в  области разрешения спо-
ров между субъектами, потенциально находящимися 
под суверенитетом различных государств, вызывает 
реальный конфликт юрисдикций [5]. В  данном кон-
тексте привлечение к  ответственности нарушителя 
осложняется вопросом исполнимости решений, вы-
несенных судом. 

Обращаем внимание на такой важный аспект, как 
реальная возможность лица, чьи права и  интересы 

были нарушены, обратиться за защитой. Рассмотре-
ние споров, участниками которых являются субъекты, 
де-юре находящиеся под суверенитетом различных 
государств, может вызвать необходимость обращения 
в судебный орган, не находящийся на территории за-
явителя. Правообладателем спорного объекта может 
быть не успешная компания, а  обычный гражданин, 
доходы которого напрямую зависят от коммерциа-
лизации создаваемых результатов интеллектуальной 
деятельности. 

Подобная ситуация была рассмотрена по заяв-
лению Фёийада де Шовена Франсуа Режи Диониса, 
сделавшего фотографии певицы Зары (З.П.  Мгоян, 
выступившей в споре в качестве ответчика) по заказу 
журнала Cosmopolitan [6]. Как следует из материа-
лов Петроградского районного суда Санкт-Петер-
бурга, истец передал право на использование одного 
объекта журналу, при этом лицензионного договора 
с певицей не заключал. Спор возник в связи с тем, что 
ответчик использовала фотографические произведе-
ния, сделанные истцом, без его согласия на страницах 
Instagram, YouTube.  

В спорах, в которых пострадавшей стороной вы-
ступает физическое лицо, возникает вопрос о  веро-
ятности и  реальной возможности обращения такого 
субъекта за защитой нарушенных прав. В  то же же 
время международные стандарты и национальное за-
конодательство закрепляют такой фундаментальный 
принцип права, как доступность правосудия [7, 8]. 

На различных международных и  национальных 
площадках справедливо подчеркивается, что интер-
нет  — это саморегулируемое пространство [9, 10]. 
Субъекты, использующие его для осуществления 
коммерческой активности, стремятся создавать пра-
вила поведения сами для себя. Примером такого регу-
лирования является Меморандум «О сотрудничестве 
в сфере охраны исключительных прав в эпоху разви-
тия цифровых технологий» (далее — Меморандум), 
впервые заключенный в России в 2018 г. [11]. 

Согласно данному соглашению, Ассоциацией по 
стимулированию оборота легального контента в сети 
«Интернет-видео» и  рядом медиаорганизаций был 
создан Реестр сайтов, нарушающих интеллектуаль-
ные права в информационном пространстве. Мемо-
рандум направлен на блокировку и удаление страниц 
из поисковой выдачи операторов и владельцев интер-
нет-ресурсов на основе заявления правообладателя 
после проведения процедуры проверки держателем 
Реестра — Роскомнадзором. 

Такой механизм был создан в связи с тем, что для 
пользователей информационных ресурсов наиболее 
эффективной мерой воздействия является исключе-
ние из саморегулируемого сообщества, в  отличие от 
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официальных средств принуждения в  виде админи-
стративных взысканий или компенсаций граждан-
ско-правового характера. Поскольку для создания 
и  продвижения аккаунтов требуются значительные 
временны́е и финансовые затраты, направленные на 
привлечение лояльной аудитории, для субъектов по-
теря доступа к ним становится значительным риском. 

В декабре 2021  г. договаривающиеся стороны 
приняли поправки к указанному Меморандуму, со-
гласно которым злостное нарушение интеллектуаль-
ных прав будет основанием для удаления доменов 
сайтов, осуществляющих неправомерные действия. 
Однако для законного использования данных попра-
вок необходимо легальное обоснование. Фундамен-
тальной нормативной базой в данном случае являются 
положения законопроекта № 1193590-7 «О внесении 
изменений в Федеральный закон “Об информации, 
информационных технологиях и о защите информа-
ции”» [12], без принятия которого действия по уда-
лению доменов не будут считаться правомерными.

Механизм, создаваемый в  рамках соглашения 
участников по данному Меморандуму, потенциально 
может быть эффективным для пресечения нарушений 
в отношении интеллектуальных прав в цифровом про-
странстве. Однако применимость данных мер в ситу-
ациях неправомерного использования контента в со-
циальных сетях вызывает сомнения. 

Крупные организации, владеющие социальными 
сетями, не являются подписантами Меморандума, за 
исключением Группы компаний «ВКонтакте». Такие 
цифровые гиганты, как Meta Platforms, Google LLC, 
Twitter Inc., Telegram Inc., не принимают участия 
в данном соглашении, что не позволяет говорить о ре-
ализации положений механизма саморегулирования 
внутри данных социальных сетей даже на территории 
России.  

В то же время по отношению к данным информа-
ционным ресурсам национальные законодательства 
ряда стран содержат требование о необходимости 
создания системы охраны интеллектуальных прав. 
Такое требование детерминировало установление 
механизма рассмотрения ситуаций, связанных с нару-
шением прав на данных платформах. При этом эффек-
тивность действий администраций ресурсов сегодня 
значительно увеличивается, как и их влияние на отно-
шения и поведение пользователей.  

Так, согласно открытым данным глобальной ста-
тистики компании Meta, на июнь 2021 г. пользователи 
Facebook подали более 147 тыс. заявлений в отноше-
нии нарушений авторских прав, из которых 84,44% 
стали основанием для удаления материалов; жалоб 
на неправомерное использование товарных знаков 
поступило 18,7  тыс., из них удовлетворены 69,19%; 

обращений по поводу размещенной контрафактной 
продукции подано 9,71  тыс., по результатам их рас-
смотрения в  76,15% случаях было приняты меры по 
удалению и блокировке. 

В Instagram в  отношении нарушения автор-
ства на контент было подано 59,5 тыс. заявлений, 
удовлетворено из которых 88,41%, обращений на 
неправомерное использования средств индивидуа-
лизации — 27,3 тыс. (из них разрешено в пользу зая-
вителей — 66,3%); поступило 6,78 тыс. жалоб на обо-
рот контрафакта, из которых 92,03% администрация 
Meta признала обоснованными [13]. 

Инструментарий по автоматическому монито-
рингу ресурсов, уже сегодня доступный IT-компа-
ниям, позволяет своевременно выявлять и пресекать 
нарушения интеллектуальных прав как по заявлению 
пользователя, так и алгоритмами безопасности. Ком-
пания Meta использует несколько видов технологий 
для анализа материалов, размещаемых пользователями 
в социальных сетях [14]. Rights Manager — алгоритм, 
идентифицирующий видеофайлы и  онлайн-транс-
ляции, размещаемые на Facebook и  Instagram, на их 
соответствие авторским материалам. При этом пра-
вообладатели могут направлять доказательства при-
надлежности контента, загружая ссылки на созданные 
ими ранее объекты. Алгоритм осуществляет блоки-
ровку, препятствующую просмотру видео кем-либо, 
кроме загрузчика. 

Отдельно Meta использует сторонний сервис 
Audible Magic, позволяющий отслеживать и скрывать 
от пользователей загруженные видеоматериалы, не-
правомерно использующие авторские аудиофайлы. 
Еще одним диджитал-инструментом является Brand 
Rights Protection, созданный для удаления контента, 
в  котором неправомерно используется интеллекту-
альная собственность, в  том числе при выявлении 
оборота контрафактной продукции и  нарушении 
прав на средства индивидуализации. Данная техно-
логия компаниями-правообладателями используется 
для выявления фактов неправомерных посягательств 
и сообщений о них [14]. 

Таким образом, можно заметить, что непосред-
ственно внутри социальных сетей пользователи име-
ют возможность получить защиту нарушенных ин-
теллектуальных прав. При этом меры в данном случае 
являются оперативными и способными снизить убыт-
ки правообладателей результатов интеллектуальной 
собственности.  

Думается, что на основе такого механизма рас-
смотрения случаев неправомерного использования 
контента можно создать единый порядок, отвечаю-
щий нормативным предписаниям. Обратимся к  нор-
мам действующего национального законодательства. 
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Согласно Федеральному закону от 27.07.2006 № 149 
«Об информации, информационных технологиях 
и о защите информации» (далее — ФЗ «Об инфор-
мации»), владелец сайта должен предпринимать меры 
по предотвращению и пресечению противоправных 
действий пользователей.

Содержание ст.  10.6 ФЗ «Об информации» на-
кладывает на держателя информационного ресурса 
ряд обязательств в целях снижения риска незаконно-
го распространения материалов в высокоскоростном 
цифровом пространстве. В  обязанности владельцев 
сайтов входят такие действия, как анализ информа-
ции, выявление случаев противоправного поведения 
пользователей, выражаемого в  трансляции нелегаль-
ного контента, сведений, порочащих участников обо-
рота, незаконного копирования и присвоения чужой 
интеллектуальной собственности. При выявлении 
нарушения администрация платформы должна при-
нять меры по блокировке или удалению материала; 
при злостном, повторяющемся посягательстве такие 
действия предпринимаются по отношению к пользо-
вательскому аккаунту.  

Схожие положения существуют и в других юрис-
дикциях. В  странах Европейского союза действует 
специальный акт: Регламент (ЕС) 2016/679 Европей-
ского парламента и Совета ЕС «О защите физических 
лиц при обработке персональных данных и о свобод-
ном перемещении таких данных, а  также об  отмене 
Директивы 95/46/EC» (Общие правила защиты пер-
сональных данных, General Data Protection Regulation, 
GDPR)». В США действует система актов, одним 
из которых является Закон о защите авторских прав 
в цифровую эпоху (Digital Millennium Copyright Act, 
DMCA). Его положения содержат порядок регули-
рования отношений в сети Интернет по поводу соз-
дания, использования и  распространения цифровых 
объектов интеллектуальной собственности. DMCA 
закрепляет требования к  администраторам сайтов 
по принятию мер защиты в отношении результатов 
творческого труда. Регулирование средств индиви-
дуализации в  США происходит на основе United 
States Trademark Law (Закона США о  товарных зна-
ках). Данный акт используется компанией Meta для 
создания внутренних правил Facebook, Instagram, 
WhatsApp. 

Такое регулирование детерминирует установ-
ление определенного механизма сбора, обработки 
и  рассмотрения обращений пользователей, поступа-
ющих из конкретной социальной сети, в  отношении 
контента, неправомерно использующего результаты 
интеллектуальной деятельности. В этой связи пода-
вляющее большинство диджитал-компаний формиру-
ют свои правила, включая в них положения о порядке 

использования материалов, содержащих интеллекту-
альную собственность, устанавливая запрет на нару-
шение действующего в этой сфере законодательства.

Внутренние политики таких сайтов закрепля-
ют меры пресекательного характера, позволяющие 
своевременно остановить неправомерные посяга-
тельства. В  локальных актах содержатся и  меры от-
ветственности, применяемые к лицам, осуществляю-
щим использование контента без получения согласия 
правообладателей. Как отмечалось ранее, наиболее 
эффективными способами защиты результатов ин-
теллектуальной деятельности выступают блокировка, 
а также удаление контента или аккаунта. Маркетинг 
в  социальных сетях требует значительных финансо-
вых и  временны́х затрат, что обусловливает значи-
мость последствий в виде потери доступа к накоплен-
ной аудитории или снижения ее лояльности [15]. 

Законодательство Российской Федерации и прак-
тика его применения свидетельствуют о сравнитель-
но невысоком потенциале средств государственного 
принуждения к  исключению данного типа наруше-
ний. Так, рассматривая положения ст. 1301 ГК РФ или 
ч. 1 ст. 7.12 КоАП РФ, видим, что размер потенциаль-
ной компенсации в  гражданско-правовом процессе 
назначается судом в рамках от 10 тыс. до 5 млн рублей; 
штраф в отношении гражданина за административ-
ное правонарушение — от 1,5 тыс. до 2 тыс. рублей, 
в  отношении юридического лица  — от 15  тыс. до 
40 тыс. рублей. При этом на развитие успешного ак-
каунта, просмотры которого достигают более 50 тыс. 
в  день, владельцам ежемесячно необходимо тратить 
более 100 тыс. рублей [16]. Думается, что разработан-
ные саморегулируемым сообществом меры содержат 
в себе значительную силу с точки зрения воздействия 
на отношения субъектов в информационном про-
странстве. 

В контексте защиты результатов интеллектуаль-
ной деятельности в Сети создание единого легального 
механизма реагирования на неправомерные действия 
видится перспективным. Существующие юрисдик-
ционные способы пресечения нарушений и  привле-
чения виновных лиц к ответственности сопряжены 
с рядом проблем. Формирование на базе социальной 
сети порядка охраны интеллектуальных прав и  про-
цедуры рассмотрения споров уже сегодня выглядит 
возможным. 

Так, обращаясь к  Правилам пользования сайтом 
«ВКонтакте» [17], можно заметить, что содержание 
положений данного акта следует отечественному за-
конодательству. «ВКонтакте», Meta Inc., Twitter лако-
нично закрепляют порядок использования интеллек-
туальных прав, указывая правомочия создателей, лиц, 
впервые опубликовавших контент, пользователей, 
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транслирующих такие объекты. Также они оговарива-
ют, в каком случае владелец социальной сети получает 
права на обрабатываемые его ресурсами материалы. 
Так, п. 7.1.3 Правил пользования сайтом «ВКонтакте» 
указывает на то, что пользователь одновременно с пу-
бликацией контента передает право на его использо-
вание другими участниками на основании простой не-
исключительной лицензии [17]. Подобные положения 
отражены в Пользовательских соглашениях Facebook 
[18] и в Условиях использования Instagram [19].

В то же время данные ресурсы закрепляют тре-
бования о  недопустимости использования интеллек-
туальной собственности способами, нарушающими 
интересы правообладателей. При этом они инфор-
мируют субъектов о порядке подаче жалобы на мате-
риалы и  аккаунты, осуществляющие неправомерное 
обращение с такими объектами. 

Российское законодательство в п. 2 ч. 1 ст. 10.6 ФЗ 
«Об информации» отражает требование к социаль-
ным сетям по поводу содержания правил использова-
ния их ресурсов. Согласно данной норме, такие ин-
формационные площадки, обрабатывающие данные 
граждан и находящиеся на территории РФ, должны 
закреплять права и  обязанности участников и  вла-
дельца сайта, порядок распространения информации, 
ее мониторинга администрацией, а также процедуру 
обращения пользователей с заявлениями и жалобами. 
Большинство таких диджитал-компаний сегодня сле-
дуют требованиям, предъявляемым к  ним в россий-
ской юрисдикции. Действительно, анализ пользова-
тельских соглашений крупнейших социальных сетей 
позволил выявить наличие указанных пунктов в  по-
литиках (условиях, правилах) использования сайтов. 
Исключением в  данном случае является социальная 
сеть Telegram, политика которой закрепляет принцип 
невмешательства в частную жизнь пользователей, что 
отражается на содержании пользовательского согла-
шения [20].

Правила «ВКонтакте», Facebook, Instagram, 
Twitter, с одной стороны, содержат в себе необходи-
мые пункты. С другой стороны, отсутствие легально-
го стандарта приводит к тому, что владельцы данных 
информационных платформ не в полной мере объяс-
няют пользователям необходимые аспекты. Требова-
ния об отражении процедуры рассмотрения жалоб 
наиболее доступно изложены компанией «ВКонтак-
те» и меньше всего учтены Meta. 

В то же время, согласно п. 7 ч. 2 ст. 10.6 ФЗ «Об ин-
формации», социальные сети должны предоставлять 
ежегодный отчет о результатах рассмотрения обраще-
ний пользователей в соответствии с формой, утверж-
денной Приказом Роскомнадзора от 02.04.2021 № 47 
(далее  — Приказ Роскомнадзора №  47). Указанный 

акт не требует раскрытия информации о  частных 
результатах рассмотрения жалоб, подаваемых пользо-
вателями в контексте защиты нарушаемых интеллекту-
альных прав. Согласно Приказу Роскомнадзора № 47, 
устанавливаются только правила формирования консо-
лидированных отчетов, не отражающих сущности спо-
ров. В этой связи данные информационные платформы 
оставляют за собой право не раскрывать содержание 
споров как участникам, так и третьим лицам. 

Однако можно говорить о  том, что, выступая 
«властным» субъектом в  рассмотрении обращений 
и  жалоб пользователей, администрация социальной 
сети применяет доступную ей силу принуждения. 
В  результате внутреннего разбирательства конфлик-
тующие стороны получают решение, которое приво-
дится в  исполнение непосредственно работниками 
компании, действующими от ее лица.  

Такое властное воздействие со стороны соци-
альной сети условно можно сравнить с  властью тре-
тейского суда (международного арбитража). Как 
и в данном виде разрешения споров, заявитель (пра-
вообладатель интеллектуальной собственности или 
его законный представитель) имеет право подать жа-
лобу на неправомерные посягательства в отношении 
принадлежащего ему средства индивидуализации или 
объекта авторского права [21]. Администрация сайта 
проверяет факт на предмет реальности посягатель-
ства. В  случае выявления нарушения лицу, исполь-
зующему чужую интеллектуальную собственность, 
выдвигается требование об исправлении нарушения 
либо полностью блокируется его учетная запись. 

Очевидно, что в  данной ситуации, основываясь 
на заключенном с ресурсом пользовательском согла-
шении, субъекты передают ему полномочия на про-
ведение процедур рассмотрения споров, соглашаясь 
на силу принимаемых решений, и  обязуются их ис-
полнять. В то же время говорить о легитимности ре-
зультатов рассмотрения обращений на сегодняшний 
день было бы несправедливо. Если мы рассматриваем 
данные процедуры по аналогии с  разбирательством 
в  третейском суде (международном арбитраже), то 
важно экстраполировать не только особенность на-
деления властью субъекта, управомоченного на раз-
решение спора, но и  основные правила и  принципы 
[22, 23]. С  точки зрения автора, в  этой связи важно 
создать условия для открытого, гласного разбиратель-
ства, позволяющего сторонам спора активно участво-
вать в его рассмотрении.

Для формирования правомерного механизма 
рассмотрения споров в отношении результатов ин-
теллектуальной деятельности непосредственно ад-
министрациями ресурсов важно разработать ряд 
нормативных положений. Требуется создать исходя-
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щее от государства правовое регулирование, которое 
установит основные правила, принципы и стандарты 
рассмотрения обращений пользователей для защиты 
нарушенных прав в  социальных сетях (на стримин-
говых платформах). Думается, что в  основу данного 
типа разбирательства могут быть положены поло-
жения Конвенции ООН о  признании и  приведении 
в исполнение иностранных арбитражных решений от 
1958 г. и Закон РФ «О международном коммерческом 
арбитраже» от 7 июля 1993 г. № 5338-I. 

В то же время необходимо закрепить значимость 
гласности результатов рассмотрения споров. При 
этом полномочия представителей платформ как лиц, 
осуществляющих разрешение вопросов, связанных 
с нарушением интеллектуальных прав, ограничивают-
ся применением мер по блокировке и удалению мате-
риалов или аккаунтов, а также побуждением к публич-
ному извинению и признанию права нарушителем. То 
есть в контексте данного разбирательства не должен 
возникать вопрос о присуждении компенсаций, вы-
плате убытков или назначении иной меры ответствен-
ности в целях защиты и восстановления нарушенных 
прав.  

Придание данному механизму легального харак-
тера и  стимулирование его исполнения владельцами 
информационных ресурсов можно осуществить на 
основе развития Федерального закона «О  деятель-
ности иностранных лиц в  информационно-теле-
коммуникационной сети Интернет на территории 
Российской Федерации» от 01.07.2021 №  236-ФЗ 
(далее — ФЗ «О “приземлении”»). Важно создавать 
предписания, требующие от IT-компаний внедрения 
практики рассмотрения обращений пользователей 
в  соответствии с  процессуальными нормами нацио-
нального и международного законодательства. При 
этом необходимо разработать правила ведения отчет-
ности, раскрывающей основания принятых решений 
в отношении разрешенных конфликтов. 

В то же время недостаточно сформировать пра-
вовые предписания, понуждающие IT-компании фор-
мально следовать законодательству. Думается, что 
важно создавать также и  средства стимулирования 
для владельцев данных сайтов, реализовывать такие 
нормы эффективно. Учитывая, что ФЗ «О “приземле-
нии”» может выступать основой для разработки на-
логообложения иностранных организаций, ведущих 
активность в киберпространстве, было бы приемлемо 
говорить о создании специального режима для таких 
субъектов. 

Видится перспективным разработать специаль-
ный режим налогообложения для диджитал-ком-
паний, предоставляя преимущества организациям 
в случае, если они выполняют не только условия, уже 

существующие в  действующем законодательстве, 
но эффективно реализуют меры по рассмотрению 
обращений правообладателей результатов интеллек-
туальной деятельности. Заметим, что уже сегодня 
в  глобальном пространстве отражается тренд заин-
тересованности таких организаций в  защите интел-
лектуальной собственности. Так, весной 2021 г. ком-
пания Facebook  Inc. выступила в  поддержку Gucci 
America в судебном споре с  Natalia Kokhtenko, осу-
ществляющей реализацию контрафактной продукции 
на странице Instagram. Из материалов искового заяв-
ления, поданного в  Окружной суд США по Север-
ному округу штата Калифорния, следует, что диджи-
тал-компания не заявляет материальных требований, 
выступая исключительно в поддержку интересов пра-
вообладателя [24]. 

Таким образом, можно сделать вывод, что защита 
интеллектуальной собственности становится важ-
ной задачей не только государственных, но и частных 
субъектов. Поиск баланса интересов в  этой сфере 
приводит к тому, что глобальные IT-компании вклю-
чаются в  процесс охраны интеллектуальных прав. 
Правовые нормы, регулирующие функционирование 
социальных сетей и  стриминговых платформ, требу-
ют от последних осуществлять действия по защите 
интересов правообладателей интеллектуальных прав. 
В  то же время нельзя сказать, что данный механизм 
функционирует эффективно. Отраженные в ФЗ «Об 
информации» правила не закрепляют обязательно-
го установления открытой процедуры рассмотрения 
нарушений, а  также раскрытия оснований принятия 
решений в отношении блокируемых и удаляемых ма-
териалов и аккаунтов. С точки зрения автора, обосно-
ванность результатов вызывает сомнение.

Конфликтующие стороны не имеют возможно-
сти полноценно участвовать в процедуре разрешения 
спора, обосновывая свои позиции и своевременно пре-
доставляя надлежащие доказательства в целях защиты 
прав. Более того, в связи с отсутствием нормативного 
регулирования категория «надлежащее доказатель-
ство» в  контексте данного механизма защиты интел-
лектуальных прав также не является установленной 
стандартизированной категорией. Допущенная зако-
ном свобода формулирования правил осуществления 
данного типа процедур внутри IT-компании не позво-
ляет создать универсального легитимного порядка за-
щиты интересов правообладателей, закрепить права 
и обязанности сторон, в том числе не позволяет адми-
нистрации сайта установить конкретное лицо, упра-
вомоченное на разрешение спора. Все это создает 
проблемы для существующего механизма. Это позво-
ляет говорить о том, что с точки зрения права данный 
порядок на сегодняшний день не рассматривается 
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в качестве надлежащего способа защиты интеллекту-
альных прав, носит декларативный характер.

В то же время потенциал социальных сетей 
и  стриминговых платформ как ресурсов внеюрис-
дикционного рассмотрения нарушений и  способов 
пресечения неправомерных посягательств высок. За 
счет оперативности реагирования администрациями 
ресурсов на обращения пользователей, а также в связи 
с использованием IT-компаниями программных ана-
литических алгоритмов интересы правообладателей 
могут защищаться оперативно. Как уже говорилось 
ранее, в интернете скорость распространения инфор-
мации выступает значительным барьером, снижаю-
щим эффективность пресечения нарушений силами 
государственного принуждения.  

 Формирование фундаментального нормативного 
регулирования функционирования таких квазиюрис-
дикций, существующих в  глобальном диджитал-про-
странстве, с  точки зрения автора, позволит снизить 
уровень неправомерных посягательств на объекты 
интеллектуальных прав, а также уменьшить нагрузку 
на административные и судебные органы власти. 

Для достижения поставленной цели необходи-
мо создать механизм стимулирования IT-компаний 
к следованию нормам российского законодательства. 
Видится разумным на основе ФЗ «Об информации» 
и  ФЗ  «О  “приземлении”» разработать специальный 
налоговой режим, в  рамках которого организации, 
надлежащим образом исполняющие нормы права, 
осуществляющие открытое и  правомерное разре-
шение споров в  отношении интеллектуальной соб-
ственности, могли бы получать снижение налогового 
бремени. Думается, что стимулирование IT-компаний 
в этом направлении позволит достичь наилучших ре-
зультатов в борьбе с нарушениями интеллектуальных 
прав, снизив уровень неправомерного использования 
авторских материалов и средств индивидуализации. 
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Аннотация. Сегодня кажется совершенно обыденным 
делать фотографии исторических памятников, город-
ских скульптур, художественных картин в музеях. Все 
перечисленные произведения относятся к объектам 
изобразительного искусства. Вместе с тем мало кто 
задумывается, насколько правомерно впоследствии ис-
пользовать снятые фотографии: можно ли их размещать 
в социальных сетях на своих персональных страницах? 
Допустимо ли печатать такие фотографии в средствах 
массовой информации? Можно ли производить на 
основе этих снимков товары широкого потребления 
(футболки, брелоки, значки, открытки и т.п.) и т.д.?  

Как выясняется, с точки зрения действующего 
законодательства все не так просто. В последнее время 
отмечается возросшее количество судебных дел по дан-
ной проблематике. Этот вопрос стал предметом обсуж-
дения на одном из заседаний Научно-консультационного 
совета Суда по интеллектуальным правам [1, c. 11].

Некоторым странам известен такой режим свобод-
ного использования произведений ИЗО, как panorama 
exception, или freedom of panorama, который предпо-
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лагает бездоговорное использование произведений 
ИЗО, т.е. без разрешения авторов (правообладателей), 
которые постоянно находятся в общественных местах. 

Гражданский кодекс РФ также предусматривает 
свободное использование произведений ИЗО, которые 
открыто расположены в общественных местах: парки, 
улицы, музеи и т.д. Вместе с тем свободное использова-
ние путем воспроизведения и распространения, в том 
числе на фотографии, возможно лишь при соблюдении 
определенных условий. В противном случае пользовате-
лю необходимо обращаться за разрешением к правооб-
ладателю. 

Кроме того, в случаях если объект, в котором выра-
жено произведение ИЗО (картина, скульптура, гравю-
ра и т.п.), принадлежит на праве собственности музею, 
включен в состав Музейного фонда Российской Феде-
рации и находится в музеях Российской Федерации, 
также необходимо запрашивать разрешение у музея. 
Несоблюдение этих требований приводит к нарушению 
прав как правообладателей, так и музеев.

В статье проанализированы особенности воспроиз-
ведения и распространения произведений ИЗО в СМИ, 
социальных сетях и иных источниках распростране-
ния информации в соответствии с законодательством 
Российской Федерации. Рассмотрены подходы к сво-
бодному использованию произведений в некоторых 
иностранных юрисдикциях.

Ключевые слова: произведения изобразительного 
искусства, скульптор, фотографии, свободное использо-
вание произведений, социальные сети, музеи
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Abstract. Today it seems quite common to take pictures 
of historical monuments, urban sculptures, art paintings in 
museums. All of the listed works are objects of fine art. At 
the same time, just a few people think how legitimate it is 
to subsequently use the photos taken: can they be posted 
on social networks on the personal pages? Is it acceptable 
to reproduce them in the media? Is it possible to produce 
consumer goods (t-shirts, key chains, badges, postcards, 
etc.), etc., based on these images?

As it turns out from the point of view of the current 
legislation everything is not so simple. Recently, there has 
been an increase in the number of court cases on this issue. 
This problem became the subject of discussion at one of the 
meetings of the Scientific Advisory Board of the Intellectual 
Property Rights Cour [1, p. 11].

Some countries are aware of such a legal regime 
of free use of works of art as panorama exception or 
freedom of panorama, which implies the non-contractual 
use of works of art, i.e. without the permission of the 
authors (copyright holders) located in the public places. 
The Civil Code of the Russian Federation also provides for 
the free use of art works that are openly located in public 
places: parks, streets, museums, etc. However, free use by 
reproduction and distribution, including in photographs, is 
only possible under certain conditions. Otherwise, a user 
must apply for permission from the copyright holder. 

Among other things, in cases where the object in which 
the work of fine art is expressed — a painting, sculpture, 
engraving, etc., belongs to the museum, included in the 
Museum Fund of the Russian Federation and located in the 
museums of the Russian Federation, it is also necessary to 
request permission from the museum. Failure to comply with 

these requirements leads to a violation of the rights of both 
copyright holders and museums.

This article analyzes the features of the reproduction 
and distribution of fine art works in the media, social 
networks and other sources of information dissemination in 
accordance with the legislation of the Russian Federation. 
The approaches of free use of works in some foreign 
jurisdictions are considered.

Keywords: works of fine art, sculptor, photographs, free use 
of works, social networks, museums

For citation: Valdes-Martines E.R. Features of the use of 
works of fine art and photos in the mass media, social 
networks and sources of information dissemination // Trudi 
po Intellectualnoy Sobstvennosti (Works on Intellectual 
Property). 2022; 40 (1). P. 100–112;  
DOI: https://doi.org/10.17323/tis.2022.14225



102

ТРУДЫ ПО ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ  Т о м  40 #1 2022

ПРАВА ИНТЕЛЛЕКТ УА ЛЬНОЙ СОБСТВЕННОСТИ

Основанием для правомерного использования про-
изведения является разрешение автора (правообла-
дателя), поскольку исключительные права являются 
монопольными по своей природе [2, с. 3–9]. Однако 
было отмечено, что это правило не всегда оправдано, 
поскольку есть случаи, когда получение разрешения 
автора на использование произведения представля-
ется нецелесообразным и  противоречит интересам 
общества [2, с. 58]. Для достижения этой цели в зако-
нодательство вводятся специальные ограничения ис-
ключительного права, направленные на выстраивание 
баланса разных общественных интересов. 

В  доктрине определялось, что ограничениями 
исключительных прав следует считать установление 
или сужение границ (пределов) осуществления пра-
ва интеллектуальной собственности, выражающихся 
в сужении имеющихся дозволений, наложении запре-
тов и дополнительных положительных обязанностей, 
вводимых без предоставления субъекту права ком-
пенсации законом, актом уполномоченного законом 
государственного органа или органа местного само-
управления в  целях защиты основ конституционно-
го строя, нравственности, здоровья, прав и законных 
интересов других лиц, обеспечения обороны страны 
и безопасности государства [4].

Именно поэтому при пересмотре Бернской Кон-
венции (БК) об охране литературных и художествен-
ных произведений [5, с.  3, 9, 15] в  1971  г. в Париже 
в ст. 9(2) [6] было ограничено авторское правомочие 
на воспроизведение. Такое ограничение, однако, при-
меняется лишь при совокупности трех элементов (так 
называемый трехступенчатый тест): 1)  в  определен-
ных особых случаях; 2) отсутствие ущерба нормаль-
ному использованию произведения; 3)  отсутствие 
необоснованного ущемления законных интересов 
авторов.

Трехступенчатый тест используется в  основном 
странами романо-германской системы права, в то вре-
мя как страны общего права применяют или амери-
канскую доктрину справедливого использования fair 
use (США [7, с. 1, 9], Тайвань, Сингапур и т.д.), или 
доктрину справедливого отношения fair dealing , ис-
пользуемую в Великобритании [8], Индии [9, c. 52], 
Австралии и  т.д. В  этой связи следует отметить, что 

режим свободного использования произведений из-
вестен праву многих государств. 

Суть этого правового режима заключается в том, 
что любые третьи лица при определенных условиях 
могут свободно использовать произведения, находя-
щиеся в сроке охраны, без разрешения авторов (право-
обладателей). В самом общем виде под авторско-право-
выми ограничениями можно понимать установленные 
законом изъятия из сферы действия соответствующего 
исключительного права [10] из тех общих правовых 
возможностей, которыми наделяется носитель субъек-
тивного гражданского права [11, c. 182]. 

В теории права различают модели исключений 
и  ограничений закрытые и открытые [12, 2021]. За-
крытые исключения представляют собой конкретный 
перечень перечисленных в  законе действий в  отно-
шении произведений, совершение которых не влечет 
нарушения авторских прав (Китай, Россия и т.д.). От-
крытые исключения  — это такие действия, которые 
должны соответствовать определенным условиям, 
чтобы признаваться правомерным исключением из 
авторских прав. Примером открытых исключений яв-
ляется законодательство, например, США. Правовая 
концепция исключений в США строится на доктрине 
fair use. Открытые исключения представлены и в стра-
нах, придерживающихся доктрины fair dealing (Вели-
кобритания, Индия). 

Следует выделить также смешанную модель, при 
которой национальное законодательство устанавли-
вает перечень исключений, но при этом допускает 
совершение иных действий, которые должны соот-
ветствовать принятой данным государством модели: 
трехступенчатый тест, fair use, fair dealing и  т.д. (на-
пример, Республика Корея). 

В праве Европейского союза авторско-правовые 
ограничения предусмотрены несколькими директива-
ми, среди которых Директива ЕС № 2001/29/ЕС от 
22 мая 2001 г. [13] о гармонизации некоторых аспек-
тов авторского права и смежных прав в информацион-
ном обществе, известная как Директива InfoSoc (ЕС) 
2019/790 от 17  апреля 2019  г. об авторском праве 
и смежных правах на едином цифровом рынке и вно-
сящая изменения в  директивы 96/9/ЕС и  2001/29/
ЕС [14].
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В аспекте анализируемой в данной статье пробле-
мы следует выделить именно Директиву InfoSoc, кото-
рая вводит значительное количество поименованных 
авторско-правовых ограничений в  отношении права 
на воспроизведение, права на сообщение для всеоб-
щего сведения и  права на распространение. Такое 
регулирование вызвано необходимостью гармониза-
ции единого подхода стран — участниц ЕС, а равно 
необходимостью формирования устойчивого баланса 
между правообладателями и пользователями в  связи 
с использованием произведений, в том числе в разви-
вающейся цифровой среде. Именно поэтому в Дирек-
тиве InfoSoc в соответствии с общими положениями 
Бернской конвенции отмечается, что эти исключения 
и ограничения не могут применяться таким образом, 
который ущемляет законные интересы правооблада-
теля или противоречит нормальному использованию 
его произведений (п. 44 вводных положений).

Касательно использования произведений изобра-
зительного искусства ст.  5 Директивы InfoSoc предо-
ставляет возможность государствам-членам предус
матривать исключения или ограничения права на 
воспроизведение в случае использования таких произ-
ведений, как архитектурные или скульптурные произ-
ведения, постоянно расположенные в  общественных 
местах. Такие исключения получили наименование 
freedom of panorama, или panorama exception. 

Эти исключения следует отграничивать от иных 
авторско-правовых исключений общего характера: 
использование в образовательных, научных и прочих 
целях, пародии, цитаты (с определенными ограниче-
ниями) и т.д. Panorama exception как авторско-право-
вое исключение следует отнести к специальным режи-
мам, которые получили распространение не во всех 
юрисдикциях и не в одинаковом объеме.

Не вдаваясь в  глубокий анализ применения этой 
правовой конструкции странами ЕС, отметим, что 
представленная норма является диспозитивной 
и  применяется государством — членом ЕС по свое-
му усмотрению (как по объему, так и по содержанию 
регулирования). В  этой связи отмечаются различия 
в порядке представления данного ограничения: 

● по цели использования: допускается свободное 
воспроизведение указанных объектов, но только 
в личных целях, не относящихся к коммерче-
ским (Бельгия [15, 2016], Дания [16], Словения, 
Франция [17], Германия и т.д.). При этом следует 
учитывать, что, например, во Франции допуска-
ется воспроизведение ИЗО, которые находятся 
в публичных местах, но только если такое вос-
произведение разрешено автором (правообла-
дателем) либо если произведение, защищенное 

авторским правом, является случайным или 
дополнительным к воспроизведению;

● без ограничения использования: допускаются 
свободное воспроизведение, а также распро-
странение и сообщение в эфир или по кабелю 
произведений, постоянно находящиеся в парках, 
скверах, на улицах или в других местах общего 
пользования посредством картин, рисунков, 
фотографий и аудиовизуальных произведений 
(Испания [18], Польша, Венгрия [19, 1999]); 

● право panorama exception не представлено. Сле-
довательно, использование произведений ИЗО, 
постоянно расположенных в общественных 
(публичных) местах, допускается только с разре-
шения правообладателя либо уполномоченного 
государственного органа (Италия [20], Исландия 
[21].
В свою очередь, Гражданский кодекс РФ (да-

лее  — ГК  РФ) устанавливает авторско-правовые 
ограничения в отношении как конкретных способов 
использования, так и  поименованных произведений. 
В частности, ст. 1276 ГК РФ предусматривает без со-
гласия автора или иного правообладателя и без выпла-
ты вознаграждения воспроизведение и распростране-
ние изготовленных экземпляров, сообщение в  эфир 
или по кабелю, доведение до всеобщего сведения 
произведения изобразительного искусства (далее  — 
ИЗО), фотографий, произведений архитектуры, гра-
достроительства и  произведений садово-паркового 
искусства, постоянно находящихся в  местах, откры-
тых для свободного посещения. Положения указан-
ной статьи следует отнести к тем самым специальным 
случаям, предусмотренным законодательством, кото-
рые образуют содержание трехступенчатого теста. 
Такие же положения, но несколько с другими, незна-
чительно отличающимися формулировками ранее со-
держались в ст. 21 Закона РФ 1993 г. «Об авторском 
праве и смежных правах» (помимо прочего здесь не 
упоминалось, что не требуется согласие не только ав-
тора, но и иного правообладателя) [22].

Отметим, что действующий режим свободного 
использования произведений ИЗО в  ГК  РФ отлича-
ется от подхода, существовавшего в период действия 
ГК  РСФСР 1964  г. [23]. Указанный нормативный 
акт содержал положения, в соответствии с которыми 
допускалось без согласия автора и без уплаты автор-
ского вознаграждения воспроизведение каким-либо 
способом, кроме механически контактного копирова-
ния, произведений изобразительного искусства, нахо-
дящихся в местах, открытых для свободного посеще-
ния, за исключением выставок и  музеев (п. 6 ст. 492 
ГК РСФСР). Закон не раскрывал, что понималось под 
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«механически контактным копированием». Однако 
можно предположить, что речь шла об использовании 
произведений ИЗО в промышленных изделиях. Такой 
вывод следует из положений п.  4 ст.  495 ГК РСФСР. 
Эта норма предусматривала возможность использова-
ния произведений ИЗО и фотографий в промышлен-
ных изделиях, но с выплатой вознаграждения. 

Как следует из содержания ст. 1276 ГК РФ, случа-
ями свободного использования произведения являют-
ся: воспроизведение и распространение изготовлен-
ных экземпляров, сообщение в  эфир или по кабелю, 
доведение до всеобщего сведения. Это право не рас-
пространяется больше ни на какие известные спосо-
бы использования (переработку, публичный показ, 
публичное исполнение и  т.д.). Указанный перечень 
способов свободного использования произведений 
ИЗО и  фотографий не подлежит расширительному 
толкованию. 

Законодатель не раскрывает понятие экземпляр 
произведения. Однако, исходя из содержания подп.  1 
п. 2 ст. 1270 ГК РФ, следует предположить, что экзем-
пляр произведения  — это любая копия воспроизво-
димого произведения. При этом форма воспроизве-
дения может быть разной: как в виде материального 
носителя, так и в цифровом формате, т.е. в телекомму-
никационной сети, в том числе в интернете. 

Обращаясь к анализу положений ст. 1276 ГК РФ, 
следует выделить два общих условия свободного ис-
пользования всех перечисленных в ней произведений, 
а  именно произведений ИЗО, фотографий, произ-
ведений архитектуры, градостроительства и садо-
во-паркового искусства: 

● нахождение произведения в месте, открытом 
для свободного посещения;

● произведение должно находиться в публичном 
доступе постоянно. 
Вместе с тем отметим представленную в ст. 1276 

ГК РФ разницу в использовании указанных произве-
дений. Так, произведения ИЗО и фотографии, посто-
янно находящиеся в открытом для свободного посе-
щения месте, не могут использоваться свободно, если 
1)  такое использование связано с  целью извлечения 
прибыли или 2)  произведения являются основным 
объектом использования. Для использования произ-
ведений архитектуры, градостроительства и произве-
дений садово-паркового искусства таких ограничений 
законодатель не предусматривает. При этом следует 
помнить, что исключение в  части воспроизведения, 
например, произведений архитектуры, не связано со 
строительством непосредственного архитектурного 
объекта. Речь идет о возможности свободно фотогра-
фировать такие произведения и  распространять их, 
предположим, в  сети Интернет либо осуществлять 

воспроизведение в виде фотографий в печатных изда-
ниях, в том числе коммерческого характера, и т.д.  

Возвращаясь к  порядку свободного использо-
вания произведений ИЗО и фотографий, следует 
предварительно сделать вывод о том, что для его осу-
ществления нужно соблюсти следующие условия, вы-
текающие из положений ст. 1276 ГК РФ: 

● нахождение произведения в месте, открытом для 
свободного посещения;

● нахождение произведения в таком месте посто-
янно;

● использование произведения не должно быть 
связано с извлечением прибыли;

● произведение не должно являться основным 
объектом использования. 
Несоблюдение одного из перечисленных условий 

приводит к  нарушению положений ст.  1276 ГК  РФ, 
а следовательно, пользователю необходимо обратить-
ся за получением разрешения к правообладателю ис-
пользуемого произведения. 

При этом всегда следует принимать во внимание, 
что указанные условия свободного использования 
произведений, предусмотренные ст.  1276 ГК  РФ, 
должны отвечать общим условиям свободного ис-
пользования произведений (трехступенчатый тест). 
Так, если соблюдены все условия ст. 1276 ГК РФ, но 
при этом пользователь, используя произведение нео-
боснованным образом, ущемляет законные интересы 
автора, то последний вправе обратиться за защитой 
своих прав. Безусловно, суду предстоит доказать, что 
есть необоснованное ущемление законных интересов 
автора, и указать, в  чем это выражалось. До настоя-
щего времени российской судебной практике такие 
дела неизвестны, но это не означает, что они не могут 
появиться.

Для верной квалификации свободного использо-
вания произведений ИЗО и фотографий необходимо 
рассмотреть условия (критерии) такого использования. 

1. Нахождение произведения в  месте, открытом 
для свободного посещения. Законодатель не раскры-
вает, что является местом, открытым для свободного 
посещения. Под таким местом следует понимать любое 
публичное место (парки, музеи, метро, торговые центры 
и  т.п.), доступ в которое осуществляется беспрепят-
ственно. При этом платный вход [24, c. 343], ограниче-
ния по времени посещения, возрастной ценз и тому по-
добное никак не влияют на характеристику признания 
места открытым для свободного посещения. 

Для некоторых видов использования произведе-
ния, например путем публичного показа или публич-
ного исполнения, законодатель в  отношении места, 
открытого для свободно посещения, вводит дополни-
тельный критерий, указывая, что открытым признает-
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ся место, где присутствует значительное число лиц, не 
принадлежащих к обычному кругу семьи (подп.3, 6 п. 2 
ст.  1270 ГК  РФ и  т.д.). Довольно сложно объяснить 
разницу в характеристиках места, открытого для сво-
бодного посещения, в подходах, указанных в ст. 1270 
и 1276 ГК РФ. 

К.В.  Всеволожский выделяет возможность сво-
бодного посещения места по воле посетителя, а не по 
воле владельца такого места. Воля посетителя преоб-
ладает над волей владельца, так как посещение такого 
места осуществляется на основании публичного до-
говора, от заключения и исполнения которого владе-
лец не может отказаться [1, c. 28]. С такой позицией 
следует согласиться и  отметить, что места, которые 
специально ограничены владельцем для свободного 
их посещения, когда воля посетителя не является при-
оритетной для посещения, не относятся к местам для 
свободного посещения (больницы, детские учрежде-
ния, тюрьмы и т.п.).

Одним из заблуждений пользователей является 
отнесение интернета к местам, открытым для сво-
бодного посещения [25, c.  53–62]. Типичное заблу-
ждение пользователей о  свободном использовании 
изображений, доступных в интернете, приводит к се-
рьезным судебным разбирательствам [26]. В  частно-
сти, в  последнее время появилось несколько компа-
ний, которые с помощью специально разработанных 
программ находят фотографии на сайтах пользовате-
лей. Затем с автором таких фотографий заключают со-
ответствующий договор и обращаются за получением 
компенсации к  пользователям. В  настоящий момент, 
количество подобных дел в судах уже исчисляется сот-
нями [27]. В этом разрезе можно говорить о злоупо-
треблении полномочиями [28], но это крайне сложно 
доказать в случае реально нарушенного права автора.  

Позиция о том, что интернет не относится к ме-
стам, открытым для свободного посещения, была 
отмечена Верховным Судом  РФ [29]. В  этом смысле 
пользователям нужно быть крайне осторожными в свя-
зи с размещением изображений на своих персональных 
страницах социальных сетей, использованием изобра-
жений, полученных из интернета, в СМИ и т.п.

2. Нахождение произведения в открытом для по-
сещения месте постоянно. Критерий «постоянно» 
означает, что нахождение произведения в  открытом 
для свободного посещения месте никак не ограничи-
вается по времени. Следовательно, если произведение 
находится временно в таком месте, то этот критерий 
не применятся. Так, временные выставки (в музе-
ях, галереях и т.п.) не будут подпадать под действие 
ст.  1276 ГК  РФ [24, c.  343]. Критерий нахождения 
произведения постоянно будет применяться и в отно-
шении тех произведений, которые были перемещены 

временно в  иное место (например, для проведения 
реставрационных работ либо для публичного показа 
в сторонней выставке и т.п.). 

Критерий в  отношении произведения, которое 
постоянно находится в месте, открытом для свободно-
го посещения, стал предметом дискуссии на одном из 
заседаний НКС СИП [1, с. 23–32]. В целом, участники 
дискуссии высказали общую позицию, которая близка 
автору настоящей статьи. В.О. Калятин, в частности, 
противопоставил критерий «постоянно» критерию 
«непостоянно», отметив, что это тот промежуток 
времени, «когда лицам заведомо известно о том, что 
определенный объект в этом месте будет находиться 
временно, например временная выставка или вре-
менный экспонат в  музее» (с.  23 Протокола СИП). 
Е.А. Войниканис, соглашаясь с позицией Э.П. Гаври-
лова, отметила, что под термином «постоянно» сле-
дует понимать разумно продолжительный срок (с.  23 
Протокола СИП).

К.В.  Всеволожский предположил, что критерий 
«постоянно» может быть применим и  к  временной 
выставке, так как объекты на ней находятся «..посто-
янно во время проведения выставки…» (с. 28 Прото-
кола СИП). С  такой позицией сложно согласиться, 
поскольку к объектам, которые представлены на вре-
менной выставке (экспозиции и тому подобное), при-
меняется иной правовой режим использования про-
изведений. В первом случае, т. е. нахождение объекта 
постоянно, применяется режим свободного исполь-
зования произведений. В  случае, когда произведение 
расположено в месте, открытом для свободного посе-
щения временно, применяется иной правовой режим, 
который связан с получением разрешения от правооб-
ладателя или приобретателя оригинала произведения 
(п. 2 ст. 1291 ГК РФ) на использование произведения 
предусмотренными способами. Использование таких 
произведений без согласия правообладателя/соб-
ственника является нарушением и  никак не соотно-
сится с положениями трехступенчатого теста. Кроме 
того, К.В. Всеволожский не сообщил, что следует по-
нимать под «временностью». 

3. Использование произведения не должно быть 
связано с извлечением прибыли. Представляется, что 
не вызывает сомнений данный критерий, когда поль-
зователи осуществляют прямое извлечение прибыли, 
например продажа или предложение к  продаже лю-
бых товаров (футболки, значки, календари, материалы 
СМИ и т.п.) с использованием изображений. 

Вместе с тем возникают вопросы в случаях, когда 
пользователи осуществляют такое использование, ко-
торое напрямую не связано с извлечением прибыли, 
например используют изображения в  агитационных 
материалах. В одном из дел суд не нашел нарушений 
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прав правообладателя, указав, что «...распростра-
нение агитационного материала  — приглашения на 
лекторий кандидата в  депутаты законодательного 
(представительного) органа государственной власти 
города федерального значения с изображением фрагмен-
та карты района города, в частности библиотеки-чи-
тальни, не имело коммерческой цели, это изображение 
находилось в  общедоступном месте и  не являлось ос-
новным объектом воспроизведения, было использовано 
для обозначения места проведения цикла мероприя-
тий — встреч кандидата в депутаты с избирателями 
в рамках предвыборной агитации и как следствие могло 
быть осуществлено без согласия автора» [30, 2014]. 
Как видно из приведенной части Определения ВС 
РФ, суд применил два критерия, которые подпадают 
под режим сводного использования: отсутствие ком-
мерческой цели и использование спорного объекта не 
в  качестве основного. С  указанными доводами суда 
сложно согласиться. 

С одной стороны, прямой коммерческой цели 
у  политических кандидатов нет. Но с  другой, важно 
принимать во внимание мнение правообладателей, 
связанное с  их желанием быть ассоциированными 
с  той или иной политической партией, кандидатом 
и так далее. И если использование изображения про-
тиворечит воле автора, судя по его политическим 
взглядам или, напротив, полностью аполитичной по-
зиции, то в этом случае можно говорить о нарушении 
прав автора в рамках трехступенчатого теста. В пери-
од активной политической агитации многие политики 
для привлечения электората начинают спекулировать 
на теме войны, национальной идеи и т.п. Для визуаль-
ной убедительности они используют плакаты времен 
Великой Отечественной войны или монументальные 
скульптуры, такие как «Родина-мать зовет!» в Вол-
гограде и т.д. Но кто спросил авторов (наследников): 
«А  вы разделяете наши политические взгляды?». 
В любом случае здесь есть над чем подумать. 

Следует признавать использование произведений 
ИЗО/фотографий без согласия авторов нарушением 
их прав в случаях непрямой коммерческой цели. На-
пример, использование изображений в  брошюрах, 
каталогах (за исключением случаев, предусмотрен-
ных ГК  РФ, например п.  2 ст.  1259 ГК  РФ) любыми 
коммерческими и  некоммерческими организациями. 
Последние, однако, могут свободно использовать 
произведения в иных целях, предусмотренных ГК РФ 
(ст. 1274, 1275 ГК РФ).

4. Произведение не должно быть основным объ-
ектом использования. Как следует из положений 
ГК  РФ и  отмечается исследователями, если предме-
том изображения становится произведение ИЗО, ко-
торое может быть частью какой-либо композиции (ча-

стью парка, городского ландшафта, барельеф на стене 
здания и т.п.), то следует применять п. 1 ст. 1276 ГК 
РФ [1, c. 29, 30]. 

Вместе с тем следует учитывать, что при создании 
ст.  1276 ГК  РФ законодатель преследовал практиче-
ские цели. Часто во время съемки в кадр фотоаппарата 
или видеокамеры попадают любые охраняемые объ-
екты, расположенные в парках или являющиеся деко-
ративными элементами зданий, которые не являются 
основными объектами в таких изображениях. Эта по-
зиция была также отражена в судебной практике. На-
пример, согласно Определению Санкт-Петербургско-
го городского суда от 14.12.2010 №  33-16374/2010 
«…норма ст.  1276 ГК  РФ по ее смыслу применима 
лишь в  тех случаях, когда произведение, находящееся 
в месте, открытом для свободного посещения, оказыва-
ется воспроизведено, сообщено в эфир или по кабелю, не 
являясь при этом основным объектом этих действий, 
и направлена прежде всего на охрану прав производите-
лей информационных программ, которые содержат ре-
портажи с места тех или иных освещаемых событий. 
В  такой ситуации может оказаться затруднитель-
ным избежать демонстрации произведения, находяще-
гося в месте события. При этом условием применения 
нормы ст. 1276  ГК РФ является то, что основным объ-
ектом воспроизведения становится именно соответ-
ствующее событие, а  не находящееся в  том же месте 
произведение». 

Однако следует учитывать, что этот критерий но-
сит оценочный характер. Понятие «основной объект 
использования» не обязательно означает, что он доми-
нирует по масштабам по сравнению с  другими объ-
ектами или на фоне этих объектов. Такой объект по 
размерам может быть сопоставим с иными объектами, 
пусть даже меньшего размера, но являться основным 
с точки зрения сюжета представленного изображения 
или фотографии. В  качестве примера следует проде-
монстрировать квитанцию АО  «Мосэнергосбыт», 
в которой был использован образ солдата с плаката ра-
боты Л.Ф.  Голованова «Красной Армии  — Слава!». 
Правомерность использования этого произведения 
в настоящее время рассматривается в одном из судов.  

Как видно из указанного примера, фигура солда-
та не является доминирующей по сравнению с  циф-
рой  9. Но без этой фигуры едва улавливается мысль 
и  замысел автора этого «произведения», а  надпись 
«Домой» вообще утрачивает всякий смысл.

В любом случае примеров использования объек-
тов ИЗО и  фотографий достаточно много. Но каж-
дый раз пользователь должен проявлять надлежащую 
осторожность, чтобы не нарушить данный критерий. 

При этом очевидно, что если ИЗО является ос-
новным объектом использования в фотографиях, сде-



107

WORKS ON INTELLECTUAL PROPERT Y  V o l .  40 #1 2022

INTELLECTUAL PROPERT Y R IGHTS

ланных для личных целей, то нарушения авторских 
прав нет. Поэтому смело можно фотографировать 
такие объекты, в  том числе и  фотографироваться на 
фоне таких объектов во время свадебных торжеств, 
культурно-увеселительных и прочих мероприятий. 

ОБЪЕКТ ИСПОЛЬЗОВАНИЯ 

Рассмотрев критерии правомерного использования 
произведений изобразительного искусства и  фото-
графий, следует также обратиться к анализу объекта 
использования. Как было отмечено выше, ст.  1276 
ГК РФ применяется в отношении следующих объек-
тов: произведений ИЗО, фотографий, произведений 
архитектуры, градостроительства и  садово-парко-
вого искусства. И  если характер произведений ар-
хитектуры, градостроительства и  садово-паркового 
искусства в части их свободного использования не вы-
зывает сомнений, то может возникнуть вопрос о том, 
какие произведения ИЗО и фотографии понимаются 
в законодательстве. В частности, в ГК РФ не указано, 
должны ли произведения ИЗО и  фотографии быть 
представлены в виде оригиналов или это могут быть 
экземпляры (копии) таких произведений. Например, 
музей осуществляет публичный показ копии произве-
дения ввиду того, что оригинал постоянно находится 
в хранилищах музея в силу проявленной музеем осто-
рожности, связанной с его сохранением. 

Также нет однозначного ответа на вопрос об ис-
пользовании одного и  того же произведения ИЗО, 
несколько оригиналов которого находятся в  разных 
странах, где по-разному регулируется положение 
о  свободном использовании. Истории известны слу-
чаи, когда автор создавал несколько оригиналов одно-
го произведения. В  частности, оригиналы известной 
скульптуры «Мыслитель» Огюста Родена представ-
лены во Франции, Аргентине, США и т.д. Это произ-
ведение находится в общественном достоянии и при-
водится лишь как пример. В  США действует режим 
freedom of panorama, в то время как во Франции и Ар-
гентине использование произведения, находящего 
в месте, открытом для свободного посещения, не до-
пускается в целях извлечения прибыли [31]. 

Возможно ли сделать фотографию этой скульпту-
ры в  США и  напечатать в  коммерческом издании во 
Франции? Безусловно, ответы на данные вопросы ле-
жат в плоскости разрешения проблемы коллизий, они 
вполне могут возникать на практике. Вместе с  тем 
в  случае с  Роденом следует отметить, что это произ-
ведение находится в общественном достоянии, поэто-
му вряд ли возникнут какие-то проблемы, связанные 
с его использованием.

Новеллой ст. 1276 ГК РФ в  редакции 2008  г. яв-
ляется разграничение правового режима для произ-
ведений изобразительного или фотографического 
искусства и произведений архитектуры, градострои-
тельства, а также садово-паркового искусства.

Как отмечалось выше, для произведений архитек-
туры, градостроительства и садово-паркового искусства 
в отличие от произведений фотографического и изобра-
зительного искусства не уточняется, что они должны по-
стоянно находиться в месте, открытом для свободного 
посещения, а  большинство объектов, названных в  п.  2 
ст.  1276 ГК  РФ, связаны с  недвижимым имуществом. 
Данные объекты могут быть свободно использованы 
и в тех случаях, когда они видны из того места, которое 
открыто для всеобщего посещения [32].

В этой связи особо следует отметить случаи ис-
пользования объектов, состоящих из разных произве-
дений, правовой режим использования которых разли-
чен. Например, исходя из требований действующего 
законодательства, в  частности Градостроительного 
кодекса Российской Федерации [33], использование 
объектов скульптуры возможно лишь при получении 
разрешения архитекторов и при их непосредственном 
участии. Ранее такие отношения регулировались ФЗ 
от 17  ноября 1995  г. №  169-ФЗ «Об архитектурной 
деятельности в Российской Федерации». Кроме того, 
в ряде субъектов Российской Федерации действуют 
локальные акты, регулирующие порядок возведения 
произведений монументально-декоративного искус-
ства [34], которые также должны осуществляться 
с разрешения и при участии архитекторов. 

Здесь следует выделить две особенности в  части 
свободного использования таких объектов в соответ-
ствии с действующим ГК РФ:

1) участие архитектора в установке произведений 
ИЗО (скульптуры, барельефа и т.п.) не образует соав-
торства на такой объект;

2) при использовании такого объекта, располо-
женного в  месте, открытом для свободного посеще-
ния, необходимо запрашивать разрешение автора 
произведения ИЗО (например, скульптора), в то вре-
мя как разрешение архитектора не требуется (ст. 1276 
ГК РФ). 

Эти особенности были отражены в  постановле-
нии Верховного Суда  РФ в одном из рассматриваемых 
дел [35]. Суд, в  частности, отметил, что «…в  соот
ветствии со ст. 1259 ГК РФ (п. 1) произведения архи-
тектуры и произведения скульптуры являются само-
стоятельными объектами авторских прав; таковыми 
также являются фотографические произведения и про-
изведения, полученные способами, аналогичными фото-
графии. При разрешении вопроса об отнесении конкрет-
ного результата интеллектуальной деятельности 
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к объектам авторского права следует учитывать, что 
по смыслу ст. 1228, 1257 и 1259 ГК РФ в их взаимосвя-
зи таковым является только тот результат, который 
создан творческим трудом. При этом надлежит иметь 
в  виду, что, пока не доказано иное, результаты интел-
лектуальной деятельности предполагаются созданными 
творческим трудом (п. 80 Постановления Пленума Вер-
ховного Суда Российской Федерации от 23.04.2019 № 10 
«О применении части четвертой Гражданского кодекса 
Российской Федерации», далее — Постановление Плену-
ма от 23.04.2019 № 10). 

Как видно, положениями ст.  1259 ГК РФ произ-
ведения скульптуры выделены в  отдельную группу, 
включающую различные произведения изобразитель-
ного искусства; произведения архитектуры к таковым 
не отнесены. Это две самостоятельные группы объек-
тов, авторами которых могут являться разные лица. 
Согласно правовой позиции, изложенной в  Обзоре 
законодательства и  судебной практики Верховного 
Суда Российской Федерации от 28.05.2008, фотогра-
фическое изображение, созданное с использованием про-
изведений архитектуры и скульптуры, расположенных 
в  парках, на улицах и  других местах, доступных для 
неопределенного круга лиц, является самостоятельным 
объектом авторского права. 

Таким образом, пользователи должны учитывать, 
что использованное изображение может содержать 
объекты, охрана которых осуществляется разными 
режимами. В случае если на использование какого-то 
объекта требуется разрешение правообладателя, без-
договорное использование всего изображения будет 
нарушать авторские права. 

Важно также отметить еще одну особенность, 
связанную с использованием фотографий. В соответ-
ствии с  п.  1 ст.  1259 ГК  РФ фотографические про-
изведения и  произведения, полученные способами, 
аналогичными фотографии, являются объектами ав-
торских прав. Не вдаваясь в глубокий анализ специфи-
ки охраны фотографии как объекта авторского права, 
отметим, что на нее распространяется общий режим 
охраны произведений. Это означает, что использова-
ние фотографий третьими лицами, за исключениями 
случаев свободного использования в соответствии 
с ГК РФ, возможно только с согласия автора (право-
обладателя). 

Сегодня широко применяется практика получе-
ния разрешения на использование фотографий через 
специальные фотобанки, например Shutterstock [36], 
Агентство ТАСС [37] и т.п. Фотобанки являются по-
средниками между авторами фотографий и  пользо-
вателями. Последние в зависимости от своих целей 
и  видов деятельности могут приобретать права ис-
пользования фотографий у фотобанков. Как правило, 

в таких случаях у пользователей не возникает проблем 
в отношении автора фотографии. 

Однако получения разрешения у  автора фото-
графии часто бывает недостаточным. Пользователям 
важно учитывать, что изображение на фотографии 
также может являться объектом охраны. При этом ох-
рана может обеспечиваться двумя разными правовы-
ми режимами: авторско-правовым и так называемым 
режимом музейной охраны. 

Охрана изображения авторско-правовым режи-
мом обеспечивается условиями, описанными выше. 
По существу, для пользователей это означает следу-
ющее: для правомерного использования фотогра-
фии следует получить разрешение не только автора, 
от имени которого могут выступать фотобанки, но 
также правообладателя изображения, если такое изо-
бражение находится в сроке охраны (например, фото 
картины, скульптуры, гравюры и т.п.). Приобретения 
права использования только фотографии может ока-
заться недостаточным. Этот вопрос стал предметом 
исследования в одном из недавних судебных дел [38].

Но и этого может оказаться недостаточным. 
В  Российской Федерации в отношении музейных 
предметов и  музейных коллекций, включенных в со-
став Музейного фонда РФ и  находящихся в  музеях 
РФ, действует особый режим, связанный с использо-
ванием таких объектов. В частности, абз. 3 ст. 36 ФЗ 
от 26.05.1996 №  54-ФЗ [39] устанавливает, что про-
изводство изобразительной, печатной, сувенирной 
и  другой тиражированной продукции и  товаров на-
родного потребления с использованием изображений 
музейных предметов и  музейных коллекций, зданий 
музеев, объектов, расположенных на территориях му-
зеев, а также с использованием их названий и симво-
лики осуществляется с разрешения дирекций музеев. 
Однако указанное правило действует в отношении го-
сударственных музеев. Для частных музеев (понятие, 
которого не существует в российском праве) приме-
няются общие положения о собственности.

Особый порядок воспроизведения и распростра-
нения музейных ценностей на товарах общего потре-
бления представлен не только в  российском праве. 
В  частности, итальянский кодекс культурного насле-
дия и ландшафта [40] в ст. 107 и 108 предусматривает 
обязанность лиц, намеренных использовать изобра-
жения, воспроизводящие объекты культурного насле-
дия, получать разрешение от компетентного органа, 
которым может быть либо государство, либо местная 
общественная организация. Разрешение предоставля-
ется на возмездной основе. Исключения из этого пра-
вила связаны с возможностью воспроизведения таких 
произведений в личных целях, а также в целях научно-
го, образовательного процессов и т.п. 
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Так называемое музейное право нашло приме-
нение и  в  судебной практике Италии. Так, в 2007  г. 
Wikipedia была предупреждена Национальным фон-
дом Флоренции (Soprintendenza per i  Beni Culturali 
e  Ambientali) о невозможности использования изо-
бражений, воспроизводящих произведения, хранящи-
еся в  музеях Флоренции, без получения разрешения 
иоплаты соответствующего сбора. Отмечаются также 
два решения судов Флоренции и  Палермо, которые 
запретили коммерческой компании использовать 
изображение Давида работы Микеланджело и Театра 
Массимо в Палермо [41].

При таком многообразии режимов охраны для од-
ного и того же объекта возникает вопрос: что делать? 
Как разобраться, что подлежит использованию, а  что 
нет? Автор настоящей статьи рекомендует не просто 
быть внимательными, но и  обращаться к  профессио-
нальным организациям, которые осуществляют свою 
деятельность на территории России. Это, в частности, 
Союз фотохудожников России [42], Ассоциация по 
управлению правами авторов произведений изобра-
зительного искусства на коллективной основе УПРА-
ВИС [43], Союз музеев России [44], либо появляющи-
еся организации по депонированию соответствующих 
объектов интеллектуальной собственности [45].

В любом случае всегда нужно помнить, что в Рос-
сийской Федерации действует особый режим исполь-
зования объектов изобразительного искусства и  фо-
тографий, находящихся в местах свободного доступа, 
в печатных изданиях, когда осуществляется воспроиз-
ведение указанных объектов, сообщение их по телеви-
дению, использование в интернете (доведение до все-
общего сведения). Пользователям нужно учитывать 
не только положения соответствующих статей ГК РФ 
о свободном использовании указанных произведе-
ний, но также обращаться к  их содержанию, чтобы 
понять, не принадлежит ли используемый объект на 
праве собственности музею. 
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Аннотация. В статье рассмотрены историко-правовые 
предпосылки зарождения и становления авторского 
права в Российской империи в XIX в. Проанализирова-
ны основные положения цензурных уставов указанного 
периода, в частности Свода уставов о цензуре 1857 г. 
Отмечено влияние зарубежного законодательства на 
содержание права и формирование кодификационных 
актов Российской империи. Это проявлялось в появ-
лении новых отраслей права и правовых институтов, 
прежде всего таких, как авторское право, договорное 
право, наследственное право, право собственности на 
произведения наук, словесности, художеств и искусств, 
цензура, юридическая ответственность и др.

Реформирование права по романо-германскому 
(континентальному) образцу вызвало к жизни, ввело 
в правовой и научный оборот новую юридическую терми-
нологию. Судебная и административная практика стала 
строиться на основе принимаемых и утверждаемых импе-
раторских указов, законов, кодексов (уложений, сводов, 
уставов), ведомственных циркуляров и инструкций.

В качестве целей и задач данного исследования 
определяются сравнительно-правовой анализ норм 
и положений имперского законодательства в сфере 
авторского и цензурного права, характеристики основ-
ных их институтов и способы применения санкций за 
нарушение.
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Abstract. The article examines the historical and legal 
prerequisites for the origin and formation of copyright in the 
Russian Empire in the XIX century. The main provisions of the 
censorship statutes of the specified period are analyzed, in 
particular, the Code of Statutes on Censorship of 1857. It 
should be noted the influence of foreign legislation on the 
content of law and the formation of codification acts of the 
Russian Empire. This was manifested by the emergence of 
new branches of law and state-legal institutions. First of all, 
such as copyright, contract law, inheritance law, ownership 
of works of science, literature, arts and arts, censorship, 
legal liability, etc.

The reformation of law according to the Romano-
Germanic (continental) model brought to life, into legal 
and scientific circulation, a new legal terminology. Judicial 
and administrative practice was henceforth based on the 
imperial decrees, laws, codes (codes, codes, charters), 
departmental circulars and instructions adopted and 
approved.

The goals and objectives of this study are a 
comparative legal analysis of the norms and provisions 
of the imperial legislation in the field of copyright and 
censorship law, the characteristics of their main institutions 
and ways of applying sanctions for violation.

The methods used in the research include historical, 
statistical, comparative legal, etc.

The results of the study are to identify the patterns of 
development of copyright, to study the substantive features 
of the functioning of its institutions during the period of state-
legal reforms, their subsequent evolution.

The foundations of copyright laid down in the period 
under review have their own development, are reflected in 
modern legislation, despite its significant changes, including 
in the field of new information technologies.

Keywords: author, copyright, publisher, counterfeiting, 
periodical (time-based) printing, ownership, code of laws, 
charter, censorship
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Формирование основ авторского права в Российской 
империи, как отмечают исследователи (А.С. Нерсесян 
[1], В.Е.  Николаев [2], Д.И.  Раскин [3] и  др.), нача-
лось с  одобрения цензурных уставов 1826–1828  гг. 
[4], в которых закреплялись положения о «сочинении 
и издании книг». Также в 1828 г. было введено в дей-
ствие Положение о правах сочинителей [5]. В после-
дующем правоотношения сочинителей, композито-
ров, исполнителей, издателей и других получили свое 
развитее в 40-х гг., а также накануне известных госу-
дарственных реформ 60-х годов XIX столетия. Одна-
ко самостоятельного законодательного акта, регули-
ровавшего отношения авторов, издателей и  других 
лиц, причастных к творческому и производственному 
процессу, до 1887 г. не существовало. Именно с этой 
даты положения об авторском праве были включены 
в  гражданские законы, вошедшие, в  свою очередь, 
в т. Х Свода законов Российской империи [6].

Кроме того, как отмечает В.А. Оганян, «в 1845 г. 
принимаются нормы, устанавливающие авторские 
права композиторов, а в 1846 г. — авторские права ху-
дожников и архитекторов. C 1857 г. Цензурный устав 
включал в себя нормы о литературной и музыкальной 
собственности. Также в  законе стали решаться во-
просы об охране статей в  журналах, частных писем 
и  хрестоматий, тем самым увеличивая перечень ох-
раняемых результатов интеллектуальной собственно-
сти» [7, с. 40].

Считалось, что по российскому законодательству 
XIX–ХХ вв. авторские права направлены на объекты 
особой природы [8, с. 86]. 

Приступая к рассмотрению основных положений 
авторского права, обратимся к  содержанию седьмой 
главы Свода уставов о  цензуре 1857  г. [9], которая 
носила название «О  праве собственности на произ-
ведения наук, словесности, художеств и  искусств». 
Как закреплялось в  Отделении первом данной гла-
вы «О  правах собственности на произведения наук 
и словесности», каждый сочинитель или переводчик 
книги имел исключительное право пользоваться «всю 
жизнь свою изданием и  продажею оной по своему 
усмотрению, как имуществом благоприобретенным». 

После смерти сочинителя или переводчика ис-
ключительное право на созданное им произведение 
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переходило к его наследникам по закону или по заве-
щанию либо к тем лицам или учреждениям, которым 
оно было передано. Устанавливался срок действия 
этого права — не более пятидесяти лет со дня смерти 
сочинителя или переводчика. При этом действие ука-
занной статьи распространялось только на тех лиц, 
для которых не истек установленный прежними пра-
вилами срок исключительного пользования правом 
издания и продажи перешедших к ним по наследству 
или завещанию сочинений или переводов. 

В отношении новых сочинений и  переводов, из-
данных после смерти сочинителя или переводчика, 
означенный пятидесятилетний срок считался со вре-
мени первого издания. 

Интересно, что по установленному порядку пер-
вые издатели народных песен, пословиц, сказок и по-
вестей, относящихся к  народному творчеству, поль-
зовались такими же правами, как и сочинители новых 
книг, и  первые издатели древних рукописей. Данное 
обстоятельство, однако, не служило препятствием 
другим лицам издавать, как было сказано в  уставе, 
«летописи или другие древние манускрипты с  пол-
нейшего, вернейшего или по чему-либо отличного 
списка». 

Рукописные и  напечатанные сочинения и  пере-
воды, никому сочинителем или переводчиком не про-
данные, не завещанные и  никаким иным образом не 
уступленные, не могли быть проданы на удовлетворе-
ние кредиторов ни при жизни сочинителя или пере-
водчика без собственного его на то согласия, ни после 
смерти без согласия его наследников. В случае прода-
жи имущества книгопродавца за долги и по конкурсу 
принадлежащие ему рукописи и право на их издание 
передавались покупающим не иначе как с обязатель-
ством исполнить все условия, заключенные прежним 
хозяином. 

Права на второе издание книги становились пред-
метом предварительных соглашений между сочините-
лем, переводчиком или издателем и книгопродавцом. 
Если между ними не было никакого письменного со-
глашения, то сочинитель, переводчик или издатель, 
а в случае их смерти наследники могли печатать книгу 
вторым изданием через пять лет со дня выдачи из цен-
зуры позволительного билета. 

Соглашения, заключаемые между сочинителями, 
переводчиками либо издателями и  типографщиками 
или книгопродавцами, составлялись на обыкновен-
ной гербовой бумаге и  записывались на основании 
общих правил в маклерской книге. 

По поводу следующих редакций (выпусков) изда-
ния можно отметить, что сочинитель имел право, не-
смотря ни на какие условия, напечатать книгу вторым 
изданием, если в  ней «прибавлены или переменены 

по крайней мере две трети или когда книге сей дана 
совершенно другая форма, так что она может быть по-
читаема за новое сочинение». 

Издатели журналов и  других периодических со-
чинений, а также альманахов и книг, составляемых из 
разных мелких сочинений или статей, пользовались 
исключительным правом перепечатывать указанные 
произведения в той же форме на общем основании. 

Частные письма могли быть изданы только с  со-
гласия их автора или лица, которому они адресованы, 
а в случае их смерти — с согласия наследников. Таким 
же образом могли быть напечатаны частные записки 
и  другие бумаги, не предназначавшиеся для выхода 
в свет. 

В  ст.  297 Свода уставов о  цензуре 1857  г. было 
определено, что считается контрафакцией.

Во-первых, самовольным изданием печатной 
продукции признавался факт выпуска книги под на-
званием второго, третьего и  так далее изданий без 
исполнения условий, указанных в  ст.  287 и  289, т.е. 
без заключения соответствующих в таких случаях со-
глашений между сочинителем, переводчиком (или их 
наследниками) и издателем, книгопродавцом. 

Во-вторых, к числу контрафактной печатной про-
дукции относились напечатанные за границей кни-
ги, ранее изданные в России или выпущенные в свет 
с одобрения российской цензуры с переводом на дру-
гой язык, но продаваемые в России без письменного 
разрешения законного издателя. 

В-третьих, «произнесенная или читанная публич-
но речь или иное сочинение», изданное без согласия 
сочинителя, также считалось незаконным. 

В-четвертых, контрафакцией считалось посто-
янное перепечатывание журналистом под видом ре-
цензии «или же под другим предлогом… мелких из 
чужих изданий статей, хотя бы оные занимали и менее 
одного печатного листа». Однако случайное перепе-
чатывание в  каком-либо издании «мелкой статьи», 
не занимавшей более одного печатного листа, а равно 
и перепечатывание известий политических или отно-
сящихся к словесности, наукам и художествам с указа-
нием источника, откуда они заимствованы, по законо-
дательству не воспрещалось. 

Статьей 305 вводилось понятие подлога в  кни-
гоиздательской сфере. Таковым действием призна-
валось издание чужого сочинения под своим именем 
или же продажа своей рукописи или права на издание 
книги нескольким лицам порознь без их взаимного 
согласия. За обнаруженный подлог сверх взыскания, 
которое определялось судом по рассмотрению дела 
в  пользу обиженного, виновный подвергался наказа-
нию по правилам, установленным в ст. 2275 Уложения 
о наказаниях [10]. 
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В частности, за такие деяния виновный мог быть 
приговорен к лишению прав и преимуществ и подвер-
гнут ссылке в  одну из отдаленных губерний на срок 
от шести месяцев до одного года. Если же виновный 
не был освобожден от телесных наказаний, то предус-
матривалась его «отдача в работный дом на срок от 
одного года до двух лет». Кроме того, автор или из-
датель, напечатавший книгу без соблюдения правил 
цензурного устава, лишался всех прав на нее.

Законом защищались права на издаваемые произ-
ведения наук и  словесности, принадлежавшие акаде-
миям, университетам, училищам, научным и  другим 
обществам. Так, общества, издававшие книги или 
иные произведения науки и  словесности, пользова-
лись исключительным правом собственности на дан-
ные произведения, если автор им такое предоставлял, 
в течение пятидесяти лет. По истечении указанного 
времени такие произведения становились «собствен-
ностью публики, кроме случаев, когда автор оных еще 
в  живых и  удерживает за собою сию литературную 
собственность». 

Определялась компетенция судебных и  прави-
тельственных органов по делам, касавшимся прав 
собственности на произведения наук и  словесности. 
Скажем, комитеты внутренней цензуры и  Главное 
управление цензуры наблюдали, каждый по своей ча-
сти, за точным исполнением установленных прав в от-
ношении авторов, переводчиков и других субъектов 
прав интеллектуальной собственности. 

Все споры между сочинителями, переводчиками, 
первыми издателями или типографщиками и  книго-
продавцами по поводу права собственности на книги 
или иные произведения наук и словесности решались 
третейским судом, а в случае несогласия с разрешени-
ем спора таким образом — обыкновенными присут-
ственными местами, начиная с  Гражданской палаты 
или равной ей инстанции в той губернии, где жил от-
ветчик. При разрешении таких споров палаты в сом-
нительных случаях требовали заключения, своеобраз-
ной экспертизы университетов.

Преследование за самовольное издание могло 
быть начато только вследствие жалобы лица, постра-
давшего в результате нарушения авторских прав. 

Если дело не было решено окончательно, продажа 
книги или иного произведения наук и  словесности, 
составлявших предмет спора, запрещалась на осно-
вании общих узаконений о  спорном имуществе. Суд 
определял меру вознаграждения и убытки от прекра-
щения продажи, если они были «понесены правою 
стороною». 

Таковы основные положения становления, функ-
ционирования и развития авторского права в России 
на протяжение XIX в. При этом следует признать, что 

отечественные законодательные акты того периода 
во многом были рождены под воздействием зарубеж-
ных норм права. Российская специфика, скорее всего, 
касалась ярко выраженного политического, админи-
стративного влияния как на контролирующие, над-
зорные органы, так и  непосредственно на авторов, 
издателей, распространителей печатной продукции, 
иных субъектов авторского права.
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К ВОПРОСУ ОБ ОХРАНЕ КОММЕРЧЕСКОЙ ТАЙНЫ  

НА ПРЕДПРИЯТИЯХ АДДИТИВНОГО ПРОИЗВОДСТВА  

В УСЛОВИЯХ НЕОБХОДИМОСТИ УДАЛЕННОГО ВЗАИМОДЕЙ-

СТВИЯ ПОДРАЗДЕЛЕНИЙ КОМПАНИИ

TO THE QUESTION OF PROTECTION OF TRADE SECRETS  

AT ADDITIVE MANUFACTURING ENTERPRISES IN THE CONTEXT  

OF THE REQUIREMENT FOR REMOTE INTERACTION  

OF THE COMPANY’S DEPARTMENTS

Санкт-Петербургского университета аэрокосмического 
приборостроения

Аннотация. Новая короновирусная инфекция оказала 
сильное влияние на мировую экономику, что приве-
ло к некоторым изменениям при работе с объектами 
интеллектуальной собственности. При данных обстоя-
тельствах приходится быстро адаптироваться к новому 
режиму работы всему миру, в том числе и компаниям, 
работающим в сфере аддитивного производства, 
в которых постоянно появляются новые объекты интел-
лектуальной собственности. Изменились привычные 
способы работы не только государственных ведомств, 
занимающихся интеллектуальной собственностью, но 
и частных компаний, использующих ее в своей рабо-
те. Работа в удаленном режиме влечет за собой ряд 
особенностей, несоблюдение которых может привести 
к нежелательным последствиям для компаний. Для 
новых условий осуществления деятельности необходи-
мы новые способы охраны объектов интеллектуальной 
собственности.

Работа посвящена изучению проблемы охраны ком-
мерческой тайны в условиях экономического кризиса, 
вызванного новой коронавирусной инфекцией. Сфор-
мулированы группы методов по защите конфиденциаль-
ной информации, составляющей коммерческую тайну: 
методы, обеспечивающие работу с документами; орга-
низационные методы; информационно-аналитические 
методы. Показаны основные причины и каналы утечки 
конфиденциальной информации. Основными причина-
ми утечки информации являются непривилегированные 
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сотрудники, а основным каналом — использование для 
передачи информации, содержащей коммерческую 
тайну, программ для общения в интернете (мессендже-
ров) или незащищенных каналов передачи информации 
о параметрах технологии 3D-печати и оборудовании 
для нее. 

Рассмотрены особенности защиты коммерческой 
тайны при удаленном режиме работы. Разработаны 
меры предотвращения распространения конфиденци-
альной информации, позволяющие минимизировать 
вероятность наступления нежелательных последствий 
и предотвратить финансовые потери компаний. Предло-
жены способы защиты коммерческой тайны в условиях 
организации удаленного доступа к ресурсам компании: 
обеспечение высокого уровня защищенности персо-
нальных данных сотрудников; присутствие в компании 
специалиста по информационной безопасности; безо-
пасная выделенная линия связи в интернете.

Ключевые слова: аддитивное производство, коммерче-
ская тайна, конфиденциальная информация, несанкци-
онированный доступ, интеллектуальная собственность, 
защита информации, удаленный доступ, утечка инфор-
мации, персональные данные
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Abstract. The new coronavirus infection has a strong 
impact on the global economy. This led to some changes 
when working with intellectual property. Under these 
circumstances, the whole world has to adapt quickly to the 
new mode of operation, including companies working in the 
field of additive manufacturing. The new intellectual property 
objects are constantly appearing in these companies. It is 
changed the ways not only government agencies dealing 
with intellectual property work, but also private companies 
that use it in their work. Failure to comply with a number 
of features may lead to undesirable consequences for 
companies when working remotely. For new conditions for 
the implementation of activities, new ways of protecting 
intellectual property objects are required.

The paper is devoted to the study of the problem of 
protecting trade secrets in the context of the economic 
crisis caused by a new coronavirus infection. The groups 
of methods for the protection of confidential information 
constituting a trade secret are formulated: methods 
that ensure the work with documents; organizational 
methods; information and analytical methods. The main 
reasons and ways of confidential information leakage 
are shown. Unprivileged employees are the main causes 
of information leakage and the main path of information 
leakage is the use of programs for communication on the 
Internet (instant messengers) or unprotected channels for 
transmitting information about the parameters of 3D printing 
technology and equipment for it to transmit information 
containing trade secrets. The features of protection of trade 
secrets during remote operation are considered. The ways 
to prevent the dissemination of confidential information 
are developed. They will minimize the probability of 
undesirable consequences and prevent financial losses 
for companies. Methods of protecting trade secrets in the 
context of organizing remote access to company resources 
are proposed: ensure a high level of protection of personal 
data of employees; presence of an information security 
specialist in the company; secure dedicated communication 
line in the Internet.
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Современное общество находится на стадии четвер-
той промышленной революции (Индустрия 4.0), что 
способствует активному накоплению больших дан-
ных и  внедрению интеллектуальных производствен-
ных систем и  передовых информационных техноло-
гий. Одним из видов таких технологий по заявлению 
авторов работы [10] является аддитивное произ-
водство. Успешная обработка и  анализ этих данных 
при таком виде производства [12] предоставляют 
новые возможности для компаний. С.Л. Добрынин 
и  В.Л.  Бурковский [3] отметили тот факт, что тра-
диционно в подобных компаниях производственные 
данные собираются от оборудования, установленно-
го в цехах, затем они транслируются благодаря тех-
нологии интернета вещей до хранилищ информации. 
Все это повышает эффективность производства. При 
этом обеспечивается массовая индивидуализация за 
счет использования нетрадиционных методов произ-
водства [9]. 

C другой стороны, имеющаяся у компаний в этой 
сфере важная и  потенциально коммерчески выгодная 
информация должна охраняться соответствующим 
образом. Коммерческая тайна, согласно Федерально-
му закону от 29.07.2004 №  98-ФЗ «О коммерческой 
тайне» (ред. от 09.03.2021), — это режим конфиден-
циальности информации, позволяющий ее обладателю 
при существующих или возможных обстоятельствах 
увеличить доходы, избежать неоправданных расходов, 
сохранить положение на рынке товаров, работ, услуг 
или получить иную коммерческую выгоду [8]. 

Актуальность настоящего исследования связана 
со стремительными изменениями, происходящими 
во всем мире, вызванными новой коронавирусной ин-
фекцией. Организация работы удаленно влечет за со-
бой необходимость усиления охраны коммерческой 
тайны и создания новых критериев ее существования. 
Вопросы обеспечения сохранности конфиденциаль-
ной информации исследовались и до наступления эко-
номического кризиса такими авторами, как Н.Д. По-
пов, В.В. Колесник, Д.В. Головкина, Е.К. Волчинская, 
Д.С. Мащенко и др. [1, 2, 5, 6]. Сегодня же из-за не-
давности событий данная тема недостаточно хорошо 
научно разработана, что еще раз подтверждает ее ак-
туальность.
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Таким образом, необходима разработка (или усо-
вершенствование существующих) эффективных мер 
и  методов предотвращения или снижения вероятно-
сти распространения конфиденциальной информа-
ции, содержащей коммерческую тайну, на предприя-
тиях, работающих в сфере аддитивного производства.

Информация, составляющая коммерческую тай-
ну, может быть представлена сведениями различного 
характера: производственного, технического, эконо-
мического, организационного и других [2]. Тради-
ционно в  компаниях из сферы аддитивного произ-
водства каждый менеджер помимо владения своими 
персональными данными имеет доступ к информа-
ции, составляющей секрет производства или явля-
ющейся потенциально коммерчески выгодной. Она 
относится как к  его собственному иерархическому 
уровню, так и ко всем нижестоящим уровням. Не каж-
дый менеджер компании заинтересован в  том, что-
бы доплачивать своим подчиненным за обеспечение 
поддержания режима коммерческой тайны [14]. Это 
приводит к  необходимости выстраивания и внедре-
ния специальной системы для защиты коммерческой 
тайны.

Методы защиты коммерческой тайны можно раз-
бить на три группы:

● методы, обеспечивающие работу с документами. 
Они включают в себя правила распространения 
документов, содержащих конфиденциальную 
информацию;

● организационные методы, которые включают 
в себя три способа защиты коммерческой тайны: 
установление корпоративных правил коммер-
ческой конфиденциальности; определение 
порядка взаимодействия сотрудников; организа-
ционно-структурную изоляцию, позволяющую 
обеспечить доступ к коммерческой тайне только 
сотрудникам, работающим с ней;

● информационно-аналитические методы, кото-
рые представляют собой способы, позволяющие 

предотвратить утечку информации по причине 
принадлежности ее к коммерческой тайне [6].
В России в 2020 г. число утечек информации, со-

ставляющей коммерческую тайну, выросло на 5,6% по 
сравнению с  аналогичным периодом прошлого года 
[7]. Доля утечек по вине сотрудников вдвое выше, чем 
в мире, — более 72%. Свыше 79% утечек произошло 
в результате внутренних нарушений — из них по вине 
непривилегированных сотрудников 72,1% и  5% по 
вине руководителя [7].

Приведенные статистические данные показыва-
ют, что необходимо разработать набор методов, пра-
вил и мер, позволяющих повысить безопасность при 
работе с  информацией, содержащей коммерческую 
тайну. Так, следует ознакомить каждого сотрудника 
организации с  правилами и  режимом работы с  кон-
фиденциальной информацией, в том числе с режимом 
коммерческой тайны [11]. В период удаленной рабо-
ты доступ к коммерческой тайне по ошибке может по-
лучить сотрудник, не допущенный к ней по существу-
ющим правилам разграничения доступа. В результате, 
не зная особенностей работы с подобной информаци-
ей, такой сотрудник может по ошибке (по незнанию) 
или целенаправленно осуществить ее разглашение, 
в том числе и на официальных мероприятиях.

Как во всем мире, так и в России более 80% слу-
чаев утечки конфиденциальной информации связаны 
с  раскрытием персональных данных. Высокая доля 
утечек коммерческой тайны связана с  критически 
важным значением этого типа информации для мно-
гих компаний [7]. На рис. 1 представлено распределе-
ние утечек по типам данных [7].

В аддитивном производстве под конфиденциаль-
ной информацией, составляющей коммерческую тай-
ну или охраняющейся в режиме ноу-хау, обычно пони-
мают параметры режима 3D-печати и постобработки 
изделий, настройки или особенности оборудования, 
необходимого для реализации процессов, а также тре-
бования к подготовке либо анализу химического или 

Персональные данные
Платежная информация
Государственная тайна
Коммерческая тайна, ноу-хау

Мир Россия

9,6
4,7

5,6

80,1

2,0
6.7

5,4

85,9

Рисунок 1. Распределение утечек по типам данных в России и в мире, январь — сентябрь 2020 г.
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структурного состава материалов для изготовления 
изделий таким методом. 

Из рис.  1 видно, что утечки информации в  этой 
области в последнее время увеличились вместе с ро-
стом популярности аддитивных технологий и состав-
ляют существенную долю. Это заставляет компании 
серьезно задумываться о  сохранении секрета своих 
разработок и  защите их от конкурентов. Они также 
могут патентовать разработки, но в дальнейшем воз-
никает проблема прекращения правовой охраны и пе-
рехода в  общественное достояние. Такое развитие 
событий компаниям крайне невыгодно, поэтому они 
часто патентуют свои разработки без указания точ-
ных значений параметров режима процесса 3D-пе-
чати изделий из конкретных материалов, а остальное 
охраняют в режиме ноу-хау.

Зачастую несанкционированный доступ к  ком-
мерческой тайне можно получить и  благодаря пер-
сональным данным сотрудников, имея доступ к  их 
аккаунтам или иным образом [1, 4]. Используя эти 
данные, можно через аккаунт сотрудника выяснить 
техническую и другую информацию на его уровне до-
ступа. В связи с этим для защиты коммерческой тайны 
в  период работы организации удаленно важно обе-
спечивать сохранность персональных данных своих 
сотрудников и предотвращать несанкционированный 
доступ к ним.

Основным каналом утечки конфиденциальной 
информации выступает интернет. На рис. 2 представ-
лено распределение утечек по каналам передачи ин-
формации [7].

Из представленных данных следует, что необхо-
димо предпринять серьезные усилия по повышению 
информационной защищенности коммерческой тай-
ны, используемой компаниями из области аддитивно-
го производства в сети и облачных хранилищах. Ведь 
она может представлять собой данные поставщиков 

материалов для 3D-печати, рабочие 3D-модели для 
построения изделий, информацию по процессу по-
строения, о  настройках оборудования, о  защитной 
атмосфере в  ходе реализации процесса построения 
изделия, о режимах постобработки и выдержки изде-
лий, а  также о  результатах испытаний после получе-
ния готового изделия и другую важную информацию, 
представляющую интерес для конкурентов.

Традиционно в сфере аддитивного производства 
новые данные, представляющие коммерческую цен-
ность и  требующие охраны, получают в  рамках вы-
полнения НИР или НИОКР. Для того чтобы в даль-
нейшем найти им выгодное применение и  чтобы 
они не утекли к  конкурентам, необходимо пройти 
несколько стадий до введения на предприятии режи-
ма коммерческой тайны, позволяющего сохранять 
данные в  секрете до момента передачи по лицензии 
или продажи заинтересованному покупателю. Созда-
ваемые в рамках НИР 3D-модель и чертежи будущей 
выращиваемой заготовки должны регистрироваться 
в базе данных организации. А при разработке в рамках 
НИОКР-комплексов вся конструкторская и техноло-
гическая документация должна засекречиваться  до 
момента принятия руководством решения о  режиме 
правовой охраны. После этого должна разрабатывать-
ся техническая документация, содержащая важные 
данные о  процессе выращивания заготовки на кон-
кретном комплексе. 

На следующем этапе разработчики уведомляют 
патентно-лицензионную службу или специалистов 
по интеллектуальной собственности в  организации 
о разработке документов, содержащих данные, пред-
ставляющие коммерческую ценность, а те, в свою оче-
редь, регистрируют это в журнале учета уведомлений 
и подписывают с ними соглашение о неразглашении. 
Затем сотрудники патентно-лицензионной службы 
доносят эту информацию до руководства, которое 

Кража/потеря оборудования
Мобильные устройства
Съемные носители
Сеть (браузер, )Cloud
Электронная почта
Бумажные документы

(текст, голос, видео)IM
Не определено

Мир Россия

0,3

1,3

53,9

1,7

12,6

17,6

12,6
1,3

0,3

1,3

69,6

10,3

4,3

5,1
7,8

Рисунок 2. Распределение утечек по каналам передачи информации в России и в мире,  
январь — сентябрь 2020 г.
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с  учетом стратегии развития организации и  политики 
по управлению интеллектуальной собственностью при-
нимает решение о том, какие из представленных данных 
необходимо охранять в  режиме коммерческой тайны, 
а  какие стоит патентовать. После выбора конкретных 
данных и режима охраны вводится режим коммерческой 
тайны. Он оформляется в виде приказа по организации, 
формируется перечень лиц, имеющих доступ к секрет-
ной информации, и определяется способ ее хранения, 
в том числе и на электронных носителях.

Далее на протяжении всего цикла получения до-
хода от охраняемых коммерческой тайной сведений 
необходимо осуществлять управление рисками:

1. Осуществлять меры по предотвращению утечек 
конфиденциальных сведений и  иных нарушений уста-
новленного режима коммерческой тайны или конфиден-
циальности.

Каждый шестой случай компрометации конфи-
денциальных данных в России происходит через про-
граммы для общения в интернете (мессенджеры) [7]. 
В России, как и во всем мире, активно их используют 
для быстрой передачи недавно полученных результа-
тов разработок, например результатов экспериментов 
по отработке каких-либо стратегий построения изде-
лий. В связи с этим компании, работающей удаленно 
и  использующей в  качестве канала связи интернет, 
сложно избежать утечки информации. 

Для того чтобы режим коммерческой тайны ста-
бильно функционировал, необходимо осуществлять 
периодический контроль со стороны назначенного 
ответственного лица соблюдения всех установленных 
условий конфиденциальности лицами, имеющими до-
ступ к охраняемым сведениям. Также компаниям сле-
дует периодически проверять те меры, которые были 
предприняты для сохранности выбранных сведений. 
Это поможет контролировать, насколько эффективно 
и своевременно они применяются, и, если требуется, 
корректировать их. 

Поэтому руководителям компаний, работающих 
в  области 3D-печати, важно обеспокоиться внедре-
нием способа взаимодействия и связи с сотрудниками 
для передачи конфиденциальной информации о  тех-
нологии, оборудовании для 3D-печати, о поставщиках 
материалов и др. В качестве такого сервиса может вы-
ступить собственный сервер компании или выделен-
ная безопасная линия связи, реализованная, напри-
мер, посредством VPN-технологии [13].

При построении системы безопасной охраны 
в  цифровом пространстве создаваемых коммерчески 
выгодных данных следует руководствоваться следую-
щими рекомендациями:

● она должна иметь простую архитектуру, состоять 
из простых компонентов, иметь минимально воз-

можное число каналов и протоколов межсетевого 
взаимодействия. В системе должны присутство-
вать только те элементы, которые нужны ей для 
работы;

● рабочий процесс компании должны внедрять 
только предварительно протестированные про-
граммные решения, у которых известны все их 
преимущества и недостатки;

● в случае необходимости в них могут вноситься 
минимальные доработки силами сотрудников 
компании или привлеченных исполнителей, но 
без разглашения информации о тонкостях архи-
тектуры программного решения и принципов 
его действия;

● компаниям следует применять только лицензи-
рованное ПО, по возможности оно должно быть 
внесено в государственный реестр программ для 
ЭВМ и баз данных; это позволит в дальнейшем 
понимать, к кому предъявлять претензии в случае 
некорректной работы;

● при создании системы стоит применять толь-
ко аутентичные компоненты как долговечные 
и более надежные, что позволит всей системе не 
выходить неожиданно из строя. Должна учиты-
ваться совместимость всех компонентов;

● необходимо иметь возможность управлять как 
создаваемой системой целиком, так и отдельными 
программами или компонентами, пользуясь для 
этого минимальным количеством обращений 
к сторонней технической поддержке;

● в момент выявления факта утечки информации, 
обладающей коммерческой ценностью, компания 
должна предпринять попытку ее локализации. 
После этого необходимо определить источник, 
откуда она передается посторонним лицам, а так-
же выяснить, куда она передается.
В компании должно быть организовано протоко-

лирование и  документирование любых действий со-
трудников, работающих с охраняемой информацией, 
хранящейся в виде файлов, а также протоколирование 
и  документирование случаев несанкционированного 
доступа к данным. Защита охраняемых данных долж-
на быть многоуровневой. Каждый потенциальный ка-
нал утечки должен охраняться на нескольких уровнях. 
Это затруднит потенциальному похитителю доступ 
к охраняемым сведениям компании. 

Для решения таких задач в штате компании, зани-
мающейся аддитивным производством, должны быть 
сотрудники, имеющие определенные компетенции, 
позволяющие им предпринять все необходимые меры. 
Наличие в  компании специалиста по информацион-
ной безопасности также позволяет повысить степень 
обоснованности принимаемых решений при проек-
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тировании системы защиты информации, обеспечи-
вающей защиту коммерческой тайны информации, 
обрабатываемой в  информационной системе компа-
нии [4], с тем чтобы заранее определять слабые места 
в существующей системе и попытаться их усилить или 
устранить при обновлении структуры системы. Каче-
ственно спроектированная и построенная система за-
щиты информации снижает риск возможной ее утеч-
ки и  в  результате, повышает эффективность работы 
компании. Таким образом, возникает необходимость 
расширить кадровый состав и  нанять специалиста 
(или нескольких специалистов) по информационной 
безопасности либо, в  случае невозможности при-
нятия данного решения, воспользоваться помощью 
компаний, специализирующихся в  области оказания 
услуг по построению защищенных инфокоммуника-
ционных систем.

Хорошим решением также может стать приглаше-
ние сертифицированных в области информационной 
безопасности аудиторских компаний для получения 
объективной оценки состояния информационной за-
щищенности компании и выработки индивидуальных 
решений по построению эффективной как с  точки 
зрения безопасности, так и  с  точки зрения произво-
дительности системы с учетом всех бизнес-процессов 
в компании.

Для повышения сохранности сведений необходи-
мо уменьшить доступ к конфиденциальным сведениям. 

Компания должна создать свою локальную сеть, 
в  которую будут выводиться по защищенным кана-
лам для хранения охраняемые данные. При организа-
ции доступа к таким данным должны использоваться 
технические средства ограничения обмена данными 
с  внешней средой (устройства для криптографиче-
ской защиты, осуществляющие шифрование данных 
на рабочих станциях, комплексах для выращивания 
и серверах компании, передаваемых по каналам связи; 
различные средства антивирусной защиты; SIEM-си-
стемы и  DLP-системы, обеспечивающие закрытие 
всех потенциальных каналов утечки информации и пе-
рехват исходящего трафика; сетевые фильтры, файер-
волы, устройства для контроля доступа к  серверам; 
физическая защита средств коммутации с использова-
нием специальных замков или блокировок). Помимо 
технических средств должны быть внедрены организа-
ционные меры (ограничения на использование сторон-
них носителей информации, на подключение сторон-
них устройств к терминалам доступа в локальную сеть, 
введение ограничений по внесению в места обеспече-
ния доступа к локальной сети средств воспроизведения 
информации — смартфонов, камер и т.д).

Компаниям, работающим в  сфере аддитивного 
производства, необходимо осуществлять поступа-

тельную модернизацию системы контроля конфиден-
циальности сведений по мере увеличения их объема, 
увеличения количества лиц, которые имеют доступ 
к сведениям и пользуются ими, усложнения производ-
ства. Это связано с тем, что у таких компаний в силу 
специфики передачи данных через каналы связи и из-
за постоянного развития средств и алгоритмов для ее 
изъятия в цифровом пространстве должны быть адек-
ватные средства противодействия возможным атакам 
со стороны конкурентов.

При создании параллельно сразу нескольких раз-
ных объектов для выращивания или при масштабном 
серийном производстве необходимо выполнять клас-
сификацию и  дифференциацию создаваемых данных 
(охраняемых сведений) относительно каждого полу-
чаемого в результате работ сотрудников технического 
решения или способа осуществления их профессио-
нальной деятельности. Они должны распределяться 
по различным местам хранения в системе (на сервере) 
или носителям. В определенных случаях даже можно 
установить различный режим доступа к конкретным 
частям данных для конкретных сотрудников компа-
нии. Это позволит предупредить одномоментную 
потерю конфиденциальности для всего массива све-
дений, усложнить конкурентам получение всей се-
кретной информации через один источник утечки.

В качестве примера разделения такой информа-
ции можно привести следующий вариант. Сведения 
о  процессе выращивания изделия в  целом можно 
представить как сумму сведений на различных этапах 
производства, например сведения об этапе подготов-
ки рабочего инструмента на этапе 1  +...+ сведения 
о постобработке выращенного изделия на этапе N.

Доступ к определенным сведениям, находящимся 
в том числе в памяти оборудования для аддитивного 
производства и  на сервере для передачи и  хранения 
уже созданных моделей, управляющих программ, ре-
зультатов испытаний, должны иметь только конкрет-
ные лица (персонал), которым использование этих 
данных необходимо для осуществления соответству-
ющих трудовых функций.

В процессе массового использования цифрово-
го формата создания данных, которые представляют 
коммерческую ценность и  должны охраняться в  ре-
жиме коммерческой тайны, компаниям из сферы адди-
тивного производства просто необходимо внедрить 
у  себя автоматизированную систему управления ре-
зультатами интеллектуальной деятельности (РИД). 
Она поможет ускорить процесс учета создаваемой 
ценной информации, которую руководство решает 
сохранить в  тайне. Это будет способствовать повы-
шению эффективности управления системой для пре-
дотвращения утечек и снижению потерь создаваемых 
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технических решений из-за упрощения учета и управ-
ления возникающими в процессе деятельности компа-
ний РИД. Наличие в этой автоматизированной систе-
ме реестра всех значимых событий, касающихся РИД, 
позволит в  случае необходимости подтвердить свои 
права на созданные данные.

2. Требуется осуществлять мониторинг правовой 
чистоты полученной информации, которая охраняет-
ся коммерческой тайной.

Выбранный руководством компании массив све-
дений, который охраняется в  режиме коммерческой 
тайны, ввиду специфики аддитивного производства 
и  создания управляющих программ или моделей для 
выращивания может впоследствии пополняться но-
выми сведениями. В результате происходит трансфор-
мация охраняемой информации и ее юридического 
статуса. После добавления новых данных это уже 
обновленный массив, новое техническое решение, ко-
торое требует введения режима коммерческой тайны. 
Поэтому необходимо осуществлять систематический 
контроль того, не нарушает ли использование сфор-
мированного массива сведений исключительных прав 
какого-либо третьего лица. Если добавленные данные 
не являются итогом творчества сотрудников компа-
нии, которые не создали данные в  результате выпол-
нения задания работодателя в рабочее время, в рамках 
своей должностной инструкции и на мощностях ком-
пании, а взяли их из интернета или у сторонних лиц, 
то необходимо получить право использования этой 
информации в коммерческих целях у ее правооблада-
теля путем заключения соответствующего договора.

Для высокоэффективной работы с коммерческой 
тайной компании в лице ее руководства необходимо 
уделять большое внимание следующему:

● решению вопроса о необходимости найма допол-
нительных сотрудников, в обязанности которых 
будут входить поддержание безопасной работы 
инфокоммуникационной системы компании, 
работающей в сфере аддитивного производства, 
и в случае необходимости ее модернизация;

● ознакомлению каждого сотрудника организации 
с правилами и режимом работы с конфиденци-
альной информацией;

● для предотвращения распространения конфи-
денциальной информации необходимо усилить 
защиту персональных данных сотрудников, что 
снизит вероятность несанкционированного 
доступа в систему от лица скомпрометированных 
сотрудников;

● исследованию и внедрению методов безопасного 
взаимодействия и связи с сотрудниками компа-
нии, а также передаче важных данных о процес-
сах, материалах и оборудовании в области 3D-пе-

чати; такими методами могут быть выделенные 
серверы или выделенная безопасная линия связи.
Результаты, полученные в настоящем исследова-

нии, позволяют повысить информационную защи-
щенность компаний из сферы аддитивного произ-
водства и информационных систем, использующихся 
в них при обработке сведений, составляющих коммер-
ческую тайну. Это, в свою очередь, дает возможность 
снизить риск финансовых потерь компаний. Направ-
лениями дальнейших исследований могут стать рас-
смотрение и  исследование специфических методов 
защиты информации и выработка способов сокраще-
ния расходов на защиту коммерческой тайны.
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The history of the UNESCO Chair on Copyright, Neighboring, Cultural 
and Information Rights dates back to June 1998, when the Director Gener-
al of UNESCO and the President of the Griboedov’ Institute of International 
Law and Economics (IILE) signed an Agreement on the establishment of 
the UNESCO Chair on Copyright and Other Intellectual Property Rights. 
Over the last years the UNESCO Chair has become the regional center of 
international cooperation on the issues of Intellectual Property Rights and 
Information Law in the Commonwealth of Independent States (CIS). It has 
assisted in the establishment of similar UNESCO Chairs in Belarus, Geor-
gia and Moldova.  

On March 20, 2009 the UNESCO Chair changed the host university. 
At present the UNESCO Chair is an International research and educational 
center at the Higher School of Economics (HSE University).

The UNESCO Chair conducts its work in cooperation with the RF Com-
mission on UNESCO issues, with Sector of Culture and Sector of Commu-
nication and Information of the UNESCO Secretariat as well as with the 
UNESCO Institute for Information Technologies in Education.

The activity of the Chair has a comprehensive character and covers 
Copyright and Neighboring Rights, as well as Information Law, including 
Mass Media Law, Cyberspace Law, Artificial Intelligence etc.  

The Chairholder is the Honorable Lawyer of the Russian Federation, 
Doctor of Law, Professor Mikhail A. Fedotov. He has many years of teach-
ing experience in different Law Schools. In the 1990s he has served as 
a Minister of Press and Information of the RF, a Director General of the 
Russian Agency of Intellectual Property under the RF President, and he was 
the Permanent Representative of the Russian Federation to UNESCO, with 
the diplomatic rank of Ambassador Extraordinary and Plenipotentiary. He 
is one of the authors of the Russian Media Law 1990-1991 and one of the 
creators of the Copyright Law 1993 along with some other federal acts. 
Since 2010 to 2019 he served as an Advisor to the President of RF and 
chairman of the Presidential Council for the Civil Society Development and 
Human Rights. 

Today the UNESCO Chair is a large scientific team uniting leading 
experts working in different universities and research institutions, federal 
legislative and executive bodies, law firms, copyright societies, in different 
regions and even in different countries (including members from Belarus 
and Ukraine, the United States, Germany and other countries). They share 
common interest in the field of Intellectual Property Rights, Information Law, 
Media Law etc. Due to joint research activities of the UNESCO Chair mem-
bers in 1998–2020 it has gained the position of a leading expert center in 
the Russian Federation.  

UNESCO Chair on Copyright, 
Neighboring, Cultural  
and Information Rights 
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The main spheres of the UNESCO Chair’s activities in the abovementioned 
areas are as follows: 
•	 conducting basic scientific researches and publishing their results in the 

scientific journal (quarterly) Works of the Intellectual Property, as well 
as on the Chair’s website www.unescochair.ru;

•	 hosting conferences, seminars, presentations and other activities aimed 
to disseminate knowledge and technology;

•	 promoting the development of skills for scientific activities for educa-
tors, students and postgraduates of HSE, training graduate students on 
intellectual property right issues, and information law;

•	 popularization of contemporary approaches to the creation, protection 
and use of intellectual property, development of information society 
and drafting of the law regulating the Internet and traditional media;

•	 rendering assistance to profile committees and the commissions of 
chambers of the Russian Parliament, to the RF Audit Chamber, as well 
as RF Constitutional and Supreme Courts, RF Public Chamber and oth-
er state bodies in the development of statutory acts and formation of 
the law-enforcement practice;

•	 providing scientific consultation to different organizations and individ-
uals, whose activity deals with the creation, use and protection of intel-
lectual and information products;

•	 creating original educational programs on the basis of the special 
teaching program prepared by UNESCO; 

•	 cooperation with UNESCO, WIPO and other UN agencies as well as 
with the OSCE and the Council of Europe within the Chair’s sphere of 
activities;

•	 establishing links with universities and scientific organizations in Russia 
and overseas, engaged in teaching and research; 

•	 promotion of regional and international inter-university cooperation in 
the development of teaching and research; 

•	 the analysis and systematization of existing legislation, enforcement 
practice and research results; 

•	 other activities within the UNITWIN/UNESCO Chairs Program.

Contact information on the Chair
Address for correspondence and visiting: 
109028, Moscow, Bolshoy Trehsvyatitelskiy lane, 3; 
room 436; tel./fax: +7(495)772-9590 # 23017; 
www.hse.ru/unesco/; www.unescochair.ru; 
e-mail: mfedotov@hse.ru; rbudnik@hse.ru; nyakimovskaya@hse.ru


